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1. 管理员 

超级管理员负责部门与用户管理、部门目录管理、分享链接管理、回收站、日志报表、系统

配置、系统账号及授权管理的功能。 

 

超级管理员职能包含以下： 

 部门与用户管理：管理系统中的部门以及部门下的用户 

 部门目录管理：对系统中的部门共享目录进行管理与维护 

 分享链接管理：管理部门目录中文档生成的外发链接 

 回收站：存放部门共享中删除的文件，可进行还原和彻底删除 

 日志报表：查看系统日志、操作日志和统计报表 

 系统配置：包括基础设置和账户类型设置。 

 系统账号：管理系统中的管理员账号。 

 授权管理：显示系统中的授权文件信息。 

 

管理员登录后，默认显示首页，首页默认显示：用户数统计、存储空间统计以及云服务器使

用情况 
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1.1. 管理员介绍 

管理员即超级管理员，账号名为 admin，无法被禁用/修改/删除。管理员为系统的最高

级管理者，不可被其他用户角色管理。 

管理员主要有以下职能： 

 部门与用户管理：可通过 [部门管理] 视图管理整个系统中的用户组织结构，也可

以通过[用户管理]创建和批量导入用户。 

 部门目录管理：可通过 [部门目录管理] 视图管理整个系统中的文档库，同时可设

置文档访问和配置策略。 

 回收站：可通过 [回收站] 管理系统中已删除文档。 

 分享链接管理：可通过 [分享链接管理] 视图管理系统中已创建的分享链接。 

 日志报表：可通过 [日志报表] 视图对所有用户角色的行为日志进行安全审计。 

 系统配置：可通过 [系统配置] 视图对系统进行基础配置、账户类型配置、文档收

集配置等。 

 系统账号：可通过 [系统账号] 视图查看当前所有管理员的启用状态。 

 授权管理：可通过 [授权管理] 查看当前授权状态，导入新的授权文件。 
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1.2. 部门与用户管理 

在【部门与用户管理】中，管理员可添加、重命名、删除部门，可创建、编辑、禁用

\启用、删除、审核用户账号，并可关联部门与用户信息。 

1.2.1. 部门管理 

管理员打开【部门与用户管理】->【部门管理】页面。 

1. 添加部门：在部门列表右侧点击添加【 】按扭，即可在当前部门下创建子部门。 

2. 修改部门名称：在部门列表右侧点击【 】编辑按扭，输入新的部门名称，点击页

面其它位置即可修改部门名称。 

3. 删除部门：在部门列表右侧点击【 】编辑按扭并确认删除，该部门被删除。 

 

4. 管理部门成员 

1) 添加部门成员：选中部门，点击【添加成员】按钮，选中用户并确定。被选中用户
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被添加到当前部门中。 

 

2) 移除部门成员：选中部门，点击成员信息中【移除该成员】按钮并确认操作，被选

中用户被移除该部门。 

 

3) 设置部门负责人：选中部门，点击成员信息中【设为负责人】按钮并确认操作，被

选中用户被设为部门负责人。 
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4) 禁用\启用用户：选中部门，点击成员信息中【禁用】按钮并确认操作，被选中用

户被设为部门禁用状态。 

 

1.2.2. 用户管理 

管理员打开【部门与用户管理】->【用户管理】页面。 

1. 添加用户：当前注册账户类型为邮箱联动类型时，可创建用户。点击【创建用户】，弹

出窗口中填写有效姓名、邮箱，选择部门信息，点击确定。 

2. 导入用户：当前注册账户类型为邮箱联动类型时，可导入用户。点击下载模板下载导入
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用户模板，点击【导入用户】导入已编辑的模板。 

3. 编辑用户：点击用户列表【编辑】按钮。弹出窗口中显示该用户原注册信息，可修改姓

名，邮箱，配额空间和部门信息。 

 

4. 禁用、启用用户：点击用户列表中【禁用】按钮。被选中用户变为禁用状态，禁用按钮

显示为启用。 
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5. 删除用户：点击用户列表【删除】按钮并确认删除操作，该用户被删除成功。 

 

1.2.3. 审核用户 

管理员打开【部门与用户管理】->【待审核用户管理】页面。 

1. 用户注册审核：点击注册审核用户旁【通过】按钮，弹出确认信息，选择是否发送通知

邮件。 

 

2. 部门审核：点击部门审核用户旁【通过】按钮并确认审核通过操作，部门审核不发送通

知邮件。 

 

 

1. 管理部门、用户关系 
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1.3. 部门目录管理 

部门目录管理模块，是实现管理员设置部门共享目录的结构、分配部门目录管理者及成

员的功能。 

1.3.1. 文档库管理 

管理员打开【部门目录管理】页面。 

1. 新建文件夹：点击【新建文件夹】按钮，创建新的文件夹并重命名。 

2. 上传文件：进入一级目录后，点击【上传】按钮弹出上传文件窗口，选择文件上传。或

者将文件直接拖入当前页面中进行上传。 

3. 操作文件：可通过点击单个文件或文件夹，或框选多个文件，右键选择复制、移动、删

除、重命名、下载等选项对所选文件进行操作。 

 

4. 分享文档：选中单个或多个文件，右键选择【分享】或在右侧操作面板中选择【分享】

按钮，可以对文件进行分享。 
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5. 文档视图：通过点击平铺视图、树形视图、列表视图按钮切换当前页面文件显示方式 

 

6. 文档排序：通过选择文件名称、修改时间、文件大小对当前页面文档进行排序。 
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1.3.2. 共享管理 

1. 创建、取消共享：选择单个文件夹，点击右侧【创建共享】按钮，设置文件夹的共

享成员。可以选择部门或者单个用户，并设置相应权限。 

 

共享创建后，通过点击【取消共享】按钮取消文件夹共享。 

2. 设置共享管理者：选择单个文件夹，点击【设置管理者】按钮，将用户设为目录管理者。 
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3. 设置配额空间：选择以共享的单个文件夹，点击【配额空间】按钮，可对共享文件夹设

置配额。 

 

1.4. 回收站 

管理员打开【回收站】页面。 

1. 还原文件： 选中单个或多个文件，点击上方【还原】按钮或右键菜单中或点击【还原】，
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还原所选文件、文件夹。 

 

2. 彻底删除文件：选中单个或多个文件，点击上方【彻底删除】按钮或右键菜单中或点击

【彻底删除】，还原所选文件、文件夹。 

 

3. 清空回收站：点击上方【清空回收站】按钮并确认操作，清空回收站内所有文件、文件

夹。 
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1.5. 分享链接管理 

管理员打开【分享链接管理】页面。 

1. 复制链接：点击【复制】按钮复制所选分享链接，所复制链接以链接+提取码的形式显

示。 

 

 

2. 删除链接：点击【删除】按钮并确认删除操作，所选链接被删除。链接和提取码时效，

再次使用时，会提示链接不存在。 

 

 

3. 清空分享链接：点击【清空分享链接】按钮并确认操作，所有分享链接将被删除。 
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1.6. 日志报表 

管理员打开【日志报表】页面，日志报表中包含【系统日志】、【操作日志】和【统计报

表】。 

1. 系统日志：包括所有用户的登录、登出、注册、删除（含系统管理员、系统安全员、系

统审计员）、密码修改、系统管理员修改配置（含部门、用户、目录、系统配置）、系统

安全员修改安全选项、系统审计员清空审计日志的操作。 

 

2. 操作日志：记录文件上传、下载、重命名、删除等操作信息。 
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3. 统计报表：用户量查询、存储量查询和文件量查询及导出功能。 

 

4. 导出日志：在【系统日志】和【操作日志】页面，选择导出条数，点击【导出 PDF】或

者【导出 EXCEL】将所选日志导出到文件中。 

1.7. 系统配置 

管理员打开【系统配置】页面，其中包含：基础设置、账户类型设置和文档收集设置。 
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1.7.1. 基础设置 

管理员打开【系统配置】->【基础设置】页面。 

1. 服务器信息：仅展示当前服务器名称和 IP 地址。 

2. 访问设置： 显示系统初始化设置时所填写的 IP 地址及端口号，点击【修改】，可修改

当前服务器文件服务端口号、消息服务端口号以及 Web 服务端口号。 

 

3. 磁盘设置：展示系统默认的用户配额空间、磁盘分配规则、PC 端允许上传最大文件大

小、文件禁止包含的敏感词、回收站最大保留时间、文件是否允许分享。点击修改，可

对各项进行设置。 
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4. 系统邮箱设置：系统邮箱默认为空，点击【修改】添加系统默认邮箱，用以发送审核通

知、密码找回、移动端发送文件时使用。 

  

1.7.2. 账户类型设置 

管理员打开【系统配置】->【账户类型设置】页面，默认显示本地账户类型。 



                              DocSure 管理员操作手册 

第 21 页 共 33 页 

 

 

1. 添加账户类型：点击【添加账户类型】按钮，默认账户类型为邮箱类型。弹出添加账户

类型窗口。根据要求填写邮箱参数。 

 

2. 设置注册、登录方式：通过开启、关闭【注册】、【登录】按钮设置当前用户注册方式和

默认登录方式。 
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3. 删除账户类型：本地账户类型不允许删除，仅允许删除其他账户类型。点击其他账户类

型中【删除】按钮并确认删除操作，账户类型被删除。 

1.7.3. 文档收集设置 

管理员打开【系统设置】->【文档收集设置】页面，文档收集功能默认为关闭状态。 

 

1. 开启文档收集功能：点击【关闭】按钮开启文档收集功能，同时会弹出收集策略设置窗

口。可对用户范围、文档范围、文档类型、文档操作、收集目录进行设置。 

* 收集目录一旦设定，目录名无法更改。 
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2. 关闭文档收集功能：点击【开启】按钮则关闭文档收集功能，同时隐藏收集策略。 

1.8. 系统账号 

管理员打开【系统账号】页面，可以查看当前系统所有默认用户的开启状态和描述。 

 

1.9. 授权管理 

管理员打开【授权管理】页面。 

1. 激活授权：点击【激活授权】按钮，弹出激活授权对话框。 
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2. 下载硬件信息：点击谈窗中【下载硬件信息】按钮，下载服务器硬件信息.bin 文件。 

* 相关人员根据硬件信息制作授权文件。 

3. 导入授权：点击【选择授权文件】按钮，选择授权文件。授权信息展示在谈窗中。点击

【激活】按钮，激活导入的授权。 

 

2. 审计管理员 

审计员为 DocSure 默认用户，有且仅有一个。 

审计管理员主要有职能是 

 审阅日志：可以根据过滤条件查看用户行为日志。 

 导出日志：可以将选定日志导出为 EXCEL 或 PDF 格式文件。 

 清空日志：清空日志。 
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1. 审阅日志：通过选择【用户】、【日期】、【级别】和【排序顺序】过滤日志内容。 

 

2. 导入日志：点击【导出 PDF】或【导出 EXCEL】将当前查看日志导出。 

3. 清空日志：点击【清空日志】并确认操作，将当前所有日志清空。 

3. 安全管理员 

安全员为 DocSure 默认用户，有且仅有一个。 

安全管理员主要有职能： 

 安全配置：可通过【安全管理员配置】修改密码长度、密码复杂度、密码有效期。 

 角色管理：可通过【角色管理】设定用户角色，并绑定角色用户。 

 设备绑定：可通过【设备绑定】对设备访问进行限制。 

3.1. 安全配置 

安全员打开【安全管理配置】页面，设置密码长度、密码复杂度和密码有效期。修改成

功后，客户端用户登录时会提醒用户修改密码。 
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3.2. 角色管理 

在角色管理中，安全管理员可以新建角色，并指定相应用户。也可以在角色分配页面编

辑用户角色。 

1. 新建角色：点击【新建角色】按钮，在弹出对话框中输入角色名称和描述，点击确定保

存。 

 

2. 设置权限：点击【 】按钮设置角色权限，默认勾选所有普通用户模块。勾选后点击确
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定保存设置。 

 

3. 成员管理：点击【 】按钮打开成员维护窗口，选择角色对应的成员点击确定保存设置。 

*成员设置后，将自动从默认角色中移除。一个用户只能对应一种角色。 
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4. 编辑角色：点击【 】按钮打开编辑角色窗口，同创建角色窗口。修改角色名称和描述

点击确定保存设置。 

5. 删除角色：点击【 】按钮并确认删除操作，该角色被删除。其成员被移入默认角色

中。 

5.1.1. 角色管理 

安全管理员打开【角色管理】->【角色管理】页面，显示默认角色。所有新注册用户为

默认角色，默认角色不允许删除。 

1. 新建角色：点击【新建角色】按钮，在弹窗中填写角色名称和描述信息，点击【确定】

按钮完成新建角色。 
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2. 设置权限：点击【 】按钮，打开权限维护窗口，选择角色对应的管理模块或用户模块，

并保存设置。 

 

3. 成员管理：点击【 】按钮，打开成员管理窗口，选择角色对应的成员，并保存设置。 

*成员保存成功，自动从默认角色中。 



                              DocSure 管理员操作手册 

第 30 页 共 33 页 

 

 

4. 编辑角色：点击【 】编辑角色按钮，打开编辑角色窗口，显示已保存的角色名称和角

色描述。 

5. 删除角色：：点击【 】删除角色按并确认删除操作，当前所选 角色被删除，绑定用户

自动移入默认橘色中。 

5.1.2. 用户角色分配 

安全管理员打开【角色管理】->【用户角色分配】页面，显示当前所有普通用户列表和

对应角色。 

1. 更换角色：点击【更换角色】按钮弹出更换角色窗口，选择角色类型点击确定保存设置。 
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5.2. 设备绑定 

在设备绑定中，安全管理员可以指定设备信息对系统的访问权限。 

1. 添加设备：点击【新建设备】按钮，在弹窗中选择绑定类型。如果选择 IP 地址，还需

要继续选择是单个 IP 地址还是 IP 范围。输入正确值，并选择是允许还是禁止该设备。

点击【 】可同时添加多个该绑定类型的设备。输入正确值后点击确定保存设备信息。 
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2. 修改设备：对已添加的设备，点击【修改】按钮，编辑设备信息。 

3. 删除设备：对已添加的设备，点击【删除】按钮并确认操作，该设备信息被删除。 

4. 绑定开关：开关默认为关闭状态，点击该按钮开启设备绑定功能时弹出确认提示。点击

【确认】开启此功能。 

 

5. 排序：点击列名【绑定类型】或【绑定状态】对列表进行排序。 

 

4. 文档管理员 

文档管理员是辅助超级管理员管理部门用户及文档的角色，职责是超级管理员的子集，主要



                              DocSure 管理员操作手册 

第 33 页 共 33 页 

 

包括： 

 部门与用户（同 1.2） 

 部门目录管理（同 1.3） 

 回收站（同 1.4） 

 分享链接管理（同 1.5） 

5. 系统管理员 

系统管理员同样是辅助超级管理员管理系统配置和授权等的角色，职责是超级管理员的子

集，主要包括： 

 日志报表（同 1.6） 

 系统配置（同 1.7） 

 系统账号（同 1.8） 

 授权管理（同 1.9） 

 

 


