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1 软件使用指南——系统管理员篇 

1.1 管理员首次登录系统 

1. 用户登录 

在 已 部 署 好 的 服 务 器 上 打 开 浏 览 器 ， 输 入 DGS 登 录 网 址 ：

http://localhost:8080/DGSManager （8080 为默认端口，如在部署时被修改请输入实际的

端口），显示登录界面，输入用户名和密码登录系统(请拨打敏捷科技客服电话：400-8866-

855，获取系统管理员账号和初始密码)。 

在 其 他 电 脑 登 录 DGS 系 统 ， 在 浏 览 器 地 址 栏 输 入 ：

http://xxx.xxx.xxx.xxx:xxxx/DGSManager （xxx.xxx.xxx.xxx:xxxx 为服务器 IP 地址和端口号，

如：192.168.0.1:8080）。 

 

图 1.1-1 

登录帐号登录系统，同一台计算机同一帐号输入密码错误次数超过 5 次后只

能等待 30 分钟后才能登录。 

首次登录系统界面如下图，只有基础平台，需导入授权后才能正常使用，导入授权

方法详见 1.3 章节。 

http://localhost:8080/DGS
http://xxx.xxx.xxx.xxx:xxxx/DGS
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图 1.1-2 

2. 修改密码 

用户初次登录系统后，应立即修改密码，点击【修改密码】，输入旧密码和新密码，

点击【确定】，修改成功。 

注：密码要求至少包含数字、大写字母、小写字母中的两种；必须以字母开头；不

少于 6 位；不能包含特殊字符及空格。 

 

图 1.1-3 

    注：图中标了红色“*”的字段为必填项，后续文档中不再复述。 

3. 退出系统 

用户点击 Web 页右上角的【退出系统】，确认后，系统退出回到登录页面。 

 

图 1.1-4 
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4. 会话超时 

当系统管理员登录系统后超过 30 分钟未有任何动作，系统会自动断开连接。 

 

图 1.1-5 

1.2 如何配置系统存储资源 

系统用户登录系统之后切换到基础平台页面，点击【系统设置】-【系统配置】，显

示系统配置界面，修改对应的配置项后，点击【保存】。 

 

图 1.2-1 

存储路径目前支持本地资源存储配置、共享目录存储配置、ftp 存储配置，配置形

式如下: 

本地资源存储配置：D:\upload 

共享目录存储配置：\\ip\f\upload 

ftp 存储配置:ftp://username:password@ip:port/upload 

注：上述路径在部署的服务器系统上要可以正常访问并有读写权限。 

     若为集群环境，只能设置为共享目录存储配置方式。 

1.3 如何导入、更新软件授权信息 

1. 授权管理界面 

系统用户初次进入系统后台，默认只有基础平台功能，点击【基础平台】-【系统设

置】中的【授权管理】，显示授权管理界面，未授权时没有授权信息，授权后如图 4.2-1

file://///ip/f/upload
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所示。 

 

图 1.3-1 

2. 获取硬件码 

在授权管理界面(见图 1.3-1)，点击【获取硬件码】，则会弹出当前部署服务器的硬

解码，如图 4.2-2。使用获取的硬件码发送给产品经销商获取授权文件。 

 

图 1.3-2 

3. 导入授权 

在授权管理界面，点击【导入授权】，选择授权文件，文件为 xxx.lic 文件，点击【保

存】，授权文件导入成功，授权管理界面显示 license 文件信息。 

 

 4.3-3 
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授权导入成功后，系统会自动刷新到管理登录界面，要重新登录。 

授权之后，如果是集群部署，需要重启所有服务器上的 tomcat 服务，且重新登录

才能生效；如果不是集群部署，只需要重新登录即可。授权之后可以看到基本的授权信

息，见下图。 

 

图 1.3-4 

4. 授权设置 

当导入授权成功后，点击【授权设置】，可对系统进行授权设置，为用户授权子系

统的权限（关于用户的创建等见 4.5 章节）。文档管理可以对组织机构或者指定用户进

行授权设置；文档安全、打印安全、备份管理可以对指定终端（已安装登录过的 DGS 的

客户端）进行授权配置。 

 授权文档安全的 PC 端：选择【PC 端授权】，勾选需要授权的终端，点击【保存】，

所选终端授权文档安全成功。 
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图 1.3-6 

 授权文档安全的移动端：选择【移动端授权】，勾选需要授权的移动终端，点击【保

存】，所选移动终端授权文档安全成功。 

 

图 1.3-7 
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 取消授权文档安全：取消终端前的勾选项，点击【保存】，所选终端取消授权文档

安全成功。 

支持批量授权及取消授权。 

1.4 如何管理组织机构 

1. 组织机构管理界面 

系统用户登录系统之后在基础平台的系统设置里，点击【组织机构管理】，显示组

织机构管理界面。 

 

图 1.4-1 

2. 新增组织 

在组织机构管理界面，点击【新增组织】（先新增组织，才能增加部门），弹出新增

组织界面，填写信息，点击【保存】，新增组织成功。 

 

图 1.4-2 

3. 新增部门 

在组织机构管理界面，选择一个组织或者部门，点击【新增部门】，弹出新增部门

界面，填写相应信息，点击【保存】，部门信息成功。 
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图 1.4-3 

4. 修改组织 

在组织机构管理界面，在列表中选中某个组织，点击【修改】，填写修改信息，点

击【保存】，修改成功。 

 

图 1.4-4 

5. 修改部门 

在组织机构管理界面，在列表中选中某个部门，点击【修改】，填写修改信息，点

击【保存】，修改成功。 
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图 1.4-5 

6. 删除组织 

在组织机构管理界面，选中某个组织，点击【删除】，确认之后，删除该组织，不

支持多个删除。 

 

图 1.4-6 

7. 删除部门 

在组织机构管理界面，选中某个部门，点击【删除】，确认之后，删除该部门，不

支持多个删除。 
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图 1.4-7 

注: 不支持直接删除含有用户的部门。 

8. 查看组织 

在组织机构管理界面，选中某个组织，点击【查看】，可以查看组织的详细信息。 

 

图 1.4-8 

9. 查看部门 

在组织机构管理界面，选中某个部门，点击【查看】，可以查看该部门的详细信息。 
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图 1.4-9 

10. 导入 

若组织部门较多，可按照规定 excel 表格式编写组织部门，在组织机构管理界面直

接导入组织结构，无需另外增删改操作，具体规则详见章节 8.1 导入模板文件。 

在组织机构管理界面，点击【导入】，选择修改好的组织结构导入文件，点击【确

定】，上传后组织部门导入成功。 

 

图 1.4-10 

11. 查询 

在组织机构管理界面，输入查询条件，点击【查询】，可以查询出符合条件的组织

或者部门。 

 

图 1.4-11 

12. 刷新 

在组织机构管理界面，点击【刷新】按钮，会列出当前所有的组织和部门信息。 
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图 1.4-12 

1.5 如何管理用户 

1. 用户管理界面 

系统用户登录系统后，在基础平台中的【系统设置】选择【用户管理】，展示用户

管理界面。系统默认初始化一个系统管理员用户 admin，此用户在用户管理中不可见。 

 

图 1.5-1 

2. 新增用户   

在用户管理界面，点击【新增】，弹出新增界面，填写相关信息，点击【保存】，新

增用户成功。 

其中密级为加密安全中用户可打开的最高级的密级，允许降级为是否允许此用户把

自己能打开的加密文件的密级降级。岗级服务于工作流，详见工作流部分。 

可设置 smtp 服务、端口、选择邮箱服务器类型(smtp/exchange)、发件人的邮箱账

号和邮箱密码，以用于配置外发邮件的相关信息。 

岗级和密级的内容可灵活设置，详情参考数据字典部分。 

可灵活设置是否继承外发策略，如否，则此用户不继承组织部门的外发策略。 
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图 1.5-2 

3. 修改用户 

在用户管理界面，选中某个用户，点击【修改】，弹出修改界面，修改相关信息，

点击【保存】，修改成功    。 
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图 1.5-3 

4. 删除用户 

在用户管理界面，勾选某个用户，点击【删除】，点击【是】确认，此用户删除成

功，支持批量删除。 

 

图 1.5-4 

5. 查看用户 

在用户管理界面，选中某个用户，点击【查看】，可以查看用户的详细信息。 
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图 1.5-5 

6. 初始化密码 

在用户管理界面，选中某个用户，点击【初始化密码】，点击【是】确认之后，密

码初始化成功。支持批量操作。 

 

图 1.5-6 

7. 部门用户转移 

在用户管理界面，在左侧组织机构树中选中某个组织或者部门，点击【部门用户转

移】，弹出部门用户转移界面，选择转移到的组织或者部门，点击【保存】，用户转移成

功。当前部门还含有下级部门时，不支持此功能。 
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图 1.5-7 

此功能为转移整个部门下的所有用户，如个别用户变更部门，参考修改用户部分。 

8. 导入用户 

若用户较多，可按照规定 excel 表格式编写用户，在用户管理界面直接导入用户信

息，无需另外增删改操作，具体规则详见章节 8.2 导入模板文件。 

在用户管理界面，点击【导入】，选择修改好的用户导入文件，点击【确定】，上传

后用户导入成功。 

 

图 1.5-8 

9. 查询用户 

在用户管理界面，输入账号或姓名，点击【查询】，查询出相应的用户信息，支持

账号、姓名的模糊查询。 

 

图 1.5-9 
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10. 刷新 

在用户管理界面，点击【刷新】，可以查询到当前所有的用户信息。 

 

图 1.5-10 

1.6 如何管理用户组 

1. 用户组管理界面 

系统用户登录系统之后，在基础平台中的【系统设置】选择【用户组管理】，展示

用户组管理界面。 

 

图 1.6-1 

2. 新增用户组 

在用户组管理界面，点击【新增】，弹出新增窗口，填写信息，点击【保存】，新增

用户组成功。 

 

图 1.6-2 
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3. 修改用户组 

在用户组管理界面，选中某个用户组，点击【修改】，弹出修改界面，填写修改信

息，点击【保存】，修改成功。 

 

图 1.6-3 

4. 删除用户组 

在用户组管理界面，勾选某个用户组，点击【删除】，确定后，删除成功。支持多

选删除。 

 

图 1.6-4 

5. 查看用户组 

在用户组管理界面，选中某个用户组，点击【查看】，可以查看该用户组的详细信

息。 
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图 1.6-5 

6. 分配用户 

在用户组管理界面，选中某个用户组，点击【分配用户】，弹出分配用户界面，勾

选某个用户，点击【保存】，用户组添加用户成功；取消用户前的勾选项，点击【保存】，

用户被删除出当前用户组。 

 

图 1.6-6 

7. 查询用户组 

在用户组管理界面，输入查询条件，点击【查询】，可以查询出相应的用户组信息。

支持用户组名称模糊查询。 

 

图 1.6-7 
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8. 刷新 

在用户组管理界面，点击【刷新】，可以查看最新的全部用户组信息。 

 

图 1.6-8 

1.7 如何管理系统角色 

1. 角色管理界面 

系统用户登录系统之后，在基础平台中的【系统设置】选择【角色管理】，展示角

色管理界面，默认有四个角色，分别为：系统管理员、文档管理员、日志管理员、管控

管理员。默认角色不可修改，不可删除。 

 

图 1.7-1 

2. 新增角色 

在角色管理界面，点击【新增】，弹出新增窗口，填写信息，点击【保存】，新增角

色成功。 

 

图 1.7-2 
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3. 修改角色 

在角色管理界面，选中某个角色，点击【修改】，弹出修改界面，填写修改信息，

点击【保存】，修改成功。 

 

图 1.7-3 

4. 删除角色 

在角色管理界面，勾选某个角色，点击【删除】，确定后，删除成功。支持批量删

除。 

 

图 1.7-4 

5. 查看角色 

在角色管理界面，选中某个角色，点击【查看】，可以查看该角色的详细信息。 
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图 1.7-5 

6. 分配用户 

在角色管理界面，选中某个角色，点击【分配用户】，弹出分配用户界面，勾选某

个用户，点击【保存】，角色添加用户成功；取消用户前的勾选项，点击【保存】，用户

被删除出当前角色。 

 

图 1.7-6 

7. 查询角色 

在角色管理界面，输入查询条件，点击【查询】，可以查询出相应的角色信息。支

持角色名模糊查询。 
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图 1.7-7 

8. 刷新 

在角色管理界面，点击【刷新】，可以查看最新的全部角色信息。 

 

图 1.7-8 

1.8 如何给角色授权  

1. 权限管理界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【权限管理】，出现权限

管理界面，系统默认四种权限类型，分别为：系统管理员权限、文档管理员权限、日志

管理员权限、管控管理员权限，不可以删除不可以修改。 

 

图 1.8-1 

2. 新增权限 

在权限管理界面，点击【新增】，弹出新增界面，填写相关信息，选择相关的模块，

点击【保存】，新增权限成功。  
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图 1.8-2 

 

图 1.8-3 
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3. 修改权限 

在权限管理界面，选中某个权限，点击【修改】，修改相应的信息，点击【保存】，

修改成功。 

 

图 1.8-4 

 

图 1.8-5 
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4. 删除权限 

在权限管理界面，勾选某个权限，点击【删除】，点击【是】确认，删除成功，支

持批量删除。 

 

图 1.8-6 

5. 查看权限 

在权限管理界面，选中某个权限，点击【查看】，可以查看该权限的详细信息。 

 

图 1.8-7 
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图 1.8-8 

6. 分配角色 

在权限管理界面，选中某个权限，点击【分配角色】，弹出分配角色界面，双击某

个角色，点击【保存】，分配成功。 
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图 1.8-9 

点击【 】按钮，可以删除已分配的角色。 

7. 查询权限 

在权限管理界面，输入权限名称，点击【查询】，可以查询出相应的权限信息，支

持权限名模糊查询。 

 

图 1.8-10 

8. 刷新 

在权限管理界面，点击【刷新】按钮，可以查询到当前的所有权限信息。 

 

图 1.8-11 
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1.9 如何导入客户端升级包 

1. 终端升级界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【终端升级】，出现终端

升级界面。 

 

图 1.9-1 

2. 导入升级包 

在终端升级界面，点击导入，弹出导入升级包界面，选择升级包，点击【保存】，

升级包导入完成。若未勾选手动设置，则所有终端都可以通过手动升级进行更新（手动

升级见 6.6 章节）；若勾选手动设置，则可以指定部门用户升级（指定用户见后面第 4 点

“升级包应用”部分），被指定的用户才能通过手动升级更新。 

注意:升级包的压缩包的名称中所包含的版本号必须要正确，与其 version 文件版本

一致。 

支持 android、ios、windows 的升级包上传升级。 

 

图 1.9-2 

IOS 设备升级时，需在系统设置中配置 IOS 文件服务地址，如果不是自己搭建的服

务器请置空，在阿里云地址上传 IOS 的升级包。新开发客户端升级服务 appcloud，该服

务部署在阿里云（https://www.agiledgs.xin/）上，由敏捷公司内部管理人员维护，提供

对所有客户的 app 端升级功能。 

3. 删除升级包 

在终端升级界面，选择升级包，点击【删除】，点击【是】确认，删除成功，不支

持批量删除。 
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图 1.9-3 

4. 升级包应用 

在终端升级界面，选择升级包，点击【升级包应用】，若升级包导入时未勾选手动

设置，则弹出下图提示。 

 

图 1.9-4 

若配置为手动设置，可指定部门用户可以升级客户端。在升级包应用界面，可以通

过组织机构目录来查询用户，也可以输入名称来查询勾选具体的部门用户，点击确定，

设置应用成功；取消勾选，则取消设置应用成功。默认状态为未勾选。 

 

图 1.9-5 
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1.10 如何配置并同步域 

1. 域同步管理界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【域同步管理】，出现域

同步管理界面。 

 

图 1.10-1 

2. 新增域同步信息 

在域同步管理界面，点击【新增】，弹出新增界面，填写相关信息，选择相关的模

块，点击【保存】，新增域同步信息成功。Windows 域的默认端口为 389，同步节点为

需要同步的域组织单位（OU），用户来源建议选择 windows 2000 以前版本。岗级来源可

以选择同步用户职务或者部门的管理者，且同步的岗级会添加至数据字典的岗级信息中，

详见 4.14 章节中有关岗级的部分内容。 
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图 1.10-2 

输入同步节点后，点击认证，弹出认证提示框，若域控上存在多个组织，则需要判

断并勾选其中一个，点击【确定】，则认证成功。 

 

图 1.10-3 

若想同步域控上根节点，但又不清楚具体的节点名，可在同步节点输入*，点击同步，

则认证列表为所有根节点的组织。 

 

图 1.10-4 

认证成功后，点击【保存】按钮，则域同步信息保存成功。 

3. 修改域同步信息 

在域同步管理界面，选择某个域同步信息，点击【修改】，修改相应的信息，点击

【保存】，修改成功。 
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图 1.10-5 

若同步节点被更改，必须要重新认证，才能保存。 

 

图 1.10-6 

4. 删除域同步信息 

在域同步管理界面，勾选某个权限，点击【删除】，点击【是】确认，删除成功，

支持批量删除。 

 

图 1.10-7 



 
34 

 

5. 查看权限 

在域同步管理界面，选中某个域同步信息，点击【查看】，可以查看该域同步的详

细信息。 

 

图 1.10-8 

6. 同步 

在域同步管理界面，选中某个域同步信息，点击【同步】，弹出选择同步内容，点

击【确定】，则可在相应的管理界面查询到从域控中同步过来的组织、用户、计算机终

端。 

 

图 1.10-9 

同步完成后状态显示为已同步。 

7. 查询域同步信息 

在域同步管理界面，输入域同步名称，点击【查询】，可以查询出相应的域同步信

息，支持域同步名称模糊查询。 
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图 1.10-10 

8. 刷新 

在域同步管理界面，点击【刷新】按钮，可以查询到当前的所有域同步信息。 

 

图 1.10-11 

1.11 如何管理终端设备 

1. 终端设备管理界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【终端设备管理】，出现

终端设备管理界面。【 】代表离线， 【 】代表在线。 

 

图 1.11-1 

2. 终端设备的录入 

终端设备的录入有以下三种方式： 

 计算机终端或者手机终端安装 DGS 客户端并登录成功过，则终端设备管理中会增

加一条终端设备的信息，并根据登录帐号自动分配至部门用户。 

 通过域同步终端设备，可在终端设备管理增加终端设备。 

 导入离线终端 

3. 修改终端设备 

在终端设备管理界面，选择某个终端设备，点击【修改】，修改信息，点击【保存】，

修改成功。部分内容无法修改，只能修改所属部门、资产责任者、备注信息。 
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图 1.11-2 

4. 删除终端设备 

在终端设备管理界面，勾选某个终端设备，点击【删除】，点击【是】确认，删除

成功，支持批量删除。 

 

图 1.11-3 

5. 查看终端设备 

在终端设备管理界面，选中某个终端设备，点击【查看】，可以查看该终端设备的

详细信息。 
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图 1.11-4 

6. 移动终端设备 

在终端设备管理界面，选择某个终端设备，点击【移动】，选择移动目标部门，点

击【保存】，终端设备移动成功。 

 

图 1.11-5 

7. 导出终端设备列表信息 

在终端设备管理界面，选择一个组织部门（或不选导出所有终端），点击【导出】，

选择保存文件路径，点击【确定】，则查询出的终端都被导出至.csv 文件中。 

 

图 1.11-6 
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8. 导入离线终端 

在终端设备管理界面，选择终端待导入的组织部门，点击【导入离线终端】，弹出

终端导入的弹出框，点击【选择文件】，选择客户端生成的离线终端文件，点击【上传】。

上传成功后，关闭弹出框后，可在终端设备管理界面查询到所上传的终端设备。 

 

图 1.11-7 

上传成功后，在所选择的组织部门下新增一条终端数据。 

 

图 1.11-8 

9. 导出终端策略 

在终端设备管理界面，选择某个终端设备，点击【导出终端策略】，选择保存文件

路径，则可在指定目录生成一个终端策略文件，此文件可用于在离线客户端导入。 

 

图 1.11-9 

注：待导出终端策略的终端，必须满足以下条件才能导出策略 
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1. 此终端已授权 DG； 

2. 此终端已分配给具体用户； 

3. 此分配用户必须有允许脱机的加密策略。 

10. 查询终端设备 

在终端设备管理界面，输入终端设备名称，点击【查询】，可以查询出相应的终端

设备信息，支持终端设备名称模糊查询。 

 

图 1.11-10 

11. 刷新 

在终端设备管理界面，点击【刷新】按钮，可以查询到当前的所有终端设备信息。 

 

图 1.11-11 

1.12 如何查看终端在线率及版本信息 

系统管理员登录系统，点击【基础平台】-【首页】，可查看到 DGS 系统当前所有终

端的在线率以及终端版本信息的图表。 

 

图 1.12-1 
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1.13 如何配置管理应用软件 

1. 应用软件管理界面 

系统用户登录系统，在基础平台中的【系统设置】-【应用软件管理】，出现应用软

件管理界面。左侧为软件分类和软件的树形列表，右侧为配置软件所需要的进程。 

应用软件管理中包含系统已预置的软件，且不可更改，下述关于软件、软件分类的

新增、修改、删除等配置功能都是针对用户自己建立的应用软件。 

 

图 1.13-1 

2. 新增软件分类 

在应用软件管理界面，选择一个软件分类（可选择根节点），点击【新增软件分类】，

弹出新增软件分类界面，输入软件分类名称，点击【保存】，新增软件分类成功。 

 

图 1.13-2 

3. 新增软件 

在应用软件界面，选择一个软件分类，点击【新增软件】，弹出新增软件界面，填

写软件名称，点击【保存】，在所选择的软件分类下新增软件成功。 

 

图 1.13-3 

4. 复制软件分类 

因系统默认配置的软件分类无法更改，若需要更改软件配置，则可以将默认的软件

分类复制至其他软件分类中，实现更改软件配置的目的。 

在应用软件界面，选择一个软件分类，点击【复制】，弹出复制软件分类界面，修
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改软件名称，选择目标路径，点击【保存】，软件分类包括其配置软件已复制至目标路

径。 

 

图 1.13-4 

5. 复制软件 

因系统默认配置的软件无法更改，若需要更改软件配置，则可以将默认的软件复制

至其他软件分类中，实现更改软件配置的目的。 

在应用软件界面，选择一个软件，点击【复制】，弹出复制软件界面，修改软件名

称，选择目标路径，点击【保存】，软件已复制至目标路径。 

 

图 1.13-5 

6. 修改软件分类 

在应用软件界面，选择一个软件分类，点击【修改】，弹出修改软件分类界面，修

改软件分类名称，点击【保存】，软件分类修改成功。 
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图 1.13-6 

7. 修改软件 

在应用软件界面，选择一个 软件，点击【修改】，弹出修改软件界面，修改软

件名称，点击【保存】，软件修改成功。 

 

图 1.13-7 

8. 删除软件分类 

在应用软件界面，选择一个软件分类，点击【删除】，弹出是否确认删除的提示框，

点击【是】，软件分类删除成功。 

 

图 1.13-8 
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9. 删除软件 

在应用软件界面，选择一个软件，点击【删除】，弹出是否确认删除的提示框，点

击【是】，软件删除成功。 

 

图 1.13-9 

10. 导出数据 

在应用软件界面，选择一个软件分类/软件，点击【导出数据】，选择文件保存路径，

点击 【确定】，则此软件分类/软件中配置以 xml 文件保存。 

 

图 1.13-10 

11. 导出脚本 

在应用软件界面，选择一个软件分类/软件，点击【导出数据】，选择文件保存路径，点

击【确定】，则此软件分类/软件中配置以 sql 文件保存。 
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图 1.13-11 

12. 新增进程 

在应用软件界面，选择一个所需要配置的软件，点击【新增进程】，弹出信息框中

输入相应信息，点击【保存】，在软件下新增进程成功。扩展名等信息存在多个信息是

以英文;分隔，具体格式为;.aaa;.bbb; 

 

图 1.13-12 

核心进程与加密策略模板的智能模式相关联，若不为核心进程且加密策略模板中为

智能模式，则不会强制加密。 

13. 修改进程 

在应用软件界面，在软件下，选择一个进程，点击【修改进程】，弹出信息框中修
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改相应信息，点击【保存】，在软件下修改进程成功。 

 

图 1.13-13 

14. 删除进程 

在应用软件界面，在软件下，选择一个进程，点击【删除进程】，点击【是】，删除

成功，支持多选删除 

 

图 1.13-14 

15. 查看进程 

在应用软件界面，在软件下，选择一个进程，点击【查看进程】，可以查看该进程

的详细信息 
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图 1.13-15 

16. 查询进程 

在应用软件管理界面，输入进程名称，点击【查询】，可以查询出相应的进程信息，

支持进程名称模糊查询 

 

图 1.13-16 

17. 刷新进程 

在应用软件管理界面，选择软件后，点击【刷新】按钮，可以查询到当前软件的所

有进程信息 

 

图 1.13-17 
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1.14 如何管理数据字典 

1. 数据字典界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【数据字典】，出现数据

字典界面，可灵活管理用户的岗级、密级和字体(水印)的内容。 

 

图 1.14-1 

2. 设置岗级 

在数据字典界面，选择岗级，点击【编辑值域】，可新增、修改岗级。点击【新增】，

可增加一条岗级值，Key 值只能设置为从 0 开始的整数，value 可为自定义的岗级值，点

击【 】图标可以删除这条岗级；点击 key、value 值可以进行编辑操作。关闭窗口后，

修改的岗级值自动保存。 

 

图 1.14-2 

3. 导入岗级 

若需要设置的岗级较多，可按照规定 excel 表格式编写岗级信息，在数据字典管理

界面直接导入岗级，无需另外增删改操作，具体规则详见章节 8.3 导入模板文件。 

在数据字典管理界面，点击【导入岗级】，选择修改好的岗级导入文件，点击【确定】，

上传后岗级导入成功。 
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图 1.14-3 

4. 设置密级 

在数据字典界面，选择密级，点击【编辑值域】，可新增、修改密级。点击【新增】，

可增加一条密级值，Key 值只能设置为从 0 开始的整数，value 可为自定义的密级值，点

击【 】图标可以删除这条密级；点击 key、value 值可以进行编辑操作。关闭窗口后，

修改的密级值自动保存。 

 

图 1.14-4 

注:关键词主要用于客户端智能定密模块的功能，所选文档的文件名以及文件内容包含

此处所设置的关键词时，根据一定的权重，由程序内部自动判断。每种密级可设置多个

关键词，以分号隔开。 

5. 设置字体 

在数据字典界面，选择字体，点击【编辑值域】，可新增、修改字体。点击【新增】，

可增加一条字体值，Key 值只能设置为从 0 开始的整数，value 可为自定义的字体值，点

击【 】图标可以删除这条字体；点击 key、value 值可以进行编辑操作。关闭窗口后，

修改的字体值自动保存。 



 
49 

 

 

图 1.14-5 

6. 设置外发记录密级 

在数据字典界面，选择外发记录密级，点击【编辑值域】，可新增、修改外发记录密级。

点击【新增】，可增加一条值域，Key 值只能设置为从 0 开始的整数，value 可为自定义

的字体值，点击【 】图标可以删除这条值域；点击 key、value 值可以进行编辑操作。

关闭窗口后，修改的字体值自动保存。外发记录密级默认是空的，根据客户使用习惯配

置。说明字段最好能够简要编写，客户端外发申请时会显示此说明来解释此 value 值。 

 

图 1.14-6 

7. 查看岗级 

在数据字典界面，选中岗级，点击【查看值域】，可以查看所配置岗级的详细信息。 
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图 1.14-7 

8. 查看密级 

在数据字典界面，选中密级，点击【查看值域】，可以查看所配置密级的详细信息。 

 

图 1.14-8 

9. 查看字体 

在数据字典界面，选中字体，点击【查看值域】，可以查看所配置字体的详细信息。 

 

图 1.14-9 

10. 查看外发记录密级 

在数据字典界面，选中外发记录密级，点击【查看值域】，可以查看所配置外发记

录密级的详细信息。 

 

图 1.14-10 

11. 查询数据字典 

在数据字典界面，输入名称，点击【查询】，可以查询出相应的数据字典信息，支

持名称模糊查询 
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图 1.14-11 

12. 刷新 

在数据字典界面，点击【刷新】按钮，可以查询到当前的所有数据字典信息。 

 

图 1.14-12 

1.15 如何定义工作所需的审批流程 

1. 工作流定义界面 

系统用户登录系统，在基础平台中的【系统设置】里点击【工作流定义】，出现工

作流定义界面。可设置个人工作文档申请归档至分类文件库的审批流程、文件申请后台

制作外发的审批流程。 

 

图 1.15-1 

2. 新增工作流程 

在工作流定义界面，点击【新增】，弹出新增界面，填写工作流名称，点击名称后

的【+】图标，可创建流程节点，点击节点后的【-】图标，可删除节点。流程节点规则

可选择具体的人员审批，也可以选择岗级审批。输入相应的信息，点击【保存】，新增

成功。 

流程节点类型有两种：普通和会签。 

普通类型：普通节点只需要一个审批人审批，上个节点审批结束后，若下个节点为

普通类型，则需要选择指定审批人。 

会签类型：会签节点需要选择的审批人全部都同意后，才能流转到下一个节点。上

个节点不需指定会签节点的审批人。此类型只能选择按照人员审批方式。 
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图 1.15-2 

3. 修改工作流 

在工作流定义界面，选择某个工作流，点击【修改】，修改相应的信息，点击【保

存】，修改成功。 

 

图 1.15-3 
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4. 删除工作流 

在终端设备管理界面，勾选某个工作流，点击【删除】，点击【是】，删除成功，支

持批量删除。 

 

图 1.15-4 

5. 查看工作流 

在工作流定义界面，选中某个工作流，点击【查看】，可以查看该工作流的详细信

息。 

 

图 1.15-5 
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6. 查询工作流 

在工作流定义界面，输入工作流名称，点击【查询】，可以查询出相应的工作流信

息，支持工作流名称模糊查询。 

 

图 1.15-6 

7. 刷新 

在工作流定义界面，点击【刷新】，可以查询到当前已创建的所有工作流。 

 

图 1.15-7 

1.16 如何管理卸载码 

    当 DGS 客户端需要卸载时，会要求输入一个卸载码，此卸载码由管理员在后台产生及

提供。 

产生方法如下： 

1. 管理员登录系统后台，点击【基础平台】-【系统设置】-【授权管理】，在授权管理面上

点击【卸载码管理】； 

 

图 1.16-1 

2. 在卸载码管理界面上输入客户端产生的提示码，点击“生成”，然后就会产生此客户端对

应的卸载码，发送给客户端就可以继续卸载 DGS 客户端程序。 
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图 1.16-2 

1.17 如何进行数据库备份 

系统用户登录系统，在基础平台中的【系统设置】里点击【数据库备份】，出现数

据库备份界面。可设置数据库备份时间周期、存储路径等。  

 

图 1.17-1 

1. 修改 

    在数据库备份界面，选择一条信息，点击【修改】，将弹出下图界面，可以对数据

库的 IP 地址、端口、备份路径、备份时间等进行修改。    
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图 1.17-2 

注：选择每周时，输入“7”表示周日，“1-6”表示周一到周六。 

只能修改处于停止状态的数据库备份计划。 

默认配置的密码为“123456”，请更改数据库密码，否则备份失败。 

2. 查看 

    在数据库备份界面，选择一条信息，点击【查看】，将弹出界面，可以查看数据库

的 IP 地址、端口、备份路径、备份时间等信息。 

3. 启用及停止 

    在数据库备份界面，选择一条信息，点击【启用】，则系统将会在设置的时间对数

据库进行备份，备份到指定的路径下。   

    在数据库备份界面，选择一条信息，点击【停止】，在弹出的对话框中点击【是】，

则表示停止启动数据库备份计划。 

注： 1. 如果备份路径为网络路径时，要保证服务器后台对网络路径文件夹的读写权限。 

2. 备份为全数据备份，请保证有足够的磁盘空间。 

1.18 如何管理委托 

系统用户登录系统，在基础平台中的【系统设置】里点击【委托管理】，出现委托

管理界面，如图 4.18-1。可根据委托人或被委托人的帐户或名字模糊查询委托信息，如

图 4.18-2。 

 

图 1.18-1 

 

图 1.18-2 

在委托管理界面，选择一条信息，点击【取消委托】，将弹出下图界面，点击【是】，则

委托被取消。 
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图 1.18-3 
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2 软件使用指南——文档管理员篇  

2.1 文档安全 

2.1.1 查看文档安全的图表 

文档管理员登录系统，点击【文档安全】-【首页】，可查看加密策略模板使用数、外发

策略模板使用数、用户外发量、单位外发量、每天外发量的图表。  

 

 

图 2.1.1-1 

2.1.2 如何管理加密策略模板 

文档管理员登录系统，在文档安全中的【安全策略】里点击【加密策略模板】，出现加

密策略模板界面 
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图 2.1.2-1 

1. 新建加密策略模板 

在加密策略模板界面，点击【新增】，弹出新增加密策略模板界面，在【基本信息】标

签页输入模板名称，添加备注信息； 

 

图 2.1.2-2 

在【权限设置】标签页勾选基本权限，可限制拷贝(禁止拷贝时可设置允许拷贝部分字

数)、打印、截屏、是否脱机使用等基本权限；自定义权限，设置加解密槽，策略模式，是

否允许特权解密等，如图 2.1.2-3； 

加密模式为可将受控软件产生的文件强制加密；个人模式无法打开加密文件，且受控

软件对此模式无效，与没有安装过客户端是一样的效果；智能模式可以打开加密文件，单

独打开明文文件时，保存不加密，与同进程的加密文件同时打开时，保存文件才能加密。

个人模式为可选，客户端安装成功后，默认模式为加密模式。客户端外发转加密方法，详

见章节 6.3.15。客户端切换模式方法，详见章节 6.3.16。 
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图 2.1.2-3 

解密槽默认且必须包含所配置的加密槽。【选择加密槽】可选择当前已被配置的加密

槽，如图 2.1.2-4 

 

图 2.1.2-4 

在【软件类型】标签页选择软件，如图 2.1.2-5； 
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图 2.1.2-5 

在【屏幕浮水印】标签页配置水印策略，勾选“显示水印”后，可选择图片水印或者文

字水印，水印风格可固定位置或者固定数量；其中字体需要使用在数据字典中已配置的字体，

详情见章节 4.14。 

 

图 2.1.2-6 

在【应用安全认证】标签页配置安全认证设置，可配置程序服务器端口以及例外地址

和发、客户端访问地址。此处配置务必请敏捷实施人员设置，此处内容可简单了解。  

未安装 DGS 客户端电脑，无法从 SVN 服务器获取或提交文件。安装 DGS 客户端可以正

常使用访问。若服务器上已配置例外地址，则此计算机未安装客户端也能访问 svn 文件。 

以 svn 为例，必须在 SVN 服务器上安装 DGS 客户端，并且给该客户端下发 SVN 服务端
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策略，使用配置为图 2.1.2-7 所示。 

 

图 2.1.2-7 

SVN 客户端电脑，安装 DGS 客户端，下发客户端策略。客户端配置的策略，如图

2.1.2-8，无须配置例外地址。 

 

图 2.1.2-8 

【邮件解密】标签页，配置邮件解密后，通过 Foxmail 和 Outlook 客户端发送邮件中的

加密附件能够直接被解密。 

注意：发件人和收件人必须为所配置项中的子集才能生效。若收件人中有一个帐户未在

所配置的收件人列表中，则其他收件人所接收到的邮件仍为加密文件。 
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图 2.1.2-9 

【移动外设控制】标签页，可控制是否禁止移动设备运行；勾选“禁止 XX”复选框后，

将会禁止通过 usb 接口连接的对应移动设备（移动存储设备、无线网卡和光驱），再勾选对

应的设备后，此设备将被列为白名单，可以在勾选禁用设备时正常使用。移动外设的管理，

详见章节 5.2.12。 

 

图 2.1.2-10 

【日志审计】标签页，可配置是否上传审计日志(包括加解密日志、打印日志、复制粘贴

日志、移动外设插拔消息日志、移动存储拷贝文件日志、邮件解密日志)至 DLP 服务器端，

查看日志信息见章节 7.3.6 及其后面章节。 
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图 2.1.2-11 

【其他设置】标签页，可配置浏览器扫描加密、扫描解密、浏览器白名单、白名单标识、

白名单受信外进程、白名单例外进程、黑名单下载模式、打印白名单、文件服务器。 
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图 2.1.2-11 

扫描加密只针对配置了扫描加密的后缀可实现扫描加密，此后缀对于客户端的右键加密

以及智能定密同样有效。且扫描加密频率可以选择【一次】、【每天】、【每周】、【每月】扫描，

其中每周可设置固定周几扫描，每月可设置固定几号进行扫描加密。 

扫描解密不受后缀限制，可解密所有此用户能够打开的文件。 

配置白名单的网络地址可实现上传加密文件解密、下载明文文件加密；多个白名单以英

文;相隔。配置格式如:“;202.119.11.121;http://www.xxx.com/xxx/xxx;”，支持模糊匹配。配置

过文件服务器，可实现通过受控浏览器上传解密，下载加密。此功能必须与受控浏览器结合

使用，未受控的浏览器不支持浏览器的白名单。 

白名单受信外进程为除受控进程外的其他允许访问白名单的进程；白名单例外进程为不

允许访问白名单的进程。 

黑名单下载模式默认为下载加密，即从黑名单网址中下载文件是加密的文件；勾选【黑

名单下载不加密】后，从黑名单网址中下载的文件仍然是上传的原文件。 

加密策略为允许打印时，若打印机白名单为空，则允许所有打印机打印；加密策略为允

许打印时，若打印机白名单不为空，则只允许打印机白名单地址内的打印机打印；若加密策
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略为禁止打印，则打印机白名单内的打印机也被禁止打印。 

文件服务器必须配置 explorer 受控；多个文件服务器以英文“;”相隔，可配置 ip 地址

或者计算机名，支持模糊匹配；配置格式如：“;share;202.119.11.121;”，不支持加入双斜杠

的写法，如“\\202.119.11.121”。配置过文件服务器，可实现上传解密，下载加密。 

点击【保存】，加密策略模板保存成功。 

新增的加密策略模板的初始版本号为 0。 

2. 修改加密策略模板 

在加密策略模板界面，选择策略模板，点击【修改】，弹出修改加密策略模板界面，修

改模板名称。点击其他标签，可修改其他标签的详细内容。点击【保存】，加密策略模板修

改成功。 

每修改一次，加密策略模板的版本号自动+1。 

 

图 2.1.2-12 

3. 删除加密策略模板 

在加密策略模板界面，选中某个加密策略模板，点击【删除】，点击【是】，删除成

功，支持多选删除 
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图 2.1.2-13 

若此加密策略模板已被应用至用户或部门，则提示模板已被应用，不可删除。 

 

图 2.1.2-14 

4. 查看加密策略模板 

在加密策略模板界面，选中某个加密策略模板，点击【查看】，可以查看该加密策

略模板的详细信息。选择其他标签可查看相应标签的详细配置信息。 
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图 2.1.2-15 

支持软件类型图标左下角出现红点，代表配置部分软件，可点开+查看到具体已勾选的

软件。 

5. 复制加密策略模板 

在加密策略模板界面，选中某个加密策略模板，点击【复制】，修改模版名称，点击【保

存】，则复制一个加密模板成功。 

 

图 2.1.2-16 

6. 查询加密策略模板 

在加密策略模板界面，输入模板名称，点击【查询】，可以查询出相应的加密策略模板

信息，支持模板名称模糊查询。 
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图 2.1.2-17 

7. 刷新加密策略模板 

在加密策略模板界面，点击【刷新】，可以查询到当前的所有加密策略模板 

 

图 2.1.2-18 

2.1.3 如何管理外发策略模板 

文档管理员登录系统，在文档安全中的【安全策略】里点击【外发策略模板】，出现外

发策略模板界面 

 

图 2.1.3-1 

1. 新建外发策略模板 
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图 2.1.3-2 

外发策略模板的申请等级有五种，其中前三种为本地制作外发文件，无需审批操作。 

 本地制作外发，不上传任何记录：本地制作，无需审批，无申请记录和外发记录 

 本地制作外发，上传制作记录：本地制作，无需审批，上传申请记录和外发记录，

但申请记录和外发记录，不上传制作前的申请文件。 

 本地制作外发，上传制作记录和文件：本地制作，无需审批，上传申请记录和外发

记录，但申请记录和外发记录，且上传制作前的申请文件。 

 上传申请记录，后台制作外发：后台制作外发文件，需配置工作流，待工作流程结

束后，申请用户可在申请记录中下载制作后的外发文件。 

 上传申请记录，后台制作外发并邮件发送：后台制作外发文件，需配置工作流以及

选择发件人为系统账号或者申请者账号（详见配置外发邮箱），待工作流程结束后，

可直接通过发送邮件将制作好的文件发送给客户。申请用户可在申请记录中下载制

作后的外发文件。 

在外发策略模板界面，点击【新增】，弹出新增加密策略模板界面，输入模板名称，

选择申请等级、外发文件权限和外发申请流程（只在选择【上传申请记录，后台制作外

发】和【上传申请记录，后台制作外发并邮件发送】申请等级才显示），以及外发密文

时有效时间、天数、选择操作权限，点击【保存】，外发策略模板保存成功。 

 

图 2.1.3-3 

若外发文件权限为密文方式，制作的文件有时间、天数的限制（可单独设置），且其中

一个条件不满足将无法打开外发文件。 

制作的外发密文对打印和修改有限制，且无法通过另存、导出等方式了保存为不受控文

件。 
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新增的外发策略模板的初始版本号为 0。 

一个策略模板只能配置一个流程。 

2. 修改外发策略模板 

在外发策略模板界面，选择策略模板，点击【修改】，弹出修改外发策略模板界面，修

改模板名称、申请等级、外发文件权限等信息，点击【保存】，外发策略模板修改成功。 

有效天数或次数为-1 时，表示没有天数或次数限制。 

每修改一次，外发策略模板的版本号自动+1。 

 

图 2.1.3-4 

3. 删除外发策略模板 

在外发策略模板界面，选中某个外发策略模板，点击【删除】，点击【是】，删除成功，

支持多选删除 

 

图 2.1.3-5 

若此外发策略模板已被应用至用户，则提示模板已被应用，不可删除。 
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图 2.1.3-6 

4. 查看外发策略模板 

在外发策略模板界面，选中某个外发策略模板，点击【查看】，可以查看该外发策略模

板的详细信息 

 

图 2.1.3-7 

5. 复制外发策略模板 

在外发策略模板界面，选中某个外发策略模板，点击【复制】，修改模板名称，点击【保

存】，则复制一个外发模版成功。 
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图 2.1.3-8 

6. 查询外发策略模板 

在外发策略模板界面，输入模板名称，点击【查询】，可以查询出相应的外发策略模板

信息，支持模板名称模糊查询 

 

图 2.1.3-9 

7. 刷新 

在外发策略模板界面，点击【刷新】，可以查询到当前的所有外发策略模板 

 

图 2.1.3-10 
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2.1.4 如何应用策略模板 

1. 如何应用加密策略模板 

应用加密策略模板可通过以下两种方式完成。 

 通过加密策略模板应用 

在加密策略模板界面，选择一个加密策略模板（如何创建加密策略模板见 5.2.2 章节），

点击【应用模板】，弹出应用模板的界面。 

 

图 2.1.4-1 

勾选所需要应用的部门和用户，点击【保存】，加密策略模板被成功应用至所选择组织

部门和用户。 

若勾选组织部门，且勾选【应用到子项】，则组织部门内的子部门内用户都被应用加密

策略模板。不勾选应用到子项，只能应用给当前部门下的用户不包含子部门的用户。 

 通过用户安全策略应用 

文档管理员登录系统，在文档安全中的安全策略里点击【用户安全策略】，出现用户安

全策略界面，可看到部门用户所应用的策略模板，默认为空。 
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图 2.1.4-2 

勾选所需要配置加密策略的部门和用户，点击【应用加密策略】，弹出应用加密策略模

板界面。 

 

图 2.1.4-3 

选择一个已创建的加密策略模板，点击【保存】，加密策略模板应用成功。 

勾选应用到子项，且选择的组织部门，则子部门的用户也应用此加密策略模板。 

2. 如何应用外发策略模板 

一个用户支持应用多个外发策略模板，应用外发策略模板可通过以下两种方式完成。 

 通过外发策略模板应用 

在外发策略模板界面，选择一个外发策略模板，点击【应用模板】，弹出应用模板的界

面。 
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图 2.1.4-4 

勾选所需要应用的部门和用户，点击【保存】，外发策略模板被成功应用至所选择组织

部门和用户。取消勾选所需要应用的部门和用户，点击【保存】，外发策略模板被成功取消

应用至组织部门和用户。 

若勾选组织部门，且勾选应用到子项，则组织部门内的子部门内用户都被应用外发策略

模板。不勾选应用到子项，只能应用给当前部门下的用户不包含子部门的用户。 

 通过用户安全策略应用 

文档管理员登录系统，在文档安全中的安全策略里点击【用户安全策略】，出现用户安

全策略界面，可看到部门用户所应用的策略模板，默认为空。 

 

图 2.1.4-5 

勾选所需要配置外发策略的部门/用户，点击【应用外发策略】，弹出应用外发策略模板

界面。【应用外发策略】适用于添加所选用户／部门的外发策略。 

 

图 2.1.4-6 

勾选一个或多个已创建的外发策略模板，点击【保存】，外发策略模板应用成功。 

勾选应用到子项，且选择的组织部门，则子部门的用户也应用此外发策略模板。 

 删除外发策略 

选择已配置外发策略的部门用户，点击删除外发策略，勾选此部门用户需要删除的外
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发策略，点击【保存】，此部门用户可取消应用配置的外发策略。 

2.1.5 如何取消应用策略模板 

1. 如何取消应用加密策略模板 

取消应用加密策略模板可通过以下两种方式完成。 

 通过加密策略模板取消应用 

在加密策略模板界面，选择一个加密策略模板（如何创建加密策略模板见 5.2.2 章节），

点击【应用模板】，弹出应用模板的界面。 

 

图 2.1.5-1 

取消部门和用户之前的勾选项，点击【保存】，则相关部门和用户被取消所应用的加密

策略模板。 

 通过用户安全策略取消应用 

文档管理员登录系统，在文档安全中的安全策略里点击【用户安全策略】，出现用户安

全策略界面，可看到部门用户所应用的加密策略模板。 

 

图 2.1.5-2 

勾选所需要取消配置加密策略的部门，点击【删除加密策略】，弹出删除加密策略模板
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的提示框。 

若勾选应用到子项，则子部门及其子部门内的用户都被取消应用策略； 

若未勾选应用到子项，则只有部门内用户被取消应用策略，子部门及其子部门内的用户

的策略不受影响。 点击【确定】，则删除策略成功。 

 

图 2.1.5-3 

勾选所需要取消配置的用户，点击【删除加密策略】，在弹出提示框内，直接点击【是】，

则可以删除用户的加密策略成功。 

 
图 2.1.5-4 

注意：若用户的加密策略是继承自父部门的加密策略，则无法在用户上直接删除策略，只能

在父部门上取消应用加密策略。 

2. 如何取消应用外发策略模板 

一个用户支持取消应用外发策略，取消应用外发策略模板可通过以下两种方式完成。 

 通过外发策略模板取消应用 

在外发策略模板界面，选择一个外发策略模板，点击【应用模板】，弹出应用模板的界

面。 
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图 2.1.5-5 

取消勾选所需要应用的部门和用户，点击【保存】，外发策略模板被成功取消应用至组

织部门和用户。 

 通过用户安全策略删除外发策略 

文档管理员登录系统，在文档安全中的安全策略里点击【用户安全策略】，出现用户安

全策略界面，可看到部门用户所应用的外发策略模板。 

 

图 2.1.5-6 

勾选所需要配置外发策略的部门/用户，点击【删除外发策略】，弹出删除外发策略模板

界面。【删除外发策略】适用于删除所选用户／部门的外发策略。 



 
80 

 

 

图 2.1.5-7 

勾选一个或多个已创建的外发策略模板，点击【保存】，外发策略模板取消应用成功。 

勾选应用到子项，且选择的组织部门，则子部门的用户也取消应用此外发策略模板。 

注意：若用户的外发策略是继承自父部门的加密策略，则无法在用户上直接删除/清空外发

策略，只能在父部门上删除/清空外发策略。 

 通过用户安全策略清空外发策略 

在用户安全策略的界面上，勾选所需要配置外发策略的部门/用户，点击【清空外发策

略】，弹出删除外发策略模板界面。【清空外发策略】适用于删除所选用户／部门的外发策

略。选择部门清空，是应用到子项清空外发策略。 

 

图 2.1.5-8 

2.1.6 如何查看用户所配置的策略模板 

文档管理员登录系统，在文档安全中的安全策略里点击用户安全策略模板，出现用户安

全策略模板界面，可看到部门用户所应用的策略模板，默认为空。 

 

图 2.1.6-1 
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1. 查看用户所配置的加密策略 

在用户安全策略模板界面可查看到应用的加密策略模板的名字，选择部门用户，点击【查

看加密策略】，可查看到具体的加密策略详细内容。 

 
图 2.1.6-2 

2. 查看用户所配置的外发策略 

在用户安全策略模板界面可查看到应用的外发策略模板的名字，选择部门用户，点击【查

看外发策略】，可查看到此部门用户所配置的外发策略，如图 2.1.6-3 所示。 

 
图 2.1.6-3 

选择其中一个外发策略模板，点击查看，可查看到此模板具体配置的详细信息，如图

2.1.6-4 所示。 
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图 2.1.6-4 

2.1.7 如何管理外发单位 

文档管理员登录系统，在文档安全中的安全策略里点击【外发单位管理】，出现加外发

单位管理界面。 

 

图 2.1.7-1 

1. 新增外发单位 

在外发单位管理界面，点击【新增】，弹出新增界面，填写单位名称等信息，点击【保

存】，外发单位保存成功。 
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图 2.1.7-2 

2. 修改外发单位 

在外发单位管理界面，选中某个单位，点击【修改】，弹出修改界面，填写修改信息，点击

【保存】，修改成功。 

 
图 2.1.7-3 

3. 删除外发单位 

在外发单位管理界面，选中某个单位，点击【删除】，点击【是】，删除成功。支持批量

删除。 

 
图 2.1.7-4 

若此外发单位中尚存在邮箱用户，则此外发单位无法删除，必须在用户管理中删除其用

户后才能正常删除此外发单位。 

 
图 2.1.7-5 
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4. 查看外发单位 

在外发单位管理界面，选中某个单位，点击【查看】，可以查看该单位的详细信息。 

 

图 2.1.7-6 

5. 用户管理 

在外发单位管理界面，选中某个单位，点击【用户管理】，可以管理此单位可用于在线

认证方式登陆使用的帐户信息。 

 

图 2.1.7-7 

1、点击【新增】，输入邮箱帐号和姓名，保存后可新增一个用户。可设置是否允许脱机

登录外发浏览器和绑定第一次登陆外发浏览器的终端，初始密码为邮箱帐号的最后 6 位。 

 

图 2.1.7-8 
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   2、选择一个邮箱用户，点击【修改】，可修改此用户相关信息。 

 

图 2.1.7-9 

3、勾选一个或多个邮箱用户，点击【删除】，可删除所选择的外发邮箱。 

 

图 2.1.7-10 

4、选中某个邮箱用户，点击【查看】，可以查看此邮箱用户的相关信息。 
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图 2.1.7-11 

4、选中某个邮箱用户，点击【重置密码】，点击【是】，则密码被重置为初始密码，初

始密码为邮箱帐号的最后 6 位。 

 

图 2.1.7-12 

6. 查询外发单位 

在外发单位管理界面，输入查询条件，点击【查询】，可以查询出相应的外发单位信息。

支持单位名模糊查询。 

 

图 2.1.7-13 

7. 刷新 

在外发单位管理界面，点击【刷新】，可以查看系统当前所有的外发单位信息。 

 
图 2.1.7-14 
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2.1.8 如何配置外发邮箱 

配置外发邮箱有两种形式，一为系统账号邮箱，一为申请者账号邮箱。 

 配置系统账号邮箱 

文档管理员登录系统，点击【文档安全】-【安全策略】-【外发配置】，可配置外发

文件时邮件发送方的相关信息，如图 2.1.8-1 所示。点击【保存】，系统账号邮箱配置成

功。 

 

图 2.1.8-1 

 配置申请者账号邮箱 

可通过系统管理员配置，申请者也可以通过客户端配置账号邮箱。此处只介绍系统管理

员的配置方式，客户端配置账号邮箱方式详见章节 6.3.6。 

系统管理员登录系统后，在基础平台中的【系统设置】选择【用户管理】，展示用户管

理界面。选择需要申请外发邮件的用户，修改此申请者账号的发送邮件的相关配置。点击【保

存】，修改成功。 
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图 2.1.8-2 

注：SMTP 服务器端口通常为 25，用户使用的实际端口请参考各自邮件服务器提供配置

信息。 

2.1.9 如何配置 SAG 网关 

文档安全管理员登陆 Agile DGS 后台，选择文档安全--安全策略--SAG 网关配置，展示 SAG

网关配置界面。 

 

图 2.1.9-1 

1. 新增 SAG 网关配置 
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在 SAG 网关配置界面，点击【新增】，输入 IP，端口号，点击【保存】。则可以新增处于

Agile SAG 控制下的应用服务器 IP 地址，选择通过则该应用服务器不受控，任意用户均可访

问；默认都是限制，只允许白名单用户及安装了 Agile DGS 客户端的用户并且登陆后访问，

其他用户不允许访问。因此只需配置通过策略即可. 

 

图 2.1.9-2 

端口号默认为“*”，表示所有端口；配置指定端口号，则表示只开放该端口号访问权限。 

2. 修改 SAG 网关配置 

在 SAG 网关配置界面，选中某个 SAG 网关配置，点击【修改】，弹出修改界面，修改相

关信息，点击【保存】，修改成功。 

 

图 2.1.9-3 

3. 删除 SAG 网关配置 

在 SAG 网关配置界面，勾选某个 SAG 网关配置，点击【删除】，点击【是】确认，此 SAG

网关配置删除成功，支持批量删除。 

 

图 2.1.9-4 

4. 查看 SAG 网关配置 
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在 SAG 网关配置界面，选中某个 SAG 网关配置，点击【查看】，可以查看此 SAG 网关配

置的详细信息。 

 

图 2.1.9-5 

2.1.10 如何配置 SAG 地址白名单 

文档安全管理员登陆 Agile DGS 后台，选择文档安全--安全策略—SAG 地址白名单，展示

AG 地址白名单界面。 

 
图 2.1.10-1 

1. 新增 SAG 地址白名单 

在 SAG 地址白名单界面，点击【新增】，输入白名单 IP 地址，点击【保存】，即可新

增白名单地址成功。其中 IP 地址支持单个 IP 地址，如 202.119.11.103；支持 IP 段，如

10.6.11.2-10.6.11.5；支持 IP子网表示，如 10.6.12.0/24。 
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图 2.1.10-2 

2. 修改 SAG 地址白名单 

在 SAG 地址白名单界面，选中某个 SAG 地址白名单，点击【修改】，弹出修改界面，修

改相关信息，点击【保存】，修改成功。 

 

图 2.1.10-3 

3. 删除 SAG 地址白名单 

在 SAG 地址白名单界面，勾选某个 SAG 地址白名单，点击【删除】，点击【是】确认，

此 SAG 地址白名单删除成功，支持批量删除。 

 
图 2.1.10-4 

4. 查看 SAG 地址白名单 

在 SAG 地址白名单界面，选中某个 SAG 地址白名单，点击【查看】，可以查看此 SAG 地

址白名单的详细信息。 
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图 2.1.10-5 

2.1.11 如何配置 SMG 策略 

文档安全管理员登陆 Agile DGS 后台，选择文档安全--安全策略—SMG 策略配置，展示

SMG 策略配置界面。 

1. 配置策略 

选择一个已经连接到 DGS 后台服务器的 SMG 网关设备，点击“配置策略”，会弹出如

下图 2.1.11-2 界面，在此界面上配置通过 SMG 邮件网关的策略。 

 

图 2.1.11-1 

首次配置完成的策略版本号为“1”，后续根据修改保存版本号会自动加“1”。 
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图 2.1.11-2 

2. 删除策略 

选择不需要的 SMG 网关，点击“删除”，经再次确认后，此策略将被删除。 

 

图 2.1.11-3 

2.1.12 如何配置 SFG 策略 

文档安全管理员登陆 Agile DGS 后台，选择文档安全--安全策略—SFG 策略配置，展示

SFG 策略配置界面。 
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图 2.1.12-1 

1. 配置策略 

选择一个已经连接到 DGS 后台服务器的 SFG 网关设备，点击“配置策略”，会弹出如下

图 2.1.12-2 界面，在此界面上配置通过 SFG 网关下载需要加密的文件后缀。 

首次配置完成的策略版本号为“1”，后续根据修改保存版本号会自动加“1”。 

 

图 2.1.12-2 

2. 删除策略 

选择一个不需要的 SFG 网关，点击“删除”，经再次确认后，此策略将被删除。 

 

图 2.1.12-3 
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2.1.13 如何管理移动外设 

文档安全管理员登陆 Agile DGS 后台，选择文档安全--安全策略—移动外设管理，展示移

动外设管理界面。 

 

图 2.1.13-1 

1. 新增移动外设 

在移动外设管理界面，点击【新增】，输入设备 ID(后台判断设备的唯一值)，设备描述

(设备简称)，选择设备类型，点击【保存】，则可以新增一个移动外设。 

 

图 2.1.13-2 

2. 修改移动外设 

在移动外设管理界面，选中某个移动外设，点击【修改】，弹出修改界面，修改相关信

息(设备 ID 不支持修改)，点击【保存】，修改成功。 

 

图 2.1.13-3 

3. 删除移动外设 

在移动外设管理界面，勾选某个移动外设，点击【删除】，点击【是】确认，此移动外
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设删除成功，支持批量删除。 

 

图 2.1.13-4 

4. 查看移动外设 

在移动外设管理界面，选中某个移动外设，点击【查看】，可以查看此移动外设的详细

信息。 

 

图 2.1.13-5 
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3 软件使用指南——普通用户篇 

3.1 首次登录系统 

3.1.1 浏览器 Web 登录 

1. 登录文档管理页面 

打开 WEB 浏览器，在地址栏输入：http://xxx.xxx.xxx.xxx:xxxx/DGS/dm（xxx.xxx.xxx.xxx:xxxx

为 DGS 服务器 ip 和端口，如：192.168.0.1:8080）。 

第一次登录系统时会出现如下界面，输入用户名密码之后，点击【登录】按钮，或者直

接敲击回车。 

 

图 3.1.1-1 

登录帐号登录系统，同一台计算机同一帐号输入密码错误次数超过 5 次后只能等待 30

分钟后才能登录（或联系服务器管理人员重启下 tomcat 服务）。 

用户名密码验证正确，登录成功，跳转到操作界面，如图 3.1.1-2 所示。 

http://xxx.xxx.xxx.xxx:xxxx/DGS/dm
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图 3.1.1-2 

2. 登录外发文档审批页面 

打开 WEB 浏览器，在地址栏输入：http://xxx.xxx.xxx.xxx:xxxx/DGS/fd （xxx.xxx.xxx.xxx:xxxx

为 DGS 服务器 ip 和端口，如：192.168.0.1:8080）。 

用户名密码验证正确，登录成功，跳转到审批记录界面，如图 3.1.1-3 所示。 

 

图 3.1.1-3 

3.1.2 windows 客户端登录 

1. 设置服务器地址 

如图 3.1.2-1 所示，进入登录界面后，点击右上角【 】按钮，弹出设置服务器地址

界面，在服务器地址框中输入服务器地址，xxx.xxx.xxx.xxx:xxxx/DGS （xxx.xxx.xxx.xxx:xxxx 为

DGS 服务器 ip 和端口，如：192.168.0.1:8080），点击“测试”，成功会有勾显示，如图 3.1.2-

2 所示，然后点击【设置】按钮即可完成服务器地址设置，并回到登录界面。 

http://xxx.xxx.xxx.xxx:xxxx/DGS/fd
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图 6.1.2-1 

 

图 6.1.2-2 

2. 输入用户名密码登录系统 

如图 3.1.2-3 所示，服务器地址设置成功后，用户在登录界面输入正确的用户名和密码

即可登录系统。用户也可以选择“记住密码”和“自动登录”功能，从而在下次登录时可以

不用重新输入用户名和密码。 
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图 6.1.2-3 

登录帐号登录系统，同一台计算机同一帐号输入密码错误次数超过 5 次后只能等待 30

分钟后才能登录（或联系服务器管理人员重启下 tomcat 服务）。 

3.2 文档安全 

3.2.1 如何查看客户端信息 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，可查看到基本功能菜单。

选择【帮助】-【客户端信息】，如图 3.2.1-1。 

 
图 3.2.1-1 

如出现图 3.2.1-2 情况时点击“是”，然后会弹出图 3.2.1-3 界面显示客户端当前

安装及当前用户所配置策略等相关信息； 
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图 3.2.1-2 

 

图 3.2.1-3 

 

图 3.2.1-4 
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3.2.2 如何更新客户端策略 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，可查看到基本功能菜单。

选择【设置】-【更新策略】，如图 3.2.2-1。当收到图 3.2.2-2 提示时，更新策略成功，并可

以知道更新的策略模板名称。 

 

图 3.2.2-1 

 
图 3.2.2-2 

3.2.3 如何加密文件 

前提条件：所在客户端已 DG 授权，用户已登录客户端。 

 正常操作加密文件 

正常打开受控软件（配置软件受控，见 5.2.2 章节），如 word，正常对文档进行编

辑保存后，查看文件，文件图标上有红色小锁显示，标志文件被加密（此功能需配置标

识加密文件策略，见 5.2.2 章节）。 

 右键加密文件 

前提条件：加密策略中已配置扫描(右键)加密后缀，见章节 5.2.2。 

选择待加密的明文文件，右击鼠标，点击【加密】，当看到图 3.2.3-2 的信息后表示

文件已成功被转换为加密文件。支持选择多个文件以及文件夹。 
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图 3.2.3-1 

 
图 3.2.3-2 

 扫描加密文件 

前提条件：加密策略中已配置扫描加密，且扫描(右键)加密后缀，见章节 5.2.2。 

客户端更新策略后，计算机重启后，会全盘扫描，只加密已配置后缀的文件，如图

3.2.3-3。加密扫描只能按照策略完整扫描一次。 

 

图 3.2.3-3 

若此弹框被关闭，则扫描停止，且下次计算机启动时仍会弹出扫描框继续扫描，直至扫

描完成。 
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图 3.2.3-4 

3.2.4 如何修改加密文件密级 

用户登录 DGS 客户端后，选择加密文件，右击鼠标，选择【文档安全】，点击【更改密

级】，如图 3.2.4-1。 

 

图 3.2.4-1 

 

图 3.2.4-2 

选择一个密级，可以对所选加密文件升级或者降级。确定后文件密级已被修改，且加密

图标也被更改。普通为红色小锁，秘密为“秘”，机密为“机”，绝密为“绝”。 

降级操作只能是所登录用户密级之内的降级，且所登录用户设置为允许降级，详见用户

管理模块。 
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3.2.5 如何解密文件 

解密文件有三种方式，一种为右键特权解密方式，一种为扫描解密，还有一种为外发申

请解密为明文方式。此处讲解前两种方式，外发申请的方式请参考 6.3.6 章节。 

 右键特权解密文件 

前提条件：加密策略中已配置特权解密、待解密文件的密级在当前用户可打开的范围内。 

选择一个待解密的文件，右击选择特权解密，如图 3.2.5-1。解密成功后见图 3.2.5-2。 

 

图 3.2.5-1 

 

图 3.2.5-2 

 扫描解密文件 

前提条件：加密策略中已配置扫描解密权限、待解密文件的密级在当前用户可打开的范

围内。 

客户端更新策略后，计算机重启后，会全盘扫描，解密所有密级在当前用户可打开的

范围内的文件，如图 3.2.5-3。解密扫描只能完整扫描一次。 
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图 3.2.5-3 

若此弹框被关闭，则扫描停止，且下次计算机启动时仍会弹出扫描框继续扫描，直至扫

描完成。 

 

图 3.2.5-4 

注：扫描解密和特权解密，解密文件没有后缀限制。 

3.2.6 如何配置申请者邮箱账号 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，可查看到基本功能菜单。

选择【设置】-【设置邮箱】，如图 3.2.6-1。 

 

图 3.2.6-1 

在设置邮箱信息弹出框内，可修改系统管理员为申请者配置的邮箱信息。 
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图 3.2.6-2 

修改后，点击设置后，弹出设置邮箱成功的提示。 

 

图 3.2.6-3 

3.2.7 如何申请外发文件 

 windows 客户端上申请外发文件 

1. 如何申请在线认证方式外发文件 

用户登录 DGS 客户端后，选择文件，右击鼠标，点击【申请外发】。 

 

图 3.2.7-1 

或者右击计算机右下角的 DGS 图标，选择【文件外发】-【外发申请】。 
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图 3.2.7-2 

弹出选择外发策略的界面；若用户只有一个外发策略，则直接进入图 3.2.7-4 界面。 

 

图 3.2.7-3 

选择外发策略后弹出外发申请界面，输入申请原因； 

若为本地制作文件的外发策略，需要选择目标目录； 

若为后台制作文件的外发策略，根据不同的工作流策略可能需要选择下个节点的审批

人。 
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图 3.2.7-4 

点击【提交】，外发申请完成。若为本地制作的外发申请，无需审批流程，可在所设置

的目标目录出找到已制作的外发文件。若为后台制作的外发申请，则需要工作流上每个节点

的一个审批人审批通过后，申请人可在申请记录中，下载制作好的外发文件，详细操作见

6.3.8 章节。 

若为后台制作文件并邮件发送的外发策略，需要选择工作流下个节点的审批人以及收件

人或者抄送人，如图 3.2.7-5。 
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图 3.2.7-5 

若下拉框中没有需要外发的单位，可点击【新增外发单位】来补充外发单位，无须通过

管理员增加外发单位。 

若外发单位已配置邮箱，则可选择已配置好的邮箱，无须另外输入，详细设置见章节

5.2.8。 

点击【提交】，外发申请完成。审批结束后会自动以邮件方式发送制作好的文件至外发

单位。通过邮件外发的方式无法在申请记录中下载制作好的文件。 

2. 如何申请一体化方式外发文件 

在申请外发文件时，勾选一体化外发，如图 3.2.7-6 所示： 

 

图 6.3.7-6 
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外发文件制作好后，下载到自定义目录中，外发一体化文件 。 

 Web 端上申请外发文件 

登录浏览器，点击【申请外发】，可在 web 端界面申请后台和邮件的外发申请。 

3.2.8 如何下载申请的外发文件 

 windows 客户端下载 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，选择【文档安全】-

【申请记录】，打开申请记录界面，可查看当前登录用户的外发申请记录。 

 
图 3.2.8-1 

图 3.2.8-2 
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点击【点击查看】按钮，可查看详细信息。审批通过流程结束后，能够下载制作好

的外发文件。 

 

图 3.2.8-3 

 web 端下载 

登录浏览器，点击【申请记录】，可查看到所有的申请记录。 

 

图 3.2.8-4 

选择一个申请记录，点击【查看详情】，可查看到审批记录等信息。流程结束审批

员都通过后，点击【 】图标，可以下载制作后的外发文件。本地制作不上传文件以

及邮件发送外发的策略无法下载制作后的文件。 
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图 3.2.8-5 

3.2.9 如何查看申请记录 

 windows 客户端查看申请记录 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，选择【文档安全】-

【申请记录】，打开申请记录界面，可查看当前登录用户的外发申请记录。 

 
图 3.2.9-1 
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图 3.2.9-2 

点击【点击查看】按钮，可查看详细信息。审批通过流程结束后，能够下载制作好

的外发文件。 

 

图 3.2.9-3 

 web 端查看申请记录 

登录浏览器，点击【申请记录】，可查看到所有的申请记录。 



 
115 

 

 

图 3.2.9-4 

选择一个申请记录，点击【查看详情】，可查看到审批记录等信息。流程结束审批

员都通过后，点击【 】图标，可以下载制作后的外发文件。本地制作不上传文件以

及邮件发送外发的策略无法下载制作后的文件。 

 

图 3.2.9-5 
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3.2.10 如何审批外发申请 

 windows 客户端外发审批 

用户登录 DGS 客户端后，若登录用户有新的待审批文件，计算机右下角弹出提示，

如图 3.2.10-1： 

 
图 3.2.10-1 

点击此弹出信息，可进入外发审批界面，或者右击计算机右下角的 DGS 图标，选

择【文档外发】-【外发审批】，进入外发审批界面。 

 

图 3.2.10-2 

 

图 3.2.10-3 

点击意见栏的【同意】或【拒绝】按钮可直接同意或驳回外发申请。 

点击【点击查看】按钮，可打开详细信息界面，审批人可点击【下载文件】按钮，

下载申请的文件，查看后判断是否需要通过审批。 
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图 3.2.10-4 

若拒绝，输入驳回申请的原因后，点击【拒绝】；若同意，点击【同意】。同意

后，若工作流程未结束，则弹出选择下一审批人的弹出框，选择下一审批人后，点击

【确定】，流程会自动转到下一个审批人。 

 

图 3.2.10-5 

若工作流结束，提示制作外发文件成功，此时申请人可在申请记录中下载已被制

作成功的外发文件。 

 

图 3.2.10-6 
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 Web 端外发审批 

登录浏览器，点击【审批记录】，可查看到所有的审批记录。 

 

图 3.2.10-7 

选择待审批的一条审批记录，点击【审批】，可点击【 】图标，下载申请的文

件，查看后判断是否需要通过审批。 

 

图 3.2.10-8 
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若拒绝，输入驳回申请的原因后，点击【驳回】；若同意，点击【同意】。同意

后，若工作流程未结束，则弹出选择下一审批人的弹出框，选择下一审批人后，点击

【确定】，流程会自动转到下一个审批人。 

 
图 3.2.10-9 

若工作流结束，制作外发文件成功，此时申请人可在申请记录中下载已被制作成

功的外发文件。 

3.2.11 如何查看外发审批记录 

 windows 客户端查看外发审批记录 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，选择【文档安全】-

【外发审批】/【审批记录】，打开外发审批界面，可查看当前登录用户待审批、已经审

批过的外发申请。 

 

图 3.2.11-1 

 

图 3.2.11-2 
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点击【点击查看】按钮，可查看详细信息，并可进行外发审批操作。 

 

图 3.2.11-3 

 web 端查看外发审批记录 

登录浏览器，点击【审批记录】，可查看到所有的审批记录。 

 

图 3.2.11-4 

选择一个审批记录，点击【查看详情】，可查看到审批记录等信息，且能够下载申

请人申请的原文件。“-1”代表不限制。 
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图 3.2.11-5 

3.2.12 如何委托外发审批权限 

 windows 客户端委托外发审批 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，选择【文档安全】-

【外发审批】或【审批记录】，打开外发审批界面。 

 

图 3.2.12-1 

点击【设置委托】，选择委托人，找到需要设置的委托人，点击【设为委托】，提示

设置委托成功，并可以看到当前委托给了谁，见图 6.3.12-3。此后当前登录用户再有新

的待审批外发申请，会转移至委托人的审批记录，但设置委托前的待审批记录的审批人

不会更改。 
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图 3.2.12-2 

 

图 3.2.12-3 

点击【取消委托】，提示设置取消委托成功。此后当前登录用户再有新的待审批外

发申请，不会转移至委托人的审批记录，但取消委托前的待审批记录的审批人不会更改。 

 web 端委托外发审批 

登录浏览器，点击【审批记录】，可查看到所有的审批记录 

 

图 3.2.12-4 

点击【委托】，选择委托人，找到需要设置的委托人，点击【确定】，设置委托成功，

并可以看到当前委托给了谁，见图 6.3.12-6。此后当前登录用户再有新的待审批外发申

请，会转移至委托人的审批记录，但设置委托前的待审批记录的审批人不会更改。 
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图 3.2.12-5 

 

图 3.2.12-6 

点击【取消委托】，弹出提示框，点击【是】，取消委托成功。此后当前登录用户再

有新的待审批外发申请，不会转移至委托人的审批记录，但取消委托前的待审批记录的

审批人不会更改。 

 

图 3.2.12-7 

3.2.13 如何通过在线认证方式打开外发文件 

FD 阅读器是接收密文单位，用来阅读密文的工具。首先，要在需要阅读密文的机器上

安装好 FD 阅读器，具体安装方法详见章节 3.4。 

开启 FD 软件，双击 FR 快捷方式 ，弹出登录界面，点击右上角【 】

按钮，弹出设置服务器地址界面，在服务器地址框中输入服务器地址（由提供外发文件方提

供）， xxx.xxx.xxx.xxx:xxxx/DGS （ xxx.xxx.xxx.xxx:xxxx 为 DGS 服务器 ip 和端口，如：

192.168.0.1:8080），点击“测试”，成功会有勾显示，如图 3.2.13-2 所示，然后点击【设置】

按钮即可完成服务器地址设置，并回到登录界面。 
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图 6.3.13-1 

 

图 6.3.13-2 

登录账号（由提供外发邮件方提供），通常为邮箱账号，初始密码为登录用户名的末 6

位（如登录用户名为 test@agile-china.com,初始密码为 na.com）。 

若登录用户管理里该用户策略勾选了“绑定第一次登陆终端”（在文档安全-外发单位管

理-用户管理查看），该用户即会绑定第一次登录设备的硬件码，该用户无法登录其他硬件码

不同的设备。 

3.2.14 如何打开一体化外发文件 

运行一体化外发文件程序  ，弹出一体化外发界面，如图 

6.3.14-1；直接双击要打开的文件名即可正常打开外发文件。 

mailto:如登录用户名为test@agile-china.com,初始密码为na.com
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图 6.3.14-1 

3.2.15 如何将外发文件转化为加密文件 

前提条件：所在客户端已 DG 授权，且登录用户拥有外发转加密权限。 

用户登录 DGS 客户端后，选择加密文件，右击鼠标，点击【外发转加密】，如图 3.2.15-

1。提示“外发文件转换结束”后，选择的原文件变更为加密文件，如图 3.2.15-2。 

 
图 3.2.15-1 
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图 3.2.15-2 

注意：不同企业码的文件无法转换成功。 

3.2.16 如何切换桌面模式 

前提条件：加密策略设置为双桌面模式：个人+加密模式，具体设置详见章节 5.2.2。 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，可查看到基本功能菜

单。选择【设置】-【文档安全】-【个人模式】/【加密模式】。 

 

图 3.2.16-1 

点击其他模式后，必须注销计算机并重新登录后才能生效，如图 3.2.12-2。 

 

图 3.2.16-2 

模式前面的图标 代表为计算机当前生效模式。若想切换的模式呈现灰色不可选

择状态时，请确认是否已配置此模式策略，若已配置可更新策略后再次尝试切换模式。 
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3.3 查看版本信息 

1. 查看服务器版本信息 

    打开 WEB 浏览器，在地址栏输入：http://xxx.xxx.xxx.xxx:xxxx/DGS/dm(web 前台或

后台都可以)，查看登录界面，如图 3.3-1 可知当前服务器版本。 

 

图 3.3-1 

登录后也可以查看当前服务器版本信息，如图 3.3-2。 

 

图 3.3-2 
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2. 查看客户端版本信息 

用户登录客户端后，右击计算机右下角的 DGS 图标 ，选择【帮助】-【关于 Agile 

DGS】，如图 3.4-3，打开关于 Agile DGS 界面，可查看当前 windows 客户端版本信息。 

 

图 3.3-3 

 

图 3.3-4 

3.4 修改密码 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，选择【帮助】-【修改

密码】，如图 3.4-1，打开修改密码界面。 



 
129 

 

 
图 3.4-1 

在修改密码界面，输入原密码，新密码以及确认密码，点击【确定】，提示密码修

改成功。 

 

图 3.4-2 

注：密码要求至少包含数字、大写字母、小写字母中的两种；必须以字母开头；不少于

6 位；不能包含特殊字符及空格。 

3.5 升级客户端版本 

前提条件：服务器已导入升级包，若为手动设置，当前账户需允许升级，详见章节 4.9。 

用户登录 DGS 客户端后，右击计算机右下角的 DGS 图标 ，可查看到基本功能菜

单。选择【设置】-【升级】，如图 3.5-1： 

 

图 3.5-1 
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然后等待，当右下角弹出提示信息后，如图 3.5-2，重启电脑完成升级。 

 

图 3.5-2 

重启后，可右击计算机右下角的 DGS 图标，选择【帮助】-【关于 Agile DGS】，查

看当前版本信息。 

 

图 3.5-3 

 

图 3.5-4 
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3.6 如何离线授权使用客户端 

客户端正常安装后，处于登录界面，右击灰色的 DGS 图标，点击【设置】-【生成离线

信息】，如图 3.6-1。选择路径保存后，会产生一个离线文件。将此离线文件发给系统管理员，

系统管理员在后台导入此文件后，并生成离线授权文件，详见 4.11 章节。 

 

图 3.6-1 

客户端点击【设置】-【导入离线授权】，如图 3.6-2。选择系统管理员发过来的离线授权

文件，确定后右下角弹出提示框，如图 3.6-3，注销计算机后重新登录计算机，则离线登录

成功。 

 

图 3.6-2 

 

图 3.6-3 

注:用户的策略必须允许脱机才能离线登录成功！ 

3.7 移动终端 IOS 版本 

3.7.1 IOS 端登录 

DGS 客户端在 IOS 系统上安装成功后，显示图标如图 3.10.1-1 所示： 
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图 3.7.1-1 

   点击 DGS 客户端图标，即可进入服务器配置界面，如图 3.7.1-2 所示： 

 

图 3.7.1-2 

填写服务器地址，为“IP+端口号”或者“域名+端口号”，如：192.168.1.1：8080/DGS

或 www.abc.com:8080/DGS，点击【保存】后会进入 DGS 登录界面，如图 3.7.1-3 所
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示： 

 

图 3.7.1-3 

填写正确的用户名和密码，验证通过后，就会进入 DGS 主界面。主界面分为四

个模块，分别是【云文档】，【安全外发】，【我的文件】，【本机信息】。如图 3.7.1-4

所示： 

 

图 3.7.1-4 
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在【本机信息】中可看到服务器信息，当前用户信息，授权信息和软件版本。

当需要注销该登录用户时，可直接在当前用户信息中点击当前用户，即可回到登录

界面。 

3.7.2 查看加密文件 

对于外部通过 qq，百度云等方式传输进来的加密文件，可使用 IOS 系统上安装的

DGS 客户端进行查看。如图 3.7.2-1 所示，百度云中存在几个加密的 office 文件。 

 

图 3.7.2-1 

直接点击里面的文件，用百度云预览插件无法直接打开，如图 3.7.2-2 所示： 
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图 3.7.2-2 

点击上图中的上传按钮，点击拷贝至 AgileDGS，如图 3.7.2-3 所示： 

 

图 3.7.2-3 

文件被拷贝至 DGS 客户端的【我的文件】—【本机文件】中。文件可以自动被打开，

如图 3.7.2-4 所示： 
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图 3.7.2-4 

如果想删除该文件，只要在该文件行向左滑动，即可出现【删除】按钮。如图 3.7.2-

5 所示： 

 

图 3.7.2-5 

如果需要删除全部的文件，可以点击屏幕右上角的删除图标，然后点击确定按钮即

可。 
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3.7.3 安全外发 

【安全外发】模块有三个部分，【待我审批】，【我的申请】和【审批记录】。当登录

用户具有外发审批权限时，可在 IOS 设备上完成审批操作。如图 3.7.4-1 所示，一旦有

人提出外发申请时，在【待我审批】界面就会有相应的审批任务。 
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图 3.7.3-1 

点击【记录】，即可进入审批界面，如图 3.7.3-2 所示： 

 

图 3.7.3-2 

输入审批意见，点击【同意】或【驳回】，就完成了审批操作。 
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如果申请人申请的是外发密文，且 DGS 后台权限配置审批人可以更改外发权限，

那么在审批界面就可以更改有限天数，有效次数，允许打印和允许拷贝策略。 

 

另外，在【待我审批】界面，点击右上角的图标，可以选择外发单位。如图 3.7.3-

3 所示： 
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图 3.7.3-3 

在【我的申请】和【审批记录】界面，可以分别看到登录用户的审批和申请记录，

如图 3.7.3-4 和 6.10.4-5 所示： 

 

图 3.7.3-4 
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图 3.7.3-5 

如果申请人对自己的外发申请存在误操作，想要在未审批之前撤回申请，可以点击

【我的申请】，选择先要撤回的申请记录，点击“撤回该申请”。 

 

在存在多级审批流程时，如果前一级审批人在审批完成后，在后一级审批人审批之

前想要撤回自己的审批记录，可以在【审批记录】中点击自己想要撤回的记录，然后点

击“撤回该审批”即可。 
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审批人在一段时间内不能进行审批任务时，可以委托给别人审批。在【审批记录】

或者【待我审批】中点击委托按钮。 



 
143 

 

 

选择需要委托的人员。 
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委托完成后会显示当前的委托人，以后申请者申请流程时显示的审批人就是当前委

托人了。审批人想要取消委托时，点击右上角的取消委托按钮即可。 
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3.8 移动终端 Android 版本 

3.8.1 登录与注销 

在 Android 系统中安装 DGS App，安装完成后图标如图 3.8.1-1 所示： 



 
146 

 

  

图 3.8.1-1 

点击 AgileDGS 图标，进入系统登录界面，再点击界面右上方【配置服务器】按

钮，进入服务器配置界面，如图 3.8.1-2 所示： 

 

图 3.8.1-2 

配置服务器地址，填写正确的 DGS 服务器 IP（域名）及端口号，例如：

192.168.1.1:8080/DGS 或 www.abc.com:8080/DGS，配置完成后点击【确定】保存，如

图 3.8.1-3 所示： 
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图 3.8.1-3 

配置完成后，在登录界面输入正确的用户名和密码，即可登录 DGS 客户端。也可

勾选记住密码和自动登录，方便下次登录，如图 3.8.1-4 所示： 
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图 3.8.1-4 

成功登录 DGS 客户端后，可看到 DGS 客户端的三个模块，分别为【文件库】，【审

批】【关于我】，点击进入【关于我】模块，如图 3.8.1-5 所示： 
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图 3.8.1-5 

在【关于我】模块中可以查看服务器信息，当前登录用户姓名，当前权限信息等

信息。A 可以点击【退出当前账号】按钮退出系统;B 也可以直接点击当前用户名，如

这里的“曹操”注销该用户。 

用户初始登录时，该设备默认是不具有 DG 权限，无法使用【审批】模块，也无

法打开加密文件，需要在 DGS 后台系统设置-授权管理-DG 授权中赋予该设备权限。而

DM 权限是与登录用户挂钩的，如果当前登录用户不具有 DM 权限，可在系统设置-授

权管理-DM 授权中赋予权限，或者换有 DM 权限的用户登录，否则无法使用【文档

库】模块。如果该设备有 MDM 授权权限，则可以在 DGS 后台实时监控设备的物理地
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址，并且在该设备超出设定的范围半径后按丢失处理，根据策略执行相应的操作（例

如自动删除所有联系人）。授权成功后显示如图 3.8.1-6 所示： 

 

图 3.8.1-6 

3.8.2 文档管理 

用户获得 DM 授权后，点击【文件库】模块，【文件库】模块中分为【分类文件

库】和【我的文档】两个子模块，如图 3.8.2-1 所示： 
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图 3.8.2-1 

在【分类文件库】中，选择一个有预览权限的文件，点击打开，即可预览该文件

（该文件默认先下载到【我的文件】-【我的下载】中，然后通过永中 office 打开），

也可以在预览界面将文件另存或关闭，如图 3.8.2-2 所示： 
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图 3.8.2-2 

在【我的文档】中，也可以预览和下载文件，对于不需要的文件，也可以选择删除

文件。 

3.8.3 外发审批 

点击【审批】模块，可在 Android 端实现外发审批功能。“安全外发”界面主要分为

【待我审批】，【我的申请】和【审批记录】子模块，如图 3.8.3-1 所示： 
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图 3.8.3-1 

当有申请人提交外发申请，需要我审批时，点击【待我审批】，在该界面可以看到

所有需要我审批的申请记录，包括申请人，接收单位，状态和申请时间。如图 3.8.3-2

所示： 
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图 3.8.3-2 

点击其中一条记录，即可进入到审批界面，如图 3.8.3-3 所示： 
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图 3.8.3-3 

点击“申请列表”中的文件可以对文件进行预览，如果允许文件外发，就在审批意

见中填写意见，点击【同意】按钮，如图 3.8.3-4 所示： 
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图 3.8.3-4 

如果文件审批不通过，就填写拒绝理由，点击驳回按钮，如图 3.8.3-5 所示： 
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图 3.8.3-5 

如果申请人申请的是外发密文，且 DGS 后台权限配置审批人可以更改外发权限，

那么在审批界面就可以更改有限天数，有效次数，允许打印和允许拷贝策略。 
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审批完成后，在【审批记录】中可以看到所有的历史审批记录，如图 3.8.3-6 所示： 
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图 3.8.3-6 

点击其中一条审批记录，可以看到更加详细的审批信息，如图 3.8.3-7 所示： 
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图 3.8.3-7 

对于多级审批的流程，如果前一级审批员审批完成后，对自己的审批结果存在问题，

那么在下一级审批员审批之前可以撤回该审批。只要点击下方的“撤销该审批”按钮，

在弹出的确认框中点击【确定】，即可撤销审批，可以在【待我审批】中重新审批。 

在【我的申请】中，也可以看到自己所有的外发申请，包括创建人，接收单位，状
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态和创建时间，如图 3.8.3-8 所示： 

 

图 3.8.3-8 

点击其中一条申请记录，可以看到更详细的申请信息，如图 3.8.3-9 所示： 
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图 3.8.3-9 

对于自己误提交的外发申请，可以在审批员审批之前撤回该申请。点击下方“撤销

该申请”按钮，即可撤回。 

 

3.8.4 本机缓存文件 

【本机缓存文件】在模块【关于我】页面中，主要包含【本机文件】和【我的下载】

两个子功能模块组成，如图 3.8.4-1 所示： 
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图 3.8.4-1 

对于一些由百度云，qq 等方式传输来的 DG 加密文件，使用普通的客户端无法打

开，需要在打开方式中选择用 DGS 客户端打开，这些文件默认会下载到【本机文件】

中，如图 3.8.4-2 所示： 
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图 3.8.4-2 

在【本机文件】中，可以点击预览文件；如果文件已经不需要了，也可以长按该文

件，会弹出删除文件的提示，如图 3.8.4-3 所示，此时可以点击【删除文件】按钮删除

文件。 
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图 3.8.4-3 

点击右上角的删除图标可以删除所有的文件。 

 

【我的下载】中的文件是在【文档库】模块中点击预览文件时自动下载的文件，对

于文件的操作和【本机文件】中相同，也可以进行预览和删除，如图 3.8.4-4 所示： 
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图 3.8.4-4 

 

3.9 Agile SAG 硬件网关 

应用加密网关硬件产品（简称 Agile SAG），主要解决企业用户对核心应用服务系统的访

问权限控制，同时结合 Agile DGS 系统可以实现应用数据的加解密控制，最大限度的保护敏

感应用数据的安全。 

SAG 服务器的部署请参见 3.5 章节。 
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SAG 部署完之后，需要在 DGS 后台管理界面进行【SAG 网关配置】（支持到端口级别）

和【SAG 地址白名单】设置。详见请参见 5.2.9 章节。 

【SAG 日志审计】和【SAG 状态监控】请参见 7.3.4 和 7.3.5 章节。 
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4 软件使用指南——日志审计员篇 

4.1 系统操作日志 

4.1.1 如何查看系统操作日志 

日志管理员登录后，在【基础平台】下进入【审计监控】，点击【系统操作日志】，可以

查询到系统操作员所有的操作日志信息，以及普通用户登录退出（包括 web 端和客户端）

信息。 

1、查询管理员和普通用户的登录日志信息，如图 4.1.1-1。 

 

图 4.1.1-1 

2、查询系统管理员在组织机构管理下进行的各种操作日志，如图 4.1.1-2。 

 

图 4.1.1-2 

3、查询系统管理员对角色进行相关操作日志，如图 4.1.1-3。 
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图 4.1.1-3 

4、查询系统管理员在权限管理下进行相关的操作，如图 4.1.1-4。 

 

图 4.1.1-4 

5、查询指定系统管理员的系统操作日志，如图 4.1.1-5，可以看到该用户的所有操作信

息。 

 

图 4.1.1-5 

6、查询 DM 用户和 DG 终端的授权信息的操作，如图 4.1.1-6。 

 

图 4.1.1-6 

7、查询 windows 客户端升级包的操作，如图 4.1.1-7。 

 

图 4.1.1-7 
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8、可根据查询结果，导出系统操作日志。 

在系统操作日志界面上，点击【导出】按钮，选择路径后保存文件，可将查询结果保存

至导出的 excel 文件上，如图 4.1.1-8。 

 

图 4.1.1-8 

 

4.1.2 如何查看用户终端审计 

日志管理员登录后，在【基础平台】下进入【审计监控】，点击【用户终端审计】，可以

查询到各部门终端目前最新使用情况，默认为查询所有的终端。 

 

图 4.1.2-1 

1、选择一个组织部门，则查询的是所选部门的所有终端相关信息。 
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图 4.1.2-2 

2、可根据查询结果，导出系统操作日志。 

在用户终端审计界面上，点击【导出】按钮，选择路径后保存文件，可将查询结果保存

至导出的 excel 文件上，如图 4.1.2-3。 

 

图 4.1.2-3 

4.1.3 如何查看终端审计日志 

日志管理员登录后，在【基础平台】下进入【审计监控】，点击【终端审计日志】，可以

查询到所有终端及其登录帐号登录情况。 

1、查询用户的登录日志信息，如图 4.1.3-1。 
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图 4.1.3-1 

2、查询终端的登录日志信息，如图 4.1.3-2。 

 

图 4.1.3-2 

3、查询某段时间的所有登录日志信息，如图 4.1.3-3。 

 

图 4.1.3-3 

4.2 文档安全日志 

4.2.1 如何查看文件外发日志 

日志管理员登录后，点击【文档安全】-【审计监控】-【文件外发记录】，可以查询到普

通用户所有的文件外发记录（不包含未上传记录类型的外发申请，详见外发策略模版）。 
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图 4.2.1-1 

状态栏可查看到外发申请目前的最新状态。 

选择一个外发申请，点击【查看详情】，可查看外发记录的详细信息。 

若申请等级为【本地制作，上传制作记录和文件】以及【上传申请记录，后台制作外发 】

的申请等级，则申请列表中可下载申请制作的文件。 

【本地制作，上传制作记录】的申请等级，无文件下载。 

 

图 4.2.1-2 

可查询指定用户的外发文件记录。输入申请人，点击【查询】，可查询到用户所有上传

的外发记录，支持模糊查询。 
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图 4.2.1-3 

在文件外发记录界面中，输入申请人：cc，选择接收单位 2，可查询到 cc 制作公司 1 的

所有上传的外发记录。 

 

图 4.2.1-4 

在文件外发记录界面中，选择组织部门，申请等级：上传申请记录，后台制作外发类型，

可查询到组织部门中所有所选申请等级的外发记录。 
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图 4.2.1-5 

在文件外发记录界面，点击【导出】，可将当前查询的结果导出至 excel 文件上，如图

4.2.1-6 所示： 

 

图 4.2.1-6 

4.2.2 如何查看文档安全操作日志 

日志管理员登录后，点击【文档安全】-【审计监控】-【文档安全操作日志】，可以查询

到文档管理员所有有关文档安全的操作日志。 
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图 4.2.2-1 

1、操作内容输入“删除”，点击【查询】，可以查询到有关删除的操作，支持模糊查询。 

 

图 4.2.2-2 

2、操作内容输入“应用”，点击【查询】，可以查询到有关应用加密策略模版和外发模

版应用到具体部门用户的操作，支持模糊查询。 

 

图 4.2.2-3 
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3、在文档安全操作日志界面，点击【导出】，可将当前查询的结果导出至 excel 文件上，

如图 4.2.2-4 所示： 

 

图 4.2.2-4 

4.2.3 如何查看 SAG 日志审计 

日志管理员登录后，点击【文档安全】-【审计监控】-【SAG 日志审计】，可以查看

所有 DGS 用户状态日志，可以通过用户名、主机名、IP、时间段、历史状态来进行搜索

过滤，其中最近的一次记录表示的状态为当前 DGS 用户的状态。 

 

图 4.2.3-1 
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4.2.4 如何查看 SAG 状态监控 

日志管理员登录后，点击【文档安全】-【审计监控】-【SAG 状态监控】，可以查看

当前所有 SAG 的状态。如果灯亮表示 SAG 正常工作，否则需要检查 SAG 是否出现故障。 

 

图 4.2.4-1 

4.2.5 如何查看加解密日志 

日志管理员登录后，点击【文档安全】-【终端行为审计】-【加解密日志】，可以查询到

客户端上所有有关文件特权解密、右键解密以及自动加解密扫描的加解密日志。 

1、 查询特定用户的加解密日志 

 

图 4.2.5-1 

2、 模糊查询特定文件名的加解密日志 

 

图 4.2.5-2 
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3、 模糊查询特定计算机上面的加解密日志 

 

图 4.2.5-3 

4.2.6 如何查看邮件解密日志 

日志管理员登录后，点击【文档安全】-【终端行为审计】-【邮件解密日志】，可以查询

到客户端上所有相关邮件解密的日志。 

1、 查询特定用户的邮件解密日志 

 

图 4.2.6-1 

2、 模糊查询特定计算机上面的邮件解密日志 

图 4.2.6-2 


