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一、引言 

1.1 编写目的 

本说明书主要为用户展示蔷薇灵动蜂巢自适应安全平台 V2.0（以下简称自

适应安全平台或平台）的主要功能及操作步骤。主要内容包括：登录及用户管理、

客户端安装、业务拓扑的查看及操作说明、安全策略管理、工作负载管理、告警

与事件的查看。希望用户能够通过阅读本使用说明，对自适应安全平台的功能有

一定了解，并能结合对产品的操作，具备对产品的应用能力。 

1.2 产品简介 

蔷薇灵动蜂巢自适应安全平台是面向云化数据中心的跨平台统一安全管理

软件，能够对数据中心的内部流量进行全面精细的可视化分析，和细粒度的安全

策略管理。能够帮助用户快速便捷地实现环境隔离、域间隔离以及端到端隔离。 

产品基于完全自主开发的一套自适应安全架构，将安全能力与工作负载

（workload）紧密结合起来，而不是在工作负载之外做安全，而且做到了与底层

架构无关，使得产品在混合云统一安全管理，业务与安全同步交付，容器间安全

等问题上具备了完美的解决能力。 

1.3 产品架构 

蔷薇灵动蜂巢自适应安全平台的总体技术架构由两部分组成，一部分是安装

在主机上的蜂群安全管理终端 BEA（Bee Enforcement Agent），一部分是集中的

蜂后安全计算中心 QCC（Queen Compute Center）。BEA 持续的监控主机 context

和一些运行时统计信息并将这些信息不断传送给 QCC。QCC 根据来自 BEA 的

context 持续进行策略计算，并将生成策略下发给 BEA，由 BEA 完成对主机的策

略更新。 
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产品技术架构图 

二、使用说明 

2.1 登录及用户管理 

1.产品采用 web 页面进行管理及操作，在浏览器输入“https://+管理地址”即

可进入登录界面，界面如下。输入用户名及密码后点击确定或输入“回车”即可

完成登陆。其中密码输入框处的 标识，点击可查看密码。 
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2.登录完成，进入平台（V2.0）首界面，首次登录时，界面如下

 

3.点击首界面右上角的用户名，即可进入用户管理界面，以及可退出当前用户。

如下图所示： 

 

4.点击账户管理，即可进入账户管理页面，账户管理页面可查看用户登录信息，

新增用户、修改密码等操作。 

账户分为超级管理员、管理员、审查员。 

超级管理员：默认为 admin，最高权限，可创建管理员及审查员。 

管理员：可以进行策略设置、工作组设置、工作负载接入等操作，但不能查看系

统及操作日志。 

审查员：只可以查看及操作系统及操作日志。 

2.2 系统管理 

系统管理可设置系统相关参数，包括日志储存天数、登录尝试次数、会话时长等。

还可解锁其他被锁定账户。 
只有超级管理员具备进入系统管理的权限。 
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2.3 业务拓扑界面使用说明 

2.3.1 首界面基本功能说明 

1.为了更好的展示及说明业务拓扑的功能及操作，以下使用已包含多台工作负载

的自适应安全平台进行说明。Demo 界面如下： 

 

2.页面左上角的 标识，点击后会弹出自适应安全平台功能列表，如下图所

示，点击各功能标签可进入各功能页面。 

 
3.页面上部的搜索框可对业务拓扑页面的工作组进行筛选。 
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4.界面右侧的 标志，为发布提示标志，当平台的某些操作需要同步到工

作负载时，该图标会显示需要同步的数量 。点击该图标可进入发布审阅

界面。 

 

5.首界面拓扑左上角的图例 标志，点击后可查看业务拓扑界面元素说

明。 

 

6.图例标识右侧的过滤 标识，点击后，可对拓扑中的连接线进行过滤，

分为忽略业务组间流量、忽略指定服务、忽略低访问量业务、忽略不活跃业务，
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如下图所示： 

 

7.最右侧的 标识可对界面进行全屏展示， 以及 标识可以防火或缩

小拓扑。 

8.右下角为“鹰眼”图标，拖动“鹰眼”中的灰框可以改变拓扑的位置，便于在

工作组较多时快速查看。 

 

2.3.2 拓扑使用说明 

1.拓扑中每个椭圆形标识代表一个工作组，类似于传统安全中的安全域、业务组

等概念。每个工作组有 1-3 个标签，分为位置标签、应用标签、环境标签，可以

通过这三个标签来标识一个工作组，例如：“北京|电商|生产”、“阿里云|web|测

试”等。 

2.工作组中每个小方块代表一个工作负载，。 
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3.拓扑中每条连接线均代表此元素对于工作负载的访问链接，拓扑中的元素包括

外网、地址表、工作负载。双击连接线，可查看该元素与此工作负载的所有链接。 

 

4.双击工作负载图标可查看此工作负载的基本信息。 
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5.双击工作组，可查看工作组的基本信息。 

 

6.工作负载以及工作组均可进行拖动，以便根据业务需求调整拓扑。另外对于工

作负载在组间的移动时，自适应引擎会自动计算并将新工作组的安全策略动态的

加载到该工作负载。 
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2.4 创建工作组 

在接入工作负载之前，推荐可先根据业务情况创建工作组，以便于后续工作负载

直接接入对应的工作组（也可以先预设几个组，接入工作负载后，再根据业务进

行组的划分）。 

2.4.1 新建组标签 

1.首先点击菜单栏的标签管理： 

 
2.进入标签管理页面后，根据业务属性，创建对应的位置、环境、应用标签（用

于后续定义工作组）。 

 
3.标签分为名称及显示名称，名称必须为英文及数字的组合，且唯一。显示名称

可以为中文，不唯一。 
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2.4.2 创建工作组 

1.点击菜单栏的工作组，进入工作组管理页面： 

 
2.点击新建，在弹出的对话框中输入此工作组的相关信息，标签选择事先创建的。

每个工作组由 1-3 个组标签定义，若某一项无标签，可选择空。 

 
3.点击确定后，工作组建立完成，拓扑图中会出现该工作组。 
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2.5 接入工作负载 

2.5.1 创建授权码 

说明：授权码代表了工作负载的身份，一个工作负载在接入系统时，系统将根据

其授权码决定是否允许其接入、配置什么样的安全策略、分配到哪个工作组等。 

1.创建授权码有两个入口，一个是菜单栏的授权管理，通过此入口可以查看管理

所有授权码。 

 
第二个入口，可以通过工作组详情查看该工作组的授权码（由某个组的授权码接

入的工作负载，将自动分配到该工作组）。 

 

2.创建授权码 

点击创建授权码，在弹出的对话框中输入相关参数。点击确定即可完成授权码的

建立。 
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2.点击授权码，可进入授权码详细页面。 

 
 

3.授权码详细页面最下方的自动化安装部分，可根据此授权码自动生成安装命

令，用于实现工作负载的自动化安装。
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2.5.2 接入工作负载 

复制生成的安装命令，linux 系统用 root 用户远程登录后执行该命令。 

Windows Server 可在 powershell 中执行。 

 
也可以使用自动化运维工具进行批量安装。 

三、其他功能说明 

3.1 工作负载管理模块 

工作负载管理模块包含三个部分：工作负载、标签管理、授权管理 
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3.1.1 工作负载 

1.点击工作负载即可进入工作负载列表。工作负载列表可以对所有的工作负载进

行查看，并可以借助排序、搜索等方式对工作负载进行过滤。同时此页面还支持

对工作负载进行批量的修改及删除。 

 

2.点击工作负载的主机名称，可进入该工作负载的详细信息页面，包括其基本信

息、服务信息、策略信息。 
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3.1.2 标签管理 

1．标签用于描述工作组的相关属性以及工作负载的具体角色。组标签分为三类：

位置，应用，环境。工作负载通过角色标签来描述。可以根据需要创建、删除或

修改不同类型的标签。 

 

 
2.标签分为名称及显示名称，名称必须为英文及数字的组合，且唯一。显示名称

可以为中文，不唯一。 
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3.当要删除角色标签时，此角色标签需未被赋予任何工作负载。工作组标签删除

时同理。 

3.2 安全策略管理模块 

安全策略管理模块包括策略与策略集、服务对象、地址对象、工作组、更新发布、

发布记录。服务对象、地址对象、工作组子模块主要为策略与策略集的建立提供

支撑。更新发布、发布记录用于策略的发布流程以及后续查看、回滚。 

3.2.1 策略与策略集 

1.策略与策略集用于策略的建立、修改、删除、禁止与使能。可通过页面的搜索

框进行过滤；每条策略最右侧的 图标用于修改该条策略的基本信息。界面

如下： 

 
2.点击添加，在弹出框内输入名称等信息，即可新建一条策略。 
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3.新建策略后，点击策略名称，可进入策略详细页面，详细页面可查看该策略的

详细信息，并可配置策略的作用范围，策略的详细规则，策略分为组间策略与组

内策略。 

 

4.策略范围是通过选择工作组标签来设定的，若策略范围所选定的标签涵盖某工

作组的标签，则该条策略对此工作组生效。 

 
5.策略规则分为组内规则和组间规则，分为作用于策略范围所涵盖的工作组内和

这些组与组之间的访问。在工作组内规则内点击新建，弹出框中设置本条规则的

服务提供者，所提供的服务，以及允许的访问者。（注：只有已建立角色的工作

负载才可被选择，服务对象也需事先确定） 

例如，我们让标签为 windows 的工作负载可以访问标签为 ubuntu 的工作负载的

Nginx（tcp/80）服务，具体设置如下图： 
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6.对于已建立的规则可以点击每条规则最右侧的 标志进行修改。服务者和

访问者均可多选，而服务只能单项选择。 

 

7.工作组间规则的设置如上，其作用于跨组间的访问。 
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3.2.2 服务对象 

1.服务对象是指用户已知允许访问的服务，描述一个服务对象需要包含服务名称、

传输协议（tcp/udp）、服务所要使用的端口范围。 

 

2.服务对象页面可以建立、修改、删除服务，上方的搜索框可以根据输入对服务

对象进行过滤。 

 

3.点击 按钮，可以建立一条新的服务，服务名称不可相同，需要

注意协议和端口的书写要求，端口可以用范围表示，多个协议和端口可用逗号隔

开。 
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4.点击每条服务对象最右侧的 标识可对服务对象进行修改，名称不可修改。

可修改显示名称及服务的协议端口。 
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3.2.3 地址对象 

1.地址对象是指某些我们已知的 IP 地址，这些 IP 地址配置成地址对象后，便于

策略的建立，并且在业务拓扑图中来自地址对象的 IP 连接会转移到地址表中进

行显示。如下图所示： 

 

2.地址对象页面可以对地址对象进行新建、删除、修改操作。 
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3.点击 标识，可新建一条地址对象。地址对象名称唯一，需注意

地址的书写格式，IP 段用 IP 地址加掩码表示，如果为单个 IP 地址也需标注 32

位掩码，多个地址中间用逗号隔开。 

 

4.点击每条地址对象最右侧的 标识，可对地址对象进行修改。 
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5.勾选对应的地址对象，点击 按钮，可进行删除操作。 
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3.2.4 工作组 

1. 工作组，类似于传统安全中的安全域、业务组等概念。每个工作组有 1-3 个

标签，分为位置标签、应用标签、环境标签，可以通过这三个标签来标识一个工

作组，例如：“北京|电商|生产”、“阿里云|web|测试”等。工作组页面可以

进行新建、修改、删除操作。 

 
2.工作组页面右上方的搜索框可以对工作组进行过滤，页面中基本属性栏可以进

行排序， 下箭头为正序，上箭头为反序。 

 

3.点击 按钮，即可在弹出框中进行工作组的建立，一个工作组名

称唯一，并选择 1-3 个标签。新建的工作组会出现在业务拓扑页面。 
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4.点击工作组名称可进入工作组详细页面。详细页面分为基础信息、工作负载、

策略、授权管理、包管理。 

 

5.工作负载详情页面中的工作负载页面，可查看当前此工作组包含哪些工作负载，
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在此页面可批量将工作负载调整到外部，也可选择其他组的工作负载调整到本组。 

 

 

6. 工作负载详情页面中的策略页面，可查看作用于该工作组的所有策略，并可

以调整本组的策略状态。点击展开可查看策略详情。 
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7. 工作负载详情页面中的策略页面，可查看与本工作组相关的授权码，即通过

本授权码安装的工作负载，均自动位于该工作组。 

 
8.点击授权码，可进入授权码详情页面。 
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9. 工作负载详情页面中的包管理页面，包管理页面用于客户端模块的安装和升

级，包含本组所有工作负载。 

 

10.点击其中显示的数字，可显示具体工作负载 Agent 的版本信息。 
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3.2.5 更新发布 

1.更新发布有两个作用，一是可以记录本次需要发布的所有操作，便于审阅；二

是通过本页面点击发布，将本次的所有操作同步到 Agent。 

 

2.点击 按钮，可将本次还未发布的操作进行还原。 

3.2.6 发布记录 

1.发布记录页面会记录每次发布的内容，包括分发状态，描述，发布人，发布时

间等信息。 

 

2.点击每条发布记录最右侧的 ，即可进入比较页面，本页面

会显示本条发布记录时与现有策略的差别项。 
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3.3 告警与事件 

1.点击菜单栏最下方告警与事件-操作日志，可进入操作日志界面。 

 
操作日志会记录用户的操作，例如工作组的创建、策略的生成等等 

 

2.系统日志界面会记录系统的运行信息，包括 debug 信息、info 信息、告警信

息等。 

 


