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网站安全认证 

——网站安全认证是针对获得 ICP 备案的网站从网站安全合规措施、安全防护措施、应急

响应措施、监测预警措施四个安全维度对网站安全防护能力的认证评估。根据网站的安全状

况，动态评估网站安全防御能力，经过权威机构专业技术人员严格检测后授予的网站安全认

证证书。  

网站安全认证范围 

网站认证对象是运营者的互联网网站（包括门户类网站、平台类网站、生产类网站等），网

站安全认证主要用于互联网网站安全防护能力认证评估，也适用于互联网网站的安全性测试

和安全性评估。 

网站安全认证条件 

客户申请网站认证之前，网站必须满足如下要求，这些要求是必选认证项目。 

●网站必须通过国家等级保护二级及以上测评。 

●网站必须每季度进行漏洞扫描，扫描结果不存在中、高危风险。 

●网站如果涉及公民隐私、敏感数据，要求对数据加密传输、存储。 

网站安全认证标准 

网站安全认证根据网站在安全合规措施、安全防护措施、应急响应措施、监测预警措施四个

方面的符合情况，采用基础项和增强项相结合的方式进行评分，其中基础项是必选的，增强

项为可选项，最终根据总体得分情况确定网站安全认证级别。 

网站安全认证标准见下表: 

认证项目 认证范围 认证内容 认证级别 

基础项

（必选） 

安全合规措施 通过等级保护测评。 一星认证：60-69

分 监测预警措施 每季度实施漏洞扫描（结果无中、高危风
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险）。 二星认证：70-84

分 

三星认证：85 分以

上 

数据保护措施 涉及公民隐私、敏感数据的数据加密传输、

存储。 

增强项

（可选） 

安全防护措施 Web 攻击（含 CC 攻击）防护措施 

恶意代码防护措施 

网页防篡改保护措施 

DDoS 攻击防护措施 

网站可信措施 

安全合规措施 等保测评情况（加分项） 

应急响应措施 应急响应工作落实情况 

监测预警措施 实施渗透测试并且不存在中、高危风险。 

实施安全监测并且不存在中、高危风险。 

实施源代码测试并且不存在中、高危风险。 

网站安全认证服务——实现透明化管理、加强网站防护工作 

审核评定：严格审核网站提交认证材料 

网页签章：网站认证标识在网页上展示 

电子证书：颁发相应级别的网站安全认证证书 

动态认证：据实动态显示网站安全防护能力 

定期检查：关键时点和重大威胁时的安全检查 

安全指引：专家安全建议指引未来安全升级建设 

客户网站安全态势实时展现、安全态势和安全建议推送 

通过客户认证管理端界面实时展现网站的安全态势情况。向客户推送网站安全态势和建议报
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告（周报、月报、季报、年报、定制报告）。推送方式支持客户认证管理界面、客户电子邮

件、客户手机 APP 等。 

网站安全认证后期服务 

 

网站安全认证--天威诚信 

天威诚信为中国用户提供安全防护能力认证评估，向客户颁发权威可信的网站安全认证证

书，使网站安全管理透明可见，以可视化、可量化、常态化、可监督化，达到《中华人民共

和国网络安全法 》要求。 


