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1. 概述 

梆梆安全移动威胁感知系统是梆梆安全自主研发的，基于前端信息采集与后台大数据研判相结合的移

动应用发布后安全监控与运行监测平台。本手册为用户使用手册，重点介绍产品使用方法。 

2. 探针集成说明 

探针集成是梆梆安全移动威胁感知工作的先决条件，在需要监控的 APP 中植入威胁感知的探针，则

可以通过平台监控移动应用运行过程安全、运行、崩溃状况。 

2.1. 自动化打包平台 

威胁感知提供了自动化打包平台，针对 Android 应用的探针 SDK 集成可以利用自动化打包平台自动

集成探针，无需开发人员手动集成代码。打包平台地址根据部署形式（云端/本地）不同，打包平台的访

问地址也不一致，在项目实施交付过程中告知。 

 

用户可以通过自动化打包平台，上传应用，选择打包方式，自动化集成探针。 

完整 SDK 集成方式：暨自动打入威胁感知探针全部代码（1M 左右）。 

仅引导程序：指只打入威胁感知壳代码（80K 左右），等应用第一次启动后再下载剩余代码。 
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应用打包完成后，可以在打包记录页面中下载，打包平台的打包完成后应用默认存储时间为 15 天，

超过 15 天自动删除。 

2.2. 手动集成探针 

由于 iOS 系统的应用无法通过自动化打包平台集成探针，故针对 iOS 应用需要通过开发人员手动集成

探针，用户可以根据《移动威胁感知平台 SDK 集成实施方案》按步骤集成。 

3. 平台配置说明 

3.1. 安全事件定义 

安全事件的定义可以为用户筛选出来高危、持续攻击事件，多用于攻击发生次数多的情况。 

定义并管理安全事件。“安全分析 > 安全事件分析 > 事件统计”中的安全事件数即此处定义的安全

事件。 

单击“策略配置 > 安全事件定“ 菜单，进入安全事件定义页面，如下图所示： 

 

图 3–1 安全事件定义 

安全事件定义列表字段说明如下： 

选项 说明 

编号 序号编号。排序反映事件优先级、最上面的事件最优先匹配。 

事件名称 显示定义的事件名称。 

停用/启用 配置停用/启用安全事件匹配策略。新建的安全事件默认为停用状态。 

创建时间 显示安全事件创建时间。 

操作 对安全事件进行查看、删除。 

表 3–1 安全事件定义列表字段说明 
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3.1.1. 事件定义  

单击“事件定义”按钮，弹出事件定义窗口，如下图所示： 

 

图 3–2 安全事件定义 

事件定义窗口说明如下： 

选项 说明 

事件名称 事件定义名称，长度 3-20 字符。 

事件描述 输入事件描述。 

定义事件类型 配置事件触发条件。 

 特定时间内发生某威胁次数：根据威胁次数触发。 

 特定时间内发生威胁种类数：根据威胁种类数触发。 

 特定序列：根据特定的威胁序列触发。点击“+”新增一条序列，点击操作列

图标，删除一条序列。 

表 3–2 事件定义窗口说明 

系统默认内置有安全事件定义，用户可关闭内置安全事件，对内置安全事件进行更改。 
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3.2. 威胁自定义 

3.2.1. 域名欺诈 

配置域名欺诈的检测条件。 

单击“策略配置 > 威胁自定义 > 程序外挂”菜单，进入程序外挂页面，如下图所示： 

 

图 3–3 域名欺诈 

用户可以设置正确的域名和 IP 映射关系，当检测到域名解析的 IP 不是用户设置的正确 IP 地址时，会

认为发生了域名欺诈。 

3.2.2. 程序外挂 

平台内置了市场上面常见的各类外挂，同时针对部分行业的特殊性，外挂更新频率可能较为频繁。平

台设计了外挂自定义的入口，通过自定义外挂的包名、特征，可以新增外挂识别种类。 

 根据包名定义 

通过应用包名、签名 MD5 识别外挂应用。外挂应用定义主要适用于 Android5.1 以下操作系统。 

新增外挂应用步骤： 

1. 点击右下角按钮“新增”，弹出对话框“新建外挂应用”。 
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2. “外挂名称”为用户自定义的名称，在该外挂事件上报时显示该名称。 

3. “外挂包名”为外挂 APK 的包名，需严格匹配。 

4. “外挂签名 MD5”为外挂 APK 的签名文件的 MD5 值。 

APK 的签名文件的 MD5 值的获取方法： 

Unzip 外挂 APK，进入 META-INF 目录，运行命令 keytool -printcert -file CERT.RSA，即可打印出

签名文件的 MD5 值。 

 

5. “系统类别”为 Android 和 IOS 二选一。 

6. 点击“确定”，新的外挂文件创建完成。 
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7. 点击“启用/停用”按钮，可以控制该条外挂应用的启用和停用。点击“删除”按钮，可以删除

该条外挂应用。 

 

 外挂特征定义 

通过应用特征识别外挂应用，适用于所有版本操作系统。 

新增外挂特征步骤： 

1. 点击右下角按钮“新增”，弹出对话框“新建外挂特征”。 
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2. “外挂名称”为用户自定义的名称，在该外挂事件上报时显示该名称。 

3. “外挂特征”为该外挂的具体特征，可以是一个文件，也可以是一个绝对路径。 

4. “系统类别”为 Android 和 IOS 二选一。 

5. 点击“确定”，新的外挂特征创建完成。 

6. 点击“启用/停用”按钮，可以控制该条外挂应用的启用和停用。点击“删除”按钮，可以删除该条

外挂应用。 
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3.2.3. 注入攻击 

系统默认会检测常规的内存注入，系统文件打开、读写、获取时间、通讯、网络、位置等相关系统接

口是否被 Hook。 

如果用户自身应用或者系统其它接口的业务安全要求非常高，可以单击“策略配置 > 威胁自定义 > 

注入攻击”菜单进行注入攻击自定义，如下图所示： 

 

图 2–37 注入攻击 

系统 SO 库函数防 Hook 定义：用于定义检测本应用调用系统 lib 库函数被 Hook。 
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应用 SO 库防 Hook 定义：用于定义检测调用应用内 SO 库中函数被 Hook。 

Xposed Hook 定义：Xposed 是一个在 andoid 平台上比较成熟的 hook 框架，可以完美的在 dalvik

虚拟机上做到 hook 任意 java 方法。这里定义检测 Xposed Hook 的条件。 

iOS-Dylib 库函数防 Hook 定义：用于定义检测 iOS-Dylib 库函数被 HOOK。 

3.2.4. 应用破解 

单击“策略配置 > 威胁自定义 > 应用破解”菜单，进入应用破解自定义页面，如下图所示： 

 

通过应用破解自定义页面，用户可以上传自己的对外发布的合法应用，用于平台作为基准包的检测（每个

版本都需要上传）。如果用户不上传，则平台通过大数据技术自动学习提取安装包的特征。 

3.3. SDK 监控自定义 

3.3.1. SDK 名称自定义 

单击“策略配置 > SDK 监控自定义”菜单，进入 SDK 监控配置页面，如下图所示： 
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通过配置 SDK 包名归属于哪个 SDK 名称，可以在前端统计、详情、筛选菜单等页面统一展现定义好

的 SDK 名称。 

3.3.2. SDK 权限管控自定义 

 

通过 SDK 权限管控自定义界面，用户可以定义每个 SDK 的权限类别，权限类别分为： 

1、放行：处于放行阶段的权限，将不再监测 SDK 的改权限申请，也不会留存申请记录； 

2、静默监控：处于静默监控的权限，SDK 仍然可以获取相关权限，但是所有权限申请会被记录下来； 

3、监控并拦截：处于监控并拦截的权限，SDK 将会被限制对于该类别权限的申请，同时会将权限申请记
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录保留下来，在服务端展现。 

系统默认的策略为：静默监控。 

3.4. 环境自定义 

威胁感知平台内置了标准的风险应用检测样本库，用户自己可以定义其它关心的风险应用，如发现一

些新的钓鱼应用，可以将钓鱼应用配置为风险应用。 

单击“策略配置 > 环境自定义 > 风险应用”菜单，进入风险应用页面，如下图所示： 

 

图 3–4 风险应用 

系统根据应用包名、应用签名 MD5 检测风险应用。单击“新增“按钮，新增一条规则，如下图所示： 
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图 3–5 新增风险应用 

3.5. 保护策略 

3.5.1. 策略配置 

根据系统已定义的威胁类别，从 Android 和 iOS 两个维度配置对应的保护策略。 

 Android 策略配置 

单击“策略配置 > 保护策略 > 策略配置”菜单，进入 Android 策略配置页面，如下图所示： 
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图 2–37 策略配置 

威胁保护策略 

威胁事件保护策略的配置。 

 

图 2–37 威胁保护策略配置 
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威胁保护策略列表字段说明如下： 

选项 说明 

编号 显示列表编号。 

策略关闭/开启 开启、关闭策略。 

威胁类别 显示威胁信息。 

保护策略 显示保护策略。 

操作 保护策略修改。 

表 3–3 威胁保护策略列表字段说明 

威胁保护策略修改 

点击操作列中的按钮，弹出如下修改界面 

 

图 2–37 威胁保护策略修改 

 

环境风险保护策略 

环境风险保护策略的配置 



15 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

 

图 2–37 环境风险保护策略配置 

环境风险保护策略列表字段说明如下： 

选项 说明 

编号 显示列表编号。 

策略关闭/开启 开启、关闭策略。 

环境风险类别 显示威胁信息。 

保护策略 显示保护策略。 

操作 保护策略修改。 

表 3–4 环境风险保护策略列表字段说明 

环境风险保护策略修改 

点击操作列中的按钮，弹出如下修改界面 
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图 2–37 环境风险保护策略修改 

 

防界面劫持保护策略 

防界面劫持保护策略的配置 

 

图 2–37 防界面劫持保护策略配置 

防界面劫持保护策略列表字段说明如下： 

选项 说明 

策略关闭/开启 开启、关闭策略。 

弹窗类型 弹窗提示的类型。 

提示语 弹窗提醒的提示语，默认为“应用已退至后台”。 

提醒位置 弹窗提醒的位置，默认在底部。 

弹窗时间 弹窗提示的时间，默认为 3.5 秒。 

操作 保护策略修改。 

表 3–5 环境风险保护策略列表字段说明 

防界面劫持保护策略修改 

点击操作列中的按钮，弹出如下修改界面 
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图 2–37 防界面劫持保护策略修改 

 

 iOS 策略配置 

单击“策略配置 > 保护策略 > 策略配置”菜单，进入 iOS 策略配置页面，如下图所示： 



18 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

 

图 2–37 策略配置 

威胁保护策略 

威胁事件保护策略的配置。 

 

图 2–37 威胁保护策略配置 

威胁保护策略列表字段说明如下： 
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选项 说明 

编号 显示列表编号。 

策略关闭/开启 开启、关闭策略。 

威胁类别 显示威胁信息。 

保护策略 显示保护策略。 

操作 保护策略修改。 

表 3–6 威胁保护策略列表字段说明 

威胁保护策略修改 

点击操作列中的按钮，弹出如下修改界面 

 

图 2–37 威胁保护策略修改 

 

环境风险保护策略 

环境风险保护策略的配置 
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图 2–37 环境风险保护策略配置 

环境风险保护策略列表字段说明如下： 

选项 说明 

编号 显示列表编号。 

策略关闭/开启 开启、关闭策略。 

环境风险类别 显示威胁信息。 

保护策略 显示保护策略。 

操作 保护策略修改。 

表 3–7 环境风险保护策略列表字段说明 

环境风险保护策略修改 

点击操作列中的按钮，弹出如下修改界面 

 



21 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

图 2–37 环境风险保护策略修改 

3.5.2. 策略实施 

显示策略实施日志。 

 

图 2–37 策略实施 

3.6. 黑白名单 

3.6.1. 设备黑白名单 

用户可以将设备加入黑名单，通过设置黑名单处置手段，则可以控制设备再次使用该应用。 

同时可以将自己可信设备加入白名单，则各种强制性退出、弹窗等控制策略将不对白名单设备生效。 

设置设备黑白名单。黑名单中的设备启动应用时可以设置提示、退出、提示并退出三种策略。白名单

中的设备运行应用程序可以不受“策略配置 > 保护策略 > 策略配置”中策略的影响。 

单击“策略配置 > 黑白名单 > 设备黑白名单”菜单，进入设备黑白名单配置页面。 

设备黑名单 

 



22 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

 

图 2–37 设备黑名单 

页面顶部可以根据 UDID 或者 IMEI 或者 MEID 进行搜索。 

可以设置黑名单设备退出提示语，点击规则选择，选择提示方式。 

 

图 2–37 规则选择 

用户可以点击“ ”按钮，进行单条添加，也可点击“批量导入”按钮进行批量添加，批量添加

窗口如下图所示： 
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图 2–37 批量导入 

设备白名单 
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图 2–37 设备白名单 

可以根据 UDID 或者 IMEI 或者 MEID 进行搜索。 

用户可以点击“ ”按钮，进行单条添加，也可点击“批量导入”按钮进行批量添加，批量添加

窗口如下图所示： 
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图 2–37 批量导入 

3.6.2. 威胁黑白名单 

设置程序注入黑白名单和模拟器白名单。 

单击“策略配置 > 黑白名单 > 威胁黑白名单”菜单，进入威胁黑白名单配置页面。 

程序注入黑名单 
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图 2–37 程序注入黑名单 

单击“新增“按钮，输入名称和特征，点击“确定”按钮完成添加。系统根据特征匹配程序注入黑白

名单。 

 

图 2–37 新建黑名单 

 

程序注入白名单 
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图 2–37 程序注入白名单 

单击“新增“按钮，输入名称和特征，点击“确定”按钮完成添加。系统根据特征匹配程序注入黑白

名单。 

 

图 2–37 新建黑名单 

 

模拟器白名单 
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图 2–37 模拟器白名单 

模拟器白名单开启后可以允许对应的模拟器中运行应用。 

4. 平台功能介绍 

4.1. 系统简介 

 综合态势：全面展现应用运行过程的安全及运行状况。 

 安全分析：显示安全事件分析、应用威胁分析、环境感知分析、SDK 安全分析相关统计和详

情数据。 

 运行分析：显示运行分析、终端设备信息、终端应用信息相关统计和详情数据。 

 崩溃分析：显示崩溃统计和详情信息。 

 报表功能：自动化生成安全报告。 

 策略配置：配置安全事件、威胁自定义、环境自定义、保护策略、黑白名单。 

 系统配置：提供证书管理、用户管理、应用管理、流控管理。 

4.2. 用户登录 

登录网站，输入网址，例如 http://101.200.40.60:9990/，在登录界面中输入账户、密码以及验证码，

输入完成后点击【登录】按钮完成用户登入。如下图所示： 
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图 4–1 用户登录 

4.3. 选择应用 

进入主界面，在界面右上角展示的 App 名称，就是当前展示的威胁感知数据所对应的应用。如下图

所示： 

 

图 4–2 选择应用 

如账号下包括多个应用，可以通过切换按钮进行转换，首先点击界面右上角应用名称旁的下拉箭头，

然后选择想要查看的应用名称即可跳转。 

4.4. 综合态势 

单击“综合态势”，进入“综合态势”页面，如下图所示，综合态势页面可展示“今天”、“昨天”、

“最近 7 天”、“最近一个月”四个时间维度下的安全事件总数、事件设备总数、安全事件统计、启动趋

势、崩溃趋势、威胁分类统计、威胁影响地域前五、威胁影响设备前五、威胁实时监测、中国地图显示各

省、直辖市的威胁次数。 
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图 4–3 综合态势 

4.4.1. 地图展示 

“安全事件总数”显示筛选时间范围内的安全事件总数，“事件设备总数”显示安全事件涉及的设备

总数，单击“安全事件总数”和“事件设备总数”，转入“安全分析 > 安全事件分析 > 事件统计”页

面。 

主页面中部以中国地图方式展现各个省、直辖市威胁态势。选中时间段内，威胁数量最多的前五位用

红色大圆重点显示。鼠标悬浮红色大圆，弹出信息框显示威胁发生的次数，通过点击威胁次数可进入“安

全分析 > 应用威胁分析 > 威胁统计“页面，显示以该地域和选中时间段筛选后的数据。 
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图 4–4 地图展示 

4.4.2. 安全事件统计 

柱状图形式显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的安全事件发生的次数和涉及

的设备数，如下图所示： 
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图 4–5 安全事件统计 

单击柱状图转到“威胁态势 > 安全事件分析 > 事件统计”页面。 

4.4.3. 启动趋势 

折线图形式显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的应用启动次数和涉及的设备

数，如下图所示： 

  

图 4–6 启动趋势 

单击折线图转到“运行分析 > 运行分析 > 运行统计”页面。 

4.4.4. 崩溃趋势 

折线图形式显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的应用崩溃次数和涉及的设备

数，如下图所示： 
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图 4–7 崩溃趋势 

单击折线图转到“崩溃分析 > 崩溃分析 > 崩溃统计”页面。 

4.4.5. 威胁分类统计 

饼图形式显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的威胁发生的次数统计，柱状图

显示威胁涉及的设备数统计，如下图所示： 

  

图 4–8 威胁分类统计 

单击饼图上的威胁名称，转到“安全分析 > 应用威胁分析 > 威胁统计”页面。 

4.4.6. 威胁影响地域前五 

显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的威胁影响地域前五，如下图所示： 
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图 4–9 威胁影响地域前五 

相关字段说明如下： 

选项 说明 

地域 显示省、直辖市名称。 

威胁总数 显示系统监测到的威胁总数。 

影响设备数 显示监测到威胁事件的设备数量。 

活跃设备数 显示监测到的活跃设备数量，（选中时间段内启动过应用的设备数量，此处的应用指 4.3

节选择的应用）。 

影响设备率 影响设备数/活跃设备数的比值。 

表 4–1 字段说明 

单击威胁影响地域前五标题栏“ ”图标，可以跳转到“安全分析 > 应用威胁分析 > 威胁详情 > 

地域排行”子页签页面，显示按选中时间段筛选后的数据。 

4.4.7. 威胁影响设备前五 

显示选中时间段内（今天、昨天、最近 7 天、最近 1 个月）的威胁影响设备前五，如下图所示： 
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图 4–10 威胁影响设备前五 

相关字段说明如下： 

选项 说明 

UDID 显示设备唯一标识 UDID。 

威胁数 显示监测到的该设备上的威胁数量。 

威胁类型数 显示监测到的该设备上的威胁类型。 

地域 显示该设备所在地域。 

表 4–2 字段说明 

单击威胁影响设备前五标题栏“ ”图标，可以跳转到“安全分析 > 应用威胁分析 > 威胁详情 > 

设备排行”页面，显示按选中时间段筛选后的数据。 

4.4.8. 威胁实时监测 

通过时间、地域、UDID、威胁类型，展示最新出现的五条威胁事件数据。 

 
图 4–11 威胁实时监测 
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点击威胁实时监测，跳转到威胁实时监测页面，可以支持自定义条件实时滚动监控客户端的各类安全

事件、威胁、环境风险、崩溃、启动信息。 

 

4.5. 安全分析 

本章内容包括： 

 安全事件分析 

 应用威胁分析 

 环境感知分析 

 SDK 安全分析 

4.5.1. 安全事件分析 

 事件统计 

事件统计用于全局上对安全事件进行统计分析，以图形化的方式向用户展现安全事件整体情况。 

单击“安全分析 > 安全事件分析 > 事件统计”进入事件统计页面，如下图所示：  
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图 4–12 事件统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

 安全事件数：筛选范围内发生的安全事件总数。 

 事件设备数：筛选范围内安全事件涉及的设备数。 

 地域数：筛选范围内安全事件涉及的地域数。 

 攻击源个数：筛选范围内安全事件的攻击源个数。（根据 IP 地址） 

安全事件总体趋势 

折线图形式显示安全事件数及事件设备数的发展趋势，鼠标移至图中可显示鼠标所在时间范围内的安

全事件数或事件设备数。 

安全事件地域分布 

条形图形式显示安全事件发生次数最多的前 5 个城市及在其它城市发生的安全事件数量。 
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安全事件攻击源分布 

饼图形式显示攻击源最多的前 5 个城市及在其它城市的攻击源数量。 

 事件详情 

事件详情用于列出安全事件的详细情况。 

单击“安全分析 > 安全事件分析 > 事件详情”进入事件详情页面，如下图所示：  

  

图 4–13 事件详情 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

事件详情显示“事件列表”、“设备列表”两个列表。 

事件列表字段说明如下： 

选项 说明 

时间 显示安全事件发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。。 

IMEI 显示使用设备的序列号。 

事件名称 显示安全事件名称，安全事件在“策略配置 > 安全事件定义”页面中配置 

设备类型 显示设备类型。 

系统版本 显示使用设备的系统版本。 

应用版本 显示应用的版本号。 

网络 显示设备使用的网络类型。 



39 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

外网 IP 显示设备使用的外网 IP 地址。 

位置 显示设备所在地域。 

 

表 4–3 事件列表 

设备列表字段说明如下： 

选项 说明 

最近发生时间 显示安全事件最近一次的发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。 

事件总数 显示该设备上安全事件发生的次数。 

事件类型数 显示安全事件类型数。 

设备类型 显示设备类型。 

系统信息 显示系统信息。 

应用信息 显示应用名称和版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置  显示设备所在的地域。 

 

表 4–4 设备列表 

4.5.1.2.1. 威胁态势 

单击事件列表或设备列表中的“UDID”，可进入对应设备的”威胁态势”页，如下图所示： 



40 

                                                                   移动威胁感知平台用户使用手册 

梆梆安全 BANGCLE | 公开   

  

图 4–14 威胁态势 

威胁态势列表字段说明如下： 

选项 说明 

安全事件数 显示该设备上安全事件发生的次数。 

安全事件类型数 显示安全事件类型数。 

威胁次数 显示该设备上威胁事件发生的次数。 

威胁类型数 显示威胁事件类型数。 

环境风险 显示环境风险数。 

表 4–5 威胁态势列表 

底部以事件链方式详细列出该设备上发生的威胁事件。点击具体威胁事件，弹出该威胁事件解析页面，

如下图所示： 

 图 4–15 威胁解析 

4.5.2. 应用威胁分析 

 威胁统计 

威胁统计用于全局上对威胁进行统计分析，以图形化的方式向用户展现设备上发生威胁的整体情况。 

单击“安全分析 > 应用威胁分析 > 威胁统计”进入威胁统计页面，如下图所示：  
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图 4–16 威胁统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本、威胁类型”

筛选展示数据，设置完成后，单击“查询”按钮筛选展示数据。 

 威胁总数：显示系统监测到的威胁总数。 

 影响设备数：显示监测到威胁事件的设备数量。 

 活跃设备数：显示监测到的活跃设备数量，（活跃设备指启动过应用的设备数量，此处的应用指

4.3 节选择的应用）。 

 影响设备率：影响设备数/活跃设备数的比值。 

威胁总体趋势 

以拆线图的形式展示所选数据类型（威胁趋势、影响设备趋势、活跃设备趋势、影响设备率趋势）的

统计数据。横坐标为时间，纵坐标为所选数据类型。 

当选择“威胁趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的威胁发生总次

数及各类威胁发生的次数。 
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当选择“影响设备趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的威胁影响

设备总数及各类威胁影响的设备数。 

当选择“活跃设备趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的活跃设备

数。 

当选择“影响设备率趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的影响设

备率。 

威胁分类统计 

 威胁发生次数：以饼图形式展示各类型威胁发生的次数和占比。 

 威胁影响设备数：以条形图式展示各类型威胁影响的设备数。 

威胁分布 

 威胁发生次数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示威胁发生次

数及占比。 

 威胁影响设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示威胁影响

设备数及占比。 

威胁策略实施统计 

威胁对应策略的实施统计数据，相关字段说明如下： 

选项 说明 

当前策略状态 显示当前策略的开启/关闭状态。 

当前策略类型 显示配置的策略类型。 

威胁次数 显示威胁发生的次数。 

策略处理威胁次数 显示策略开启后处理的威胁次数。 

威胁处理率 策略处理威胁次数/威胁次数的比值。 

表 4–6 字段说明 

注： 

1. 在选定时间段内，如果策略某一段时间没有开启，则“策略处理威胁次数“可能小于”威胁次数
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“。 

2. 基于第 1 点原因，“威胁处理率”可能小于 100%。 

 威胁详情 

威胁详情用于列出威胁的详细情况。 

单击“安全分析 > 应用威胁分析 > 威胁详情”进入威胁详情页面，如下图所示：  

 

图 4–17 威胁详情 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本、威胁类型”

筛选展示数据，设置完成后，单击“查询”按钮筛选展示数据。 

显示威胁影响“威胁列表”、“设备列表”两个列表。 

威胁详情威胁列表字段说明如下： 

选项 说明 

时间 显示威胁事件发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。 

IMEI 显示使用设备的序列号。 

威胁类型 显示威胁类型，单击进入对应 UDID 和威胁类型的“威胁解析”页面。 

设备类型 显示设备类型。 

系统版本 显示使用设备的系统版本。 

应用版本 显示应用的版本号。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 
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位置 显示设备所在地域。 

表 4–7 威胁详情威胁列表字段说明 

 

选项 说明 

最近发生时间 显示威胁事件发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。 

IMEI 显示使用设备的序列号。 

威胁总数 显示该威胁事件的总数 

威胁类型数 显示该威胁事件的类型数。 

设备类型 显示设备类型。 

系统信息 显示使用设备的系统信息。 

应用信息 显示应用信息。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置 显示设备所在地域。 

表 4–8 威胁详情设备列表字段说明 

4.5.2.2.1. 威胁态势 

单击威胁列表或设备列表中的“UDID”，可进入对应设备的”威胁态势”页，如下图所示： 
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图 4–18 威胁态势 

威胁态势列表字段说明如下： 

选项 说明 

安全事件数 显示该设备上安全事件发生的次数。 

安全事件类型数 显示安全事件类型数。 

威胁次数 显示该设备上威胁事件发生的次数。 

威胁类型数 显示威胁事件类型数。 

环境风险 显示环境风险数。 

表 4–9 威胁态势列表 

底部以事件链方式详细列出该设备上发生的威胁事件。点击具体威胁事件，弹出该威胁事件解析页面，

如下图所示： 

 图 4–19 威胁解析 

4.5.3. 环境感知分析 

 环境统计 

环境统计用于全局上对设备的运行环境进行统计分析，以图形化的方式向用户展现整体的环境情况。 

单击“安全分析 > 环境感知分析 > 环境统计”进入环境统计页面，如下图所示：  
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图 4–20 环境统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本、环境分类”

筛选展示数据，设置完成后，单击“查询”按钮筛选展示数据。 

 异常设备数：监测到有环境安全问题的活跃设备数。 

 活跃设备数：显示监测到的活跃设备数量，（活跃设备指启动过应用的设备数量，此处的应用指

4.3 节选择的应用）。 

 异常设备率：异常设备数/活跃设备数的比值。 

异常环境趋势 

以拆线图的形式展示所选数据类型（异常设备趋势、活跃设备趋势、异常设备率趋势）的统计数据。

横坐标为时间，纵坐标为所选数据类型。 

当选择“异常设备趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的异常设备

总数及各类异常环境下的设备数。 
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当选择“活跃设备趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的活跃设备

数。 

当选择“影响设备率趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的影响设

备率。 

异常环境分类统计 

 异常设备数：以柱状图形式展示各类型异常环境的设备数。 

异常环境分布 

 异常设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示异常设备数及

占比。 

环境策略实施统计 

 通过当前策略状态、当前策略类型、环境风险次数、环境风险处理次数、环境风险处理率五个维

度显示策略的实施。 

 环境详情 

环境详情用于列出环境的详细情况。 

单击“安全分析 > 环境感知分析 > 环境详情”进入环境详情页面，如下图所示：  

 

图 4–21 环境详情 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本、环境分类”
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筛选展示数据，设置完成后，单击“查询”按钮筛选展示数据。 

显示“设备列表”、列表。 

设备列表字段说明如下： 

选项 说明 

最近发生时间 显示安全事件最近一次的发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。 

IMEI 显示该设备的序列号。 

环境风险类别数 显示风险类别的总数。 

设备类型 显示设备类型。 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置  显示设备所在的地域。 

 

表 4–10 设备列表字段说明 

4.5.3.2.1. 威胁态势 

单击设备列表中的“UDID”，可进入对应设备的”威胁态势”页，如下图所示： 
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图 4–22 威胁态势 

威胁态势列表字段说明如下： 

选项 说明 

安全事件数 显示该设备上安全事件发生的次数。 

安全事件类型数 显示安全事件类型数。 

威胁次数 显示该设备上威胁事件发生的次数。 

威胁类型数 显示威胁事件类型数。 

环境风险 显示环境风险数。 

表 4–11 威胁态势列表 

底部以事件链方式详细列出该设备上发生的威胁事件。点击具体威胁事件，弹出该威胁事件解析页面，

如下图所示： 

 图 4–23 威胁解析 

4.5.4. SDK 安全分析 

 监控统计 

监控统计用于全局上对 SDK 进行统计分析，以图形化的方式向用户展现设备上发生威胁的整体情况。 

单击“安全分析 > SDK 安全分析 > 监控统计”进入 SDK 权限监控统计页面，如下图所示：  
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图 4–24 SDK 监测统计 

通过 SDK 监测统计页面，用户可以查看 APP 中集成的第三方 SDK 的权限调用情况汇总，汇总数据

信息可点击跳转到详情页面。 

 监控详情 

监控详情详情用于列出 SDK 的详细情况。 

单击“安全分析 > SDK 安全分析 > 监控详情”进入监控详情页面，如下图所示：  
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图 4–25 监控详情 

通过监控详情页面，用户可以查看权限调用的详情记录，作为取证的依据。点击 UDID 可以跳转到单

个设备的详情记录页面。 

4.6. 运行分析 

运行分析模块用于统计、分析、展示终端运行相关信息，主要包含三个层面的信息：运行（启动）信

息、设备信息、终端安装应用信息。其中运行信息展现终端启动应用的情况统计；设备信息用于统计所有

已运行应用的设备信息，这些信息为探针从终端直接采集所得；终端应用信息用于统计终端上安装的其他

应用的情况。 

本意内容包括： 

 运行分析 

 终端设备信息 

 终端应用信息 

4.6.1. 运行分析 

 运行统计 
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运行统计用于全局上对启动情况进行统计分析，以图形化的方式向用户展现设备上启动应用的情况。 

单击“运行分析 > 运行分析 > 运行统计”进入运行统计页面，如下图所示：  

 

图 4–26 运行统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级、系统版本、应用版本”筛选展示数据，

设置完成后，单击“查询”按钮筛选展示数据。 

 启动总次数：显示应用启动总次数。 

 活跃设备数：显示监测到的活跃设备数量，（活跃设备指启动过应用的设备数量，此处的应用指

4.3 节选择的应用）。 

 平均启动次数：启动总次数/活跃设备数的比值。 

 启动次数排名前 10 城市：显示启动次数排名前 10 的城市。 

 活跃设备数排名前 10 城市：显示活跃设备数排名前 10 的城市。 
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启动总体趋势 

折线图形式显示启动次数及活跃设备数的变化趋势，鼠标移至图中可显示鼠标所在时间范围内的启动

次数或活路设备数。勾选“对比前一周期”可显示前一周期的虚折线图。 

启动分布 

 启动次数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示启动次数及占比。 

 活跃设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示活跃设备数及

占比。 

 运行详情 

运行详情用于按应用启动时间降序方式列出所有的启动情况。 

单击“运行分析 > 运行分析 > 运行详情”进入运行详情页面，如下图所示：  

 

图 4–27 运行详情 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、地域、系统版本、应用版本”筛选展示数据，设置完成

后，单击“查询”按钮筛选展示数据。 
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启动列表字段说明如下： 

选项 说明 

时间 显示运行分析的时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。。 

IMEI 显示使用设备的序列号。 

设备类型 显示设备类型。 

系统版本 显示使用设备的系统版本。 

应用版本 显示应用的版本号。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置 显示设备所在地域。 

表 4–12 启动列表 

4.6.1.2.1. 运行列表 

单击启动列表中的“UDID”，可进入对应设备的”运行分析”页，如下图所示： 

  

图 4–28 运行分析 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个
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月、最近 1 年、全部、自定义时间）、设备类型、地域、系统版本、应用版本”筛选展示数据，设置完成

后，单击“查询”按钮筛选展示数据。 

启动次数趋势 

折线图形式显示所选时间范围内该设备上应用的启动情况，鼠标置于折线图上某一点，可以查看该时

间范围内的应用启动次数和启动时间。 

应用启动列表 

应用启动列表记录了应用启动的时间、位置、外网 IP、经纬度、基站编号、WIFI 名称、路由器 MAC、

用户 ID。 

4.6.2. 终端设备信息 

 设备统计 

设备统计用于全局上对设备数情况进行统计分析，以图形化的方式向用户展现设备数量情况。 

单击“运行分析 > 终端设备信息 > 设备统计”进入设备统计页面，如下图所示：  
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图 4–29 设备统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

 设备总数：显示安装应用的设备总数。 

 活跃设备数：显示监测到的活跃设备数量，（活跃设备指启动过应用的设备数量，此处的应用指

4.3 节选择的应用）。 

 设备活跃率：活跃设备数/设备总数的比值。 

设备数趋势 

折线图形式显示指定筛选范围内的设备总数（当前安装应用的设备数）和新增设备数（首次安装应用

的设备数）变化趋势。鼠标移到折线图上，可以显示该时间段内的设备总数和新增设备数。 

设备分布 

 设备总数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示设备总数及占比。 

 新增设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示新增设备数及

占比。 

 设备列表 

单击“运行分析 > 终端设备信息 > 设备列表”进入设备列表页面，如下图所示：  
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图 4–30 设备列表 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

设备列表有两种，一种列出所有设备，一种列出新增设备。 

所有设备列表和新增设备列表字段说明如下： 

选项 说明 

时间 显示设备使用时间。 

UDID 显示设备标识，单击进入对应设备标识的“事件详情“页面。 

IMEI 显示该设备的序列号。 

设备类型 显示设备类型。 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置  显示设备所在的地域。 

表 4–13 设备列表 

4.6.2.2.1. 设备信息 

单击设备列表中的“UDID”，可进入对应设备的”设备信息”页，如下图所示： 
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图 4–31 设备信息 

4.6.3. 终端应用信息 

 应用统计 

应用统计用于全局上对设备上安装应用情况进行统计分析，以图形化的方式向用户展现设备上应用安

装情况。 

单击“运行分析 > 终端应用信息 > 应用统计”进入应用统计页面，如下图所示：  

 

图 4–32 应用统计 
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页面顶部可以按设备类型、地域、系统版本、安装时间”筛选展示数据，设置完成后，单击“查询”

按钮筛选展示数据。 

应用安装设备数 TOP10 

柱状图形式显示设备上安装最多的 TOP10 应用及每种应用安装的设备数及占比。 

 应用列表 

应用列表显示应用详情信息。 

单击“运行分析 > 终端应用信息 > 应用列表”进入应用列表页面，如下图所示：  

 

图 4–33 应用列表 

页面顶部可以按设备类型、地域、系统版本、安装时间”筛选展示数据，设置完成后，单击“查询”

按钮筛选展示数据。 

应用列表字段说明如下： 

选项 说明 

编号 显示列表序列号。 

名称 显示应用名称。 

应用包名 显示应用包名。 

应用包摘要 MD5 显示应用包的 MD5 值。 

证书 显示应用证书信息。 

证书摘要 MD5 显示证书 MD5 值。 
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数量 显示安装应用的设备数量。 

百分比 显示安装应用的设备占比。 

表 4–14 应用列表 

4.7. 崩溃分析 

4.7.1. 崩溃统计 

崩溃统计用于全局上对崩溃情况进行统计分析，以图形化的方式向用户展现设备上应用崩溃的情况。 

单击“崩溃分析 > 崩溃分析 > 崩溃统计”进入崩溃统计页面，如下图所示： 

 

图 4–34 崩溃统计 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

 启动总次数：显示应用启动总次数。 

 活跃设备数：显示监测到的活跃设备数量，（活跃设备指启动过应用的设备数量，此处的应用指
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4.3 节选择的应用）。 

 崩溃类型数：显示崩溃类型数。 

 崩溃次数：显示应用崩溃次数。 

 崩溃设备数：显示应用崩溃涉及的设备数。 

 崩溃率：崩溃次数/启动总次数的比值。 

 影响用户率：崩溃设备数/活跃设备数的比值。 

 崩溃次数排名前 10 城市：显示崩溃交数排名前 10 的城市。 

 崩溃设备数排名前 10 城市：显示崩溃设备数排名前 10 的城市。 

崩溃总体趋势 

以拆线图的形式展示所选数据类型（崩溃趋势、影响设备趋势、崩溃率趋势、影响用户率趋势）的统

计数据。横坐标为时间，纵坐标为所选数据类型。 

当选择“崩溃趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的崩溃次数。 

当选择“影响设备趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的崩溃影响

设备数。 

当选择“崩溃率趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的崩溃率。 

当选择“影响设备率趋势”时，鼠标移到折线图上会显示筛选后的展示数据在鼠标选中日期的影响设

备率。 

勾选“各版本统计”，则应用所有版本数据统计用一条拆线图来表示。取消勾选“各版本统计”，则

应用的每个版本的统计数据用一条折线图来表示。 

崩溃分类统计 

 崩溃次数：饼图形式显示每种崩溃类型的崩溃次数及占比情况。 

 影响设备数：条形图形式显示每种崩溃类型的崩溃影响的设备数。 
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崩溃分布 

 崩溃次数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示崩溃发生次数及

占比。 

 影响设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示崩溃影响设备

数及占比。 

4.7.2. 崩溃详情 

崩溃详情用于列出崩溃的详细情况。 

单击“崩溃分析 > 崩溃分析 > 崩溃详情”进入崩溃详情页面，如下图所示：  

 

图 4–35 崩溃详情 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

显示崩溃类型排行和崩溃设备排行。 

崩溃类型排行列表字段说明如下： 

选项 说明 

崩溃类型 显示具体崩溃类型，单击进入该崩溃类型的分析页面。 

崩溃次数 显示应用该类型的崩溃次数。 

影响设备数 显示应用发生该类型崩溃的设备数。 
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首次崩溃时间 显示应用首次发生该类型崩溃时间。 

最近崩溃时间 显示应用最近一次发生该类型崩溃时间。 

表 4–15 崩溃类型排行列表 

崩溃设备排行字段说明如下： 

选项 说明 

最近崩溃时间 显示设备应用最近一次崩溃时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的崩溃分析页面。 

IMEI 显示该设备序列号。 

崩溃次数 显示设备上应用崩溃的总次数。 

崩溃类型数 显示设备上应用崩溃的类型总数。 

设备类型 显示设备类型。 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置  显示设备所在的地域。 

表 4–16 崩溃设备排行列表 

 崩溃类型分析 

单击崩溃类型排行列表中的“崩溃类型”，可进入对应崩溃类型的”崩溃类型分析”页，如下图所示： 
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图 4–36 崩溃类型分析 

页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）、设备类型、省级地域、市级地域、系统版本、应用版本”筛选展示

数据，设置完成后，单击“查询”按钮筛选展示数据。 

 崩溃类型：显示崩溃类型名称。 

 崩溃次数：显示该类型崩溃次数。 

 崩溃设备数：显示发生该崩溃类型的设备数。 

 崩溃趋势：折线图形式显示筛选范围内崩溃次数和崩溃设备数的变化趋势。鼠标移动到折线图上

可以显示所在时间段的崩溃次数和崩溃设备数。 

崩溃分布： 

 崩溃次数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示崩溃发生次数及

占比。 

 影响设备数：从设备分布、地域分布、系统版本分布、应用版本分布四个维度显示崩溃设备数及
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占比。 

崩溃设备列表： 

崩溃设备列表字段说明如下： 

选项 说明 

崩溃发生时间 显示崩溃发生时间，默认降序排列。 

UDID 显示设备标识，单击进入对应设备标识的“崩溃分析“页面。。 

IMEI 显示该设备的序列号。 

设备类型 显示设备类型 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

地域 显示设备所在地域。 

崩溃详情 单击显示选中行的崩溃详情和设备详情。 

表 4–17 崩溃设备列表 

 设备崩溃分析 

单击“崩溃设备排行”列表中的“UDID”，进入该设备标识的崩溃分析页面，如下图所示： 

 

图 4–37 崩溃分析 
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页面顶部可以按“时间（今天、昨天、最近 7 天、最近 14 天、最近 1 个月、最近 3 个月、最近 6 个

月、最近 1 年、全部、自定义时间）”筛选展示数据，设置完成后，单击“查询”按钮筛选展示数据。 

 UDID：显示设备标识。 

 崩溃次数趋势：折线图显示该设备筛选范围内的崩溃次数变化趋势。鼠标移到折线图，显示所选

时间段的内崩溃发生次数。 

页面下方显示筛选范围内的崩溃列表。 

崩溃列表字段说明如下： 

选项 说明 

崩溃发生时间 显示崩溃发生时间，默认降序排列。 

崩溃类型 显示崩溃类型。 

设备类型 显示设备类型 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

地域 显示设备所在地域。 

崩溃详情 单击显示选中行的崩溃详情和设备详情。 

表 4–18 崩溃设备列表 

4.8. 报表功能 

用户可以在报表列表查看报表，也可任务管理中自定义生成安全报告 

本意内容包括： 

 报表管理 

4.8.1. 报表功能 

 报表列表 
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图 4–38 报表列表 

在报表列表中可查看报表，可下载报表。 

报表列表字段说明如下： 

选项 说明 

编号 显示报表序号。 

发生时间 显示报表生成的时间。 

报表名称 显示报表的名称。 

生成方式 显示报表的生成方式。 

起始日期 显示报表的起始日期。 

结束日期 显示报表的结束日期。 

下载 点击可下载报表。 

表 4–19 报表列表 

 任务管理 

 

图 4–39 任务管理 

点击创建任务，可通过报表模块自定义生成安全报告，具体自定义生成方式如下： 
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通过选择地域、系统版本、应用版本、报表内容、报表生成周期、报表生成时间段等多个维度，确定

报表内容范围，点击确认后，系统将根据条件为客户生成可编辑的 excel 格式安全报告。 

报告生成的方式可以为： 

选择一次：则生成从开始时间到结束时间的所有数据在一份报告上面。 

选择每天：则生成从开始时间到结束时间每天一份报告。 

选择每周：则生成从开始时间到结束时间每周一份报告。 

选择每月：则生成从开始时间到结束时间每月一份报告。 

选择每季度：则生成从开始时间到结束时间每季度一份报告。 

4.9. 系统配置 

4.9.1. 证书管理 

用户可以自主导入梆梆提供的 license 证书文件开通权限，通过证书详情可以看到系统账户的有效期

限。 
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图 4–40 证书导入 

4.9.2. 用户管理 

用户管理功能包括三个部分，分别是创建用户、用户列表、修改用户。 

 创建用户 

用户可以在系统中创建子级账户，账户角色分为操作员和审计员，操作员可以对应用的策略功能进行

调整修改，审计员则只能对系统数据进行审核，无法进行任何形式的调整修改。 

输入用户名、登录邮箱、密码，然后选择账号角色以及应用权限分配，点击确定之后子账户创建成功。 

 

图 4–41 创建用户 

 用户列表 

展示了系统中创建的全部用户账号，可以看到的信息包括账户 ID、用户昵称、登录邮箱、角色、创建
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时间、证书详情、操作。 

 

图 4–42 用户列表 

 修改用户 

修改用户功能可以修改已经创建账户的应用权限，首先选择需要修改的用户，点击“操作”列图标，

弹出“修改用户”窗口，然后重新分配角色和应用权限，点击确定按钮结束修改。 

 

图 4–43 修改用户 

4.10. 全局搜索 

威胁感知平台支持全局搜索，搜索结果以设备列表形式呈现。针对每个搜索出的设备，统计其“安全

事件”、“威胁分析”、“环境安全”、“运行分析”、“崩溃分析”、“设备信息”以及“安装应用信息”详情。 

点击系统菜单“ ”图标，弹出下图所示搜索界面。 
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图 4–44 搜索界面 

页面顶部可以按“设备类型、省级地域、市级地域、系统版本、应用版本、是否 Root/越狱、搜索条

件”查询数据，设置完成后，单击“查询”按钮筛选展示数据。 

用户可以根据 UDID 等条件在搜索结果中搜索具体的某台设备的数据信息。 

搜索结果列表字段说明如下： 

选项 说明 

最近启动时间 显示最近应用启动时间。 

UDID 设备标识信息，单击进入该设备搜索详情页。 

IMEI 设备 IMEI。 

安全事件数 显示符合搜索条件下该设备的安全事件数。单击进入设备详情安全事件子页面。 

威胁数 显示符合搜索条件下该设备的威胁事件数。单击进入设备详情威胁分析子页面。 

终端环境 显示符合搜索条件下该设备的环境安全情况。单击进入设备详情环境安全子页面。 

启动次数 显示符合搜索条件下该设备的应用启动次数。单击进入设备详情运行分析子页面。 

崩溃次数 显示符合搜索条件下该设备的应用崩溃次数。单击进入设备详情崩溃分析子页面。 

设备类型 显示设备型号。 

系统版本 显示该设备的系统版本。 

应用版本 显示应用的版本。 

网络 显示设备使用的网络类型。 

外网 IP 显示设备使用的外网 IP 地址。 

位置  显示设备所在的地域。 
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表 4–20 搜索结果列表字段说明 

4.10.1. 设备搜索详情 

单击搜索结果列表中的 UDID，进入该设备威胁态势页，如下图所示： 

 

图 4–45 设备搜索详情 

针对每个搜索出的设备，统计其“威胁态势”、“第三方 SDK”、“运行分析”、“崩溃分析”、“设备信息”

以及“安装应用信息”详情。 

 威胁态势，列出可选时间段（右上时间选择）发生的安全事件次数、安全事件类型数、威胁事件

次数、威胁事件类型数、环境风险。列表下方以时间链的方式展现威胁态势。每个事件点击可进

入事件详情分析。 

 第三方 SDK，列出可选时间段（右上时间选择）当前该设备第三方 SDK 情况。 

 运行分析，列出可选时间段（右上时间选择）该设备的应用启动次数趋势和应用启动列表。 

 崩溃分析，列出可选时间段（右上时间选择）该设备的应用崩溃次数趋势和崩溃列表。 

 设备信息，列表该设备相关的基础信息（基于客户端采集到的信息） 

 安装应用信息，列出当前该设备上安装的应用，以列表方式列出。 
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4.11. 密码修改 

点击“修改密码”，用户可以自行修改密码。 

 

图 4–46 用户管理 

4.12. 退出系统 

点击“退出”按钮可退出系统，如需再次操作系统，请重新登录。 

关于梆梆安全 

梆梆安全成立于 2010 年，是全球专业的移动应用安全服务提供商，运用领先的技术提供专业可靠的

服务，为全球的政府、企业、开发者和消费者打造安全、稳固、可信的移动应用生态环境，让每个人都能

自由地创造、分享和使用移动信息。更多信息，请访问： 

WWW.BANGCLE.COM 

 
 

梆梆安全总部(北京，中国) 

地址：北京市海淀区学院路 30 号天工大厦 A 座 
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Add： BUILDING A, TECHART PLAZA,NO.30 XUE YUAN ROAD,HAIDIAN DISTRCT BEIJING P.R.CHINA 

邮编： 100083 

电话： 4008-881-881 

 

上海分公司 

地址：上海市南京西路 758 号汇银大厦 17 楼 A 座 

 

成都分公司 

地址：成都高新区天府软件园 C 区 C7 楼 101 

 

山东分公司 

地址：济南高新区丁豪广场 6 号楼 1 单元 205 

 

深圳分公司 

地址：深圳市福田区岗厦彩田路星河世纪 A 座 2806  
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