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1 系统概述 

1.1 产品介绍 

智能运维管理平台提供机房 IP网络全面监控预警解决方案，监控内容包括服务器及

各种操作系统、数据库、中间件、网络设备、大数据、虚拟机等状态和性能，可以实现对

应用程序、进程、日志、服务等各种对象进行深入监控。快速响应和及时解决信息系统运

行过程中出现的各种问题和故障，确保所维护网络及信息系统正常、稳定、高效运行。 

1.2 业务名词解释 

表 1-1业务名词解释 

名词 解释 

监控项 

一个特定监控指标的相关数据，这些数据来自于被监控对

象；监控项是系统进行数据收集的核心，没有监控项，将

没有数据；相对某监控对象来说，每个监控项都有“key”

进行标识。 

应用集 一组监控项的集合 

动作 
指对于特定事件事先定义的处理方法，通过包含操作（如

发送通知）和条件（何时执行操作） 

 

1.3 系统名词解释 

表 1-2系统名词解释 

名词 解释 

告警 

一个表达式，用于评估某监控对象的某特定监控项内所接

收到的数据是否在合理范围内，即阀值；接受到的数据大

于阀值是，触发器状态将从 OK转变为 Problem，当数据量

再次回归到合理范围时，其状态将从 Problem转换回 OK 

模板 
用于快速定义被监控主机的预设条目集合，通常包含了监

控项、告警、应用集，模板可以直接链接至单个主机 
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2 系统运行环境 

2.1 客户端要求 

2.1.1 硬件环境 

a. CPU：4 核 2.6GHz 以上 

b. 内存：32G 

c. 硬盘：500G 

d. 网卡：2×1000M 以太网卡 

 

2.1.2 软件环境 

a. 操作系统：centos 7 

b. jdk：1.7及以上 

c. tomcat：8 

d. 数据库：mysql 

3 系统功能说明 

3.1 登录系统 

输入用户名及密码进行登录操作，如果都输入正确，系统会自动检测登录用户的角色权限，对应

显示对应的菜单。 
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3.2 工作台 

工作台一共有 3 个页面，首页显示全网信息统计、设备统计、设备健康率、应用访问排名的图

表。 

 

点击首页左右边缘的箭头符号，可以切换工作台显示页面。 

第二页显示设备负载排名、设备信息、服务器资源占用率、各接口流量、硬件指标的

图表。 

 

 第三页主要显示应用软件部分，包括应用健康状态分析、应用数量和应用性能排名的

图表。 
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3.3 用户修改及注销 

登录进入项目以后点击右上角的用户修改按钮，会弹出修改当前登录用户密码的弹出框，输入用

户的旧密码及新密码就可以修改。 

点击注销按钮，会提示是否要注销。点击确定，就会跳出到登录系统页面，输入用户名及密码登

录系统。 
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3.4 设备管理 

设备管理主要负责对机房设备资产比如服务器、数据库、中间件、存储设备、虚拟机、网络设备

的维护管理。在页面上方查询区内输入对应设备的对应信息可以查询出符合条件的数据信息。 

3.4.1 服务器管理 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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 选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

 

 

3.4.2 数据库管理 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 



《智能运维管理平台》用户操作手册   

® 版权所有©                        金现代信息产业股份有限公司                                        7  

 

选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

3.4.3 中间件管理 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

3.4.4 存储设备管理 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

3.4.5 虚拟机管理 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

3.4.6 网络设备管理 

网络设备管理主要包括对交换机、路由器、负载均衡、防火墙、VPN 的设备维护。以下是对交换

机的新增修改删除操作，其余网络设备与其类似。 

点击新增按钮会弹出新增设备信息的弹出框，带*号的数据框为必填，不带*号的为选填，点击保

存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

 

3.4.7 设备发现 

设备发现界面，显示按照自动发现规则发现的设备。 

 

 自动发现的设备需要用户对设备属性进行标记，选中一个设备，然后点击“标记设备类型”，显示

如下界面： 
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当这个设备被标记为服务器之后，就可以在服务器栏目中找到该设备，系统会按照服务器的监控

方式对这台设备进行监控。 

资产管理功能属于定制化功能，本文档不再详述。 

3.5 设备监测 

设备监测主要负责对机房设备监测信息的展示。在页面上方查询区内输入对应设备的对应信息可

以查询出符合条件的数据信息。 

3.5.1 服务器监测 

服务器监测页面，可以观察到总共有哪些服务器，服务器状态如何。 

 

 选择一台服务器点击进去，可以看到系统提供的有关这个服务器各项指标的图表，内

容丰富。如果认为当前的这些指标不足以满足使用需要，还可以新增图表，系统支持对服

务器的 500 多项指标进行图表生成。 
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3.5.2 数据库监测 

数据库监测页面首先可以看到总共可以监测到哪些数据库，数据库的状态如何。 
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 选中一个数据库，点击进去之后，可以看到系统提供的有关这个数据库各项指标的图

表，内容丰富。如果认为当前的这些指标不足以满足使用需要，还可以新增图表，系统支

持对数据库的 30 多项指标进行图表生成。 
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3.5.3 中间件监测 

中间件监测页面首先可以看到总共可以监测到哪些中间件，中间件的状态如何。 

 

选中一个数据库，点击进去之后，可以看到系统提供的有关这个中间件各项指标的图表，内容丰

富。如果认为当前的这些指标不足以满足使用需要，还可以新增图表，系统支持对中间件的 10 多项

指标进行图表生成。 
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3.5.4 web 场景监测 

web 场景监测，会列出来接受监测的几个 web 场景信息。点击列表中的某一条数据，会链接到该

数据的详细信息页面（只可以选择已启用的数据，如果选择错误会弹框提示）。 
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3.5.5 网络设备监测 

网络设备监测主要监测路由器、交换机、负载均衡、防火墙、VPN 的设备概况。以下是交换机路

由器的操作说明，其余网络设备与其类似。 

点击列表中的某一条数据，会链接到该数据的设备改概览页面（只可以选择已启用的数据，如果

选择错误会弹框提示）。在设备概览详细信息页面点击监控项列表的某一条数据，会弹出该监控项的历

史数据信息弹出框。 

 



《智能运维管理平台》用户操作手册   

® 版权所有©                        金现代信息产业股份有限公司                                        19  

 

 

 

 页面最上方可以选择网络接口的 tab 页，在网络接口页面中会展示当前网络设备的接口异常状态，

以及接口流量信息。 
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3.5.6 存储设备监测 

点击列表中的某一条数据，会链接到该数据的详细信息页面（只可以选择已启用的数据，如果选

择错误会弹框提示）。在详细信息页面点击监控项列表的某一条数据，会弹出该监控项的历史数据信息

弹出框。 

 

 

 

 

3.5.7 虚拟机监测 

点击列表中的某一条数据，会链接到该数据的详细信息页面（只可以选择已启用的数据，如果选

择错误会弹框提示）。在详细信息页面点击监控项列表的某一条数据，会弹出该监控项的历史数据信息

弹出框。 
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3.5.8 应用服务器监测 

应用服务器监测包括邮件服务器、网站服务器、目录服务器、代理服务器。以下是邮件服务器的

操作说明，其余应用服务器与其类似。点击列表中的某一条数据，会链接到该数据的详细信息页面（只

可以选择已启用的数据，如果选择错误会弹框提示）。在详细信息页面点击监控项列表的某一条数据，

会弹出该监控项的历史数据信息弹出框。 
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3.5.9 大数据框架监测 

点击列表中的某一条数据，会链接到该数据的详细信息页面（只可以选择已启用的数据，如果选

择错误会弹框提示）。在详细信息页面点击监控项列表的某一条数据，会弹出该监控项的历史数据信息

弹出框。 



《智能运维管理平台》用户操作手册   

® 版权所有©                        金现代信息产业股份有限公司                                        23  

 

 

 

 

3.5.10 3D 机房 

3D 机房主要包括 3D 机房模拟图，机房配置以及机柜配置。在 3D 机房模拟图中可以对机房设备

拖拽位置保存。 
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在机房配置中可以点击新增按钮会弹出新增机房信息的弹出框，带*号的数据框为必填，不带*号

的为选填，点击保存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

 

 在机柜配置中可以点击新增按钮会弹出新增机柜信息的弹出框，带*号的数据框为必填，不带*号

的为选填，点击保存按钮新增设备，如果输入的信息不符合规定，会做出对应弹框提示。 

 
选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），同样带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，

会做出对应弹框提示。 
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选择多选框，点击设备按钮会弹出该机柜的所有设备列表，可以在列表中新增和删除机柜设备。 

 

选择多选框，点击删除按钮会删除选中的数据，可选择多条一起删除。 

 

3.5.11 拓扑图展示 

拓扑图展示主要包括自动发现和拓扑展示两个模块。 

自动发现是对自动发现设备的展示。 
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 拓扑展示是对机房设备关联关系的拓扑图展示。 

 

3.6 应用监测 

应用监测是针对服务器中所运行的应用软件，系统可以对应用软件进行深度监控，掌

握应用软件的各项指标，了解应用软件的健康程度。系统采用非侵入式监控手段，不会截

取应用的业务信息，不依赖于源代码，同时不会影响系统性能。 

首页展示的是监控了多少应用软件，以及这些应用软件的当前状态。 
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选中一个应用，点击进去之后可以看到应用的调用时间和响应概览。默认显示最近 5

分钟的数据，切换时间卡，可以查看不同时间段的数据。 
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应用拓扑部分，可以显示出该应用的拓扑图，对于了解分布式应用尤其有效。系统不

仅可以显示出应用的拓扑关系，同时可以显示出拓扑图上节点与节点之间的访问次数。 

 

数据库和中间件模块，是该应用在数据库和中间件中运行的状态显示。设备监测中的

数据库，是整个数据库的状态显示；而应用监测中的数据库，是从单个应用角度对数据库

进行状态显示。 
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调用栈部分，可以详细地显示出每一次访问的具体路径和所花费的时间。该部分不会

截取数据包中的数据，但是可以显示出数据包的传输路径和具体花费时间。通过这个功能，

运维人员可以详细地看到一次花费时间较长的访问过程中，到底是哪一步导致了延迟。 

 

3.7 告警台 

3.7.1 告警详细信息 

告警台主要负责对机房设备告警信息的图表化展示。告警图表包括分级别告警（最多支持 4 级），

分类别告警，解决状态等。 
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在页面上方查询区内输入对应信息点击查询按钮会查询出符合查询条件的数据列表信息以及图表

信息，点击重置按钮会初始化查询全部告警信息。选择多选框，点击忽略按钮会忽略删除掉的最近告

警列表中选中的告警信息，可以一次选择多条一起删除。 

 

3.7.2 工单 

工单界面中，显示已出现问题的处理工单。可以看到问题处理走到了哪一步，具体由

哪个人负责。 

 

点击“新增”可以新建工单页面。 
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3.8 参数配置 

参数配置主要有模板配置，监控指标配置，web 场景配置，告警动作配置，报警媒介类型配置。 

3.8.1 模板配置 

在模板配置里，页面最上方输入模板名称可以直接查询某个模板。点击新增按钮会弹出新增模板

弹出框，可以在弹出框内填写模板基本信息，应用集，监控项，告警等，带*号为必填，点击保存按钮

会保存填入信息生成新模板，如果输入的信息不符合规定，会做出对应弹框提示。 
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选择多选框，点击修改按钮会弹出修改模板信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），可以修改模板下的基本信息、应用集、监控项、告警，同样带*为必填。点

击保存按钮保存修改信息，如果输入的信息不符合规定，会做出对应弹框提示。 

 
 选择多选框，点击删除按钮会删除选中的模板，可选择多条一起删除。 

3.8.2 监控指标配置 

在监控指标配置里，在页面上方查询区内输入对应设备的对应信息可以查询出符合条件的数据信

息。点击新增按钮会弹出新增设备弹出框，可以在弹出框内填写设备详情，基本配置，模板，应用集，

监控项，告警等，带*号为必填，点击保存按钮会保存填入信息，如果输入的信息不符合规定，会做出

对应弹框提示。 

在详情 tab 页中用来填入你需要监测设备的基本信息，用于页面展示。 

在基本配置 tab 页中，设备名称框填写监测设备的计算机名，agent 接口是用来监测设备信息的，
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第一个输入框填写你需要监测设备的 ip 地址，第二个输入框填写 DNS，第三个框填写设备端口号。JMX

接口是用来监控 tomcat 以及中间件的，第一个输入框填写 tomcat 或中间件所在的主机 ip，第二个输

入框填写 DNS，第三个框填写主机设备端口号。SNMP 接口是用来管理路由器交换机等设备的，第一

个输入框填写设备的 ip 地址，第二个框填写 DNS，第三个输入框填写设备端口号。启用状态用来启用

及禁用该监控。备注描述框用来给此监控填写描述以及备注信息。 

在模板 tab 页中，会显示当前使用的模板，可以新增新模板以及删除已有模板。 

在应用集 tab 页中，会显示当前使用的应用集，可以新增新应用集、修改已有应用集名称以及删

除已有应用集。 

在监控项 tab 页中，会显示当前使用的监控项，可以新增新监控项修改已有监控项信息以及删除

已有应用集。在监控项信息配置框中，监控项键值用来实现具体监控目标，通过键值来达到监控目的。

信息类型是代表监控信息的类型，大多是浮点数。所属应用集可以给监控项分配具体的应用集。启用

状态用来启用或关闭此监控项。数据更新时间用来设置每隔多久监控一次。 

在告警 tab 页中，会显示当前使用的告警列表，可以新增新告警、修改已有告警信息以及删除已

有告警。在告警配置框中，告警描述用来描述此告警的相关信息。告警级别用来选择告警的等级（分

为一般，严重，其他三个告警级别）。告警表达式是用来触发告警的表达式，可以通过构造表达式生成，

先选择监控项，填写各个指标临界范围，可以生成告警表达式。恢复表达式是用来解决告警的表达式，

可以通过构造恢复表达式来生成，先选择监控项，填写各个指标临界范围，可以生成恢复表达式。如

果不配置恢复表达式，默认是只要不符合告警表达式就会解除告警，如果配置了恢复表达式，只有符

合了恢复条件才会解除告警。启用状态用来启用或关闭此告警。 

 

选择多选框，点击修改按钮会弹出修改设备信息页面（一次只可选择一条数据信息进行修改，多

选或者不选会弹框提示），可以修改设备下的详情、基本信息、模板、应用集、监控项、告警，同样带

*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，会做出对应弹框提示。 
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选择多选框，点击删除按钮会删除选中的设备信息，可选择多条一起删除。 

3.8.3 自动发现规则 

自动发现规则是系统对网络中的各类设备进行自动识别的规则，一般而言都是系统部

署好之后就开始启用了，基本不需要用户进行操作。 

 

3.8.4 web 场景配置 

在 web 场景配置里，在页面上方查询区内输入对应 web 场景的对应信息可以查询出符合条件的数

据信息。点击新增按钮会弹出新增 web 场景弹出框，可以在弹出框内填写相关信息，带*号为必填，

点击保存按钮会保存填入信息，如果输入的信息不符合规定，会做出对应弹框提示。 
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选择多选框，点击修改按钮会弹出修改web场景信息页面（一次只可选择一条数据信息进行修改，

多选或者不选会弹框提示），可以修改 web 场景的配置信息，同样带*为必填。点击保存按钮保存修改

信息，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击删除按钮会删除选中的 web 场景信息，可选择多条一起删除。 

3.8.5 告警动作配置 

在告警动作配置里，在页面上方查询区内输入对应告警动作名称可以查询出符合条件的数据信息。

点击新增按钮会弹出新增告警动作弹出框，可以在弹出框内填写相关信息，带*号为必填，点击保存按

钮会保存填入信息，如果输入的信息不符合规定，会做出对应弹框提示。 
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选择多选框，点击修改按钮会弹出修改告警动作信息页面（一次只可选择一条数据信息进行修改，

多选或者不选会弹框提示），可以修改告警动作的配置信息，同样带*为必填。点击保存按钮保存修改

信息，如果输入的信息不符合规定，会做出对应弹框提示。 

 

 选择多选框，点击删除按钮会删除选中的告警动作信息，可选择多条一起删除。 

3.8.6 报警媒介类型配置 

在报警媒介类型配置里，在页面上方查询区内输入对应媒介名称可以查询出符合条件的数据信息。

点击新增按钮会弹出新增报警媒介类型弹出框，可以在弹出框内填写相关信息，带*号为必填，点击保

存按钮会保存填入信息，如果输入的信息不符合规定，会做出对应弹框提示。 
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选择多选框，点击修改按钮会弹出修改报警媒介类型信息页面（一次只可选择一条数据信息进行

修改，多选或者不选会弹框提示），可以修改报警媒介类型的配置信息，同样带*为必填。点击保存按

钮保存修改信息，如果输入的信息不符合规定，会做出对应弹框提示。 

 

选择多选框，点击删除按钮会删除选中的告警动作信息，可选择多条一起删除。 

3.9 报表分析 

报表分析主要包括设备健康排名以及设备数据报表两个功能分类。 

3.9.1 健康排名 

健康排名页面主要负责对设备健康情况的展示，默认会根据设备告警数量进行排名，选择时间范

围，点击导出按钮会把该时间段内的设备健康信息导出为 Excel 表格。 
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3.9.2 数据报表 

数据报表页面主要是对设备数据的展示，选择时间范围，点击导出按钮会把时间段内设备的相关

信息以及每个设备对应的详细监控项键值等数据分 sheet 页导出为 Excel 表格。 

 

点击数据列表中的某条数据会跳转到该数据详细信息页面，在详细信息页面选择时间范围，点击

导出按钮会导出该设备下在该时间段内的监控项相关信息。 
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3.10 系统管理 

系统管理主要负责对组织结构，用户，角色，资源信息的维护管理关联。 

3.10.1 组织机构管理 

组织机构页面主要负责对单位以及部门信息的维护管理，在页面上方查询区内输入对应单位或部

门名称可以查询出符合条件的组织机构，在页面左侧对应的是组织机构树，在单位维护中点击组织机

构树节点，然后点新增按钮，会在该节点下新增部门（只可以在没有部门的单位节点下新增单位）。选

择多选框，点击修改按钮会弹出修改组织机构页面（一次只可选择一条数据信息进行修改，多选或者

不选会弹框提示），带*为必填。点击保存按钮保存修改信息，如果输入的信息不符合规定，会做出对

应弹框提示。选择多选框，点击删除按钮可以删除选中组织机构。 
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点击部门维护按钮会跳转到部门维护页面，可以在页面中进行对部门的相关维护操作，与单位维

护类似。 

3.10.2 用户管理 

用户管理页面主要负责对用户信息的管理维护以及分配角色。点击左侧的组织机构树，然后点击

新增按钮会在该组织结构节点下新增用户，只可以在部门节点下面新增。 

 

选择用户点击修改按钮可以对用户基本信息进行修改（不可以修改用户登录账号），以及可以给用

户分配告警媒介信息用来给用户推送告警信息，在报警媒介页签中可以新增修改以及删除该用户的报

警媒介。 
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点击关联角色按钮，在弹出框内选择关联角色，点击保存授权按钮可以给选中的用户分配角色（一

个用户可以多个角色），根据角色关联的资源菜单，来实现用户登录系统时的权限功能。点击删除可以

删除选中的用户信息。 
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3.10.3 角色管理 

用户管理页面主要负责对角色信息的管理维护以及关联资源，点击新增修改删除按钮可以对角色

信息进行相应的维护管理，选中角色，点击关联资源按钮，可以给选中角色进行资源菜单的关联。 
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3.10.4 资源管理 

资源管理页面主要负责对资源菜单相关信息的展示。点击左侧资源树的节点，会查询出该节点的

以及其子类节点的相关信息。 

 

3.10.5 日志 

日志功能主要负责对用户操作内容的记录，点击某一条日志会弹框显示该条记录的详细信息。在

页面上方查询区域，可以根据用户姓名、操作、操作时间进行查询。 
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