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1 概述 

1.1 产品介绍 

Check_Point_CloudGuard 提供行业领先的威胁防护安全保护，以确保即使遭

遇最复杂的攻击，也能保障腾讯公有云和混合云网络的安全。完全集成式安全保

护包括： 

1) 防火墙、入侵防护系统 (IPS)、防病毒和防僵尸网络技术保护云中服务免遭未

授权访问,并阻止攻击; 
2) 应用程序控制帮助阻止应用程序层拒绝服务 (DoS) 攻击，并保护混合云服务

安全; 
3) 移动访问允许移动用户使用具有双重身份验证和设备配对的 SSL 加密连接，

连接到混合云数据丢失防护保护敏感数据免遭窃取或意外丢失; 
4) SandBlast 零日保护沙盒技术提供最高级的保护，防范恶意软件和零日攻击

本地和混合云基础设施的集中化管理通过单一控制台对云和本地安全进行

集中配置与监控，统一安全策略管理，达到所有公司数据安全轨迹的一致性。

与来自物理基础设施的日志记录一样，混合云工作负载流量会被记录，并可

在同一仪表板中轻松查看。这可确保跨混合云和物理网络应用适当级别的保

护。 
5) 整合性日志记录和报告 Check Point 跨云和本地网络整合监控、日志记录和

报告功能。可针对云工作负载流量生成安全报告，以跟踪整个混合云网络的

安全合规性，从而简化报告和审核流程。通过单个仪表板集中安全管理的各

个方面，如策略管理、日志记录、监控、事件分析和报告，安全管理员可全

面了解整个组织的安全状态。 

1.2 安装要求及注意事项 

1) 购买主机的配置要求建议选择 2 核 CPU，内存最低 4G（因为系统是 64 位系

统，建议给 4G 内存）。 

2) 系统默认用户名和密码为 admin/admin，在初始化引导时有密码修改。 

3) 产品授权方式分为试用版本和正式版本，镜像本身默认提供给用户 15 天的

试用期，在此期间所有的功能都可以正常试用。试用期过后如果没有新的授

权，所有的功能均不能使用。正式版本需要您购买相应的许可服务。 
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2 购买并配置网络与主机 

2.1 创建 VPC 

登录到控制台，选择 VPN，创建一个 VPC 网络 

 

按照自身需求，创建 VPC 
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2.2 创建 gateway 

 

 

选择规格 

 

选择市场镜像，选择 gateway 版本 
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配置两个不同网段的网卡，以及为主机分配公网地址 

 

配置名称和密码 

 

 
 

等待创建成功 
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2.3 创建 Management 

同样按照上述方法，创建 Managemen（注意：在创建 Management 时要选择

Management 镜像，而不是 Gateway 的镜像）。Management 用于管理 Gateway。 

2.4 更改安全组 

 

 
添加 443 端口 
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3 初始化及配置防火墙 

3.1 初始化 Management 

复制 Gateway 的公网地址到浏览器，以 Https://IP 格式打开，推荐用谷歌、火狐

浏览器。 

 

默认账户密码都是 admin 
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登陆进来之后设置一下用户和 SIC 的密码，两者也可以一样。IP 地址不用变，主

机名称可以改一下，因为主机名一旦保存就不支持更改了 

 

配置完成后是这样的 

 
  



                                                       Check Point华为云部署文档 

3.2 初始化 Management 
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更改默认密码 

 

按照向导继续下一步 
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然后默认下一步直到完成 
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等待初始化完成后，重新登录网址即可见到和 gateway 一样的页面。 
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3.3 下载并登陆到 SmartConsole 

 
按照向导默认安装 

 

安装完成后，输入 Management IP、用户名和密码，点击登陆 
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3.4 在 Management 上增加 Gateway 

因为 Gateway 和 Management 系统是分开的，所以这里要在 Management 上增加

Gateway 
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3.5 配置 Gateway 

配置接口及关闭接口地址防欺骗功能 

让上层 FW 获取底层接口信息及拓扑 

 

定义接口域，并关闭接口地址防欺骗功能 
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3.6 配置策略 

 

增加内网网段对象 
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增加主机对象 
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3.7 安装策略 

 

 

至此，初始化配置成功。 

 

 

 

 

 


