
安装部署手册山石云·界在华为云 VPC 环境下的使用指南 

 

一、组网原理 

创建一个虚拟网络划分子网做内部公网子网，创建山石云·界时连接到这个内部子网，山石

云·界的这个接口同时做为管理口和公网出口。给山石云·界绑一个弹性公网 IP，SNAT 和

DNAT 都用这个 IP。在路由表上配置内网向外网的默认路由都走山石云·界。 

 

 

二、创建虚拟私有云 

1.在华为云控制台网络部分创建虚拟私有云 

 
2.在创建好的虚拟私有云中创建子网 



 
 

三、创建云服务器（山石云·界部署） 

1、在华为云控制台选择弹性云服务器，并选择购买弹性云服务器 

 

 

2、计费方式根据需求去选择，区域选择应与上面所创建虚拟私有云对应 

 
 

 



3、山石网科-虚拟化下一代防火墙 旗舰版(BYOL)是基于私有 Linux 系统的虚机镜像产品，当

前版本软件限制要求虚机资源规格为：2 核、不小于 2G 内存、不小于 4G 系统盘，因此这

边云服务器类型选择只需符合最低标准就行 

 
 

4、选择山石网科云·界镜像，硬盘保持默认 

 

 

5、选择之前所创建的虚拟私有云以及其子网，安全组这边选择默认所有（用户可根据需求

去修改安全组规则），并选择给云服务器绑定弹性 IP（可选择以后再绑定） 

 
 

6、给云服务器设置登陆密码，高级配置不需要配置 



 

 

7、云服务器（山石云·界）创建完成 

 

 

8、点击远程登陆，山石云·界 CLI 界面如下 

 

 

9、用浏览器（IE11 及以上或 Chrome）https 访问所绑定的弹性公网 IP 即可操作山石云·界

的 WEIUI 界面 



 

 

四、在虚拟私有云路由器上添加默认路由 

山石云·界所在子网地址段位 10.0.0.0/24，web 虚机所在子网地址段为 10.0.1.0/24,因此在

虚拟私有云路由器上添加下一跳指向云·界的默认路由 

 
 

五、山石云·界的配置和使用 

在云·界上配置一条访问控制策略（此处配置的为全通策略） 

 

在云·界上配置一条 DNAT 策略，将访问云·界 e0/0 接口地址 SSH 服务的给映射到环境中

的 web 虚机上 



 

 

验证 DNAT 策略（在外网通过 SSH 云·界所绑定的弹性 IP 可以连接到环境中的 web 虚机） 

 

 

在云·界上配置一条 SNAT 策略，将出流量源地址转换成出接口 IP（云·界 e0/0 接口地址） 

 



关闭所创建的云·界上网卡的源/目的检查（点击弹性云服务器名称进入后台配置） 

 

 

没有配置 SNAT 前环境中的 web 虚机无法 ping 通外网 

 

验证 SNAT 策略，配置完 SNAT 后 web 虚机可以 ping 通外网 



 


