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[bookmark: _Toc57842]1.导航总览
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[bookmark: _Toc57843]2.首页
[image: ]
首页可以查看系统的综合情况，如我的主机设备、我的网络设备、资产总览、告警总览、服务器 TOP5、网络设备 TOP5、我的工单、我的待办工单、我的告警、当前告警、我的通知。并可通过编辑工作台自定义首页显示的内容及顺序。 1、编辑工作台：
1） 点击首页右上角的编辑工作台按钮；
2） 可通过拖动对应板块选择显示或隐藏该区域；
3） 拖动板块可调整板块显示的位置；
4） 点击保存即可；
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[bookmark: _Toc57844]3.监控中心
[bookmark: _Toc57845]3.1.监控总览
监控总览通过图表形式展现监控系统总体设备运行状况、告警级别、告警趋势、负载统计、业务流量 Top、机柜使用率等。
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[bookmark: _Toc57846]3.2.大屏监控
大屏监控可以自定义显示投屏内容、可以直观的查看当前系统的一系列信息。
1、新增大屏投屏方案：
1） 在监控中心选择大屏监控，点击页面左上角的创建方案按钮；
[image: ]
2） 填写方案名称及展示标题；
[image: ]
3） 界面右侧按照模块标识选择对应模块内的展示内容；
[image: ]
4） 可点击预览查看效果；
5） 退出预览后保存方案即可。
2、删除、编辑、投屏操作：
1） 点击方案上面的删除或编辑按钮可以进行相应操作；
[image: ]
2） 点击方案可以直接投屏网络监控。
[bookmark: _Toc57847]3.3.网络监控
[bookmark: _Toc57848]3.3.1. 网络拓扑
1、点击“网络拓扑”，进入网络拓扑页面，默认显示网络拓扑结构：
1） 切换机房查看拓扑图；
2） 选择拓扑图显示的网络结构，默认显示核心、汇聚、接入三种网络结构；
3） 切换拓扑图线条样式；
4） 切换拓扑图布局样式；
5） 拖动显示拓扑图；
6） 放大拓扑图； 7）缩小拓扑图；
8） 显示当前告警设备；
9） 下载当前拓扑图；
10） 查看拓扑图图例； 11）刷新当前拓扑图；
12） 从数据库刷新数据；
13） 查看当前告警列表；
14） 全屏查看拓扑图；
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2、点击上图（15）进入虚拟机拓扑图页面、查看虚拟机拓扑图结构。其他操作同网络拓扑一致；
[bookmark: _Toc57849]3.3.2. 出口专线
1、 专线拓扑操作同网络拓扑；
2、 监控详情页面可以查看机房的专线实时信息、出口实时信息，专线流量及出口流量的图表数据；
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3、 机房选择：支持通过机房下拉框可过滤不同的机房数据；4、主机名：点击主机名称可以跳转至设备监控详情页面；
5、图表数据：支持通过时间筛选不同时段的数据；
[bookmark: _Toc57850]3.3.3. 网络设备监控
1、监控列表：支持按机房等查询条件过滤网络设备监控信息，以列表的形式展示所有的网络设备监控信息，支持全部导出或批量导出，支持单个或批量配置监控项，支持单个或批量设置监控开关。 1）支持通过不同的筛选条件过滤列表中的网络设备监控信息；	2）点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看对应的历史数据；
6） 点击右上角当前告警可以查看列表设备的告警情况；
7） 点击列表中的监控开关选择是否监控该网络设备；
8） 点击列表中为异常的健康状态，可查看该网络设备的告警详情。
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1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的网络设备，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（监控模板关联设备品牌），模板包含默认监控模板及自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项，点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，过滤设备的品牌，点击操作查询项选择配
置查询出的监控项，即可进入批量配置监控项界面，操作同批量配置监控项； 3）单台网络设备点击监控项图标即可配置监控项，选择单台网络设备点击监控 项图标，进入监控项配置页面，操作同批量配置监控项。 1.2、导出网络设备监控列表 ：
1） 导出选中的网络设备，勾选需要导出的网络设备，点击操作选中项选择导出
选中项，即可导出监控列表中选中的网络设备信息； 2）导出查询出的网络设备，设置条件筛选网络设备，点击操作查询项选择导出 查询项，即可导出监控列表中查询出的网络设备信息； 3）导出所有的网络设备，点击全部导出按钮，即可导出监控列表中所有的网络 设备信息。
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1.3、监控开关：
1）设备单个设置监控开关，点击列表中的监控开关可控制该设备的监控情况，绿色表示打开告警开关，灰色表示关闭告警开关； 2）设备批量设置告警开关，勾选需要设置告警开关的网络设备，点击操作选中 项选择监控开关，监控开关默认状态与选中的第一个网络设备监控状态一致，设 置开关状态并选择设备后点击确定按钮即可；
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2、网络设备 TOP10：
1） 点击机房下拉框按机房查看网络设备监控流量 top 及负载 top;
2） 点击列表中的设备资产编号可以跳转至设备的监控页面；
[image: ]
3） 点击端口名可以查看该端口的详细信息，可通过调整时间显示不同时段的段都数据；
[image: ]
3、 支持查看聚合端口新增；
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4、 网络设备监控详情页：包含监控详情、网络接口信息、IPSLA、硬件状态、历史告警及已发通知模块，该页面下所有选项卡均可通过选择资产编号或 IP 信息进行查看。
选项卡：
1、 监控详情，支持查看网络设备设备信息、监控项、监控视图并支持通过设置时间查看不同时间段的监控视图，点击资源页图标跳转到该设备的资源详情页，点击配置监控项图标弹出监控项配置窗口，可在此对配置设备监控项；

2、 网络接口信息，支持查看网络接口信息，点击列表内的端口名称可以查看端口的详细信息，同时支持通过设置时间查看不同时间段的端口数据；
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3、 硬件状态，查看硬件信息，包括电源、风扇、传感器（名称、当前数值、10MIN 曲线、历史曲线）；
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4、 历史告警，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警指的是历史告警及当前告警，点击告警条目操作项内的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
[image: ]
5、 支持查看该设备告警中已发通知、通知时间、通知内容及通知方式。
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6、 设备分析，包含设备可用率、故障分类及转单记录，点击刷新按钮可刷新当月设备可用率，故障以监控项进行分类，点击故障分类中的色块可查看故障的监控项详情统计，工单以当前负责人进行分类，点击转单记录中的色块可查看事件类型的详情统计；
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[bookmark: _Toc57851]3.3.4. IPSLA
1、支持查看 IPSLA 数据，列表项包含：操作、线路类型、目标地址、线路所属、线路名称、线路名称（备注）、线路状态、更新时间、备注；
[bookmark: _Toc57852]3.4.主机监控
[bookmark: _Toc57853]3.4.1. 服务器监控
1、监控列表：可通过不同的筛选条件过滤服务器设备，以列表的形式展示所有的服务器基本监控信息，支持全部导出或批量导出，支持单个或批量配置监控项，支持单个或批量设置监控开关。 1）可通过不同的筛选条件过滤列表中的服务器监控信息；
2） 点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中的监控开关选择是否监控该设备；
8） 点击列表中为异常的健康状态，可查看该设备的告警详情。
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1.1、配置监控项：
1） 批量设置选中设备的监控项，勾选需要配置监控项的服务器设备，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联系统平台），模板包含默认监控模板及自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，通过查询条件过滤服务器设备，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配
置选中的监控项一致； 3）单台服务器设备配置监控项，选择单台服务器设备点击监控项图标，弹出监 控项配置页面，操作与批量配置选中的监控项一致。 1.2、导出服务器设备监控列表：	1）导出
选中的服务器设备，勾选需要导出的服务器设备，点击操作选中项选择 导出选中项，即可导出监控列表中选中的服务器设备信息； 2）导出查询出的服务器设备，设置条件筛选服务器设备，点击操作查询项选择 导出查询项，即可导出监控列表中查询出的服务器设备信息； 3）导出所有的服务器设备，点击全部导出按钮，即可导出监控列表中所有的服 务器设备信息。
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1.3、监控开关：
1）设备单个设置监控开关，点击列表中的监控开关可控制改设备的监控情况，绿色表示打开告警开关，灰色表示关闭告警开关； 2）设备批量设置告警开关，勾选需要设置告警开关的服务器设备，点击操作选 中项选择监控开关，监控开关默认状态与选中的第一个服务器设备监控状态一 致，设置开关状态并选择设备后点击确定按钮即可；
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2、服务器 TOP10：
1） 可通过下拉框选择不同的机房查看服务器相关的 TOP 信息；
2） 点击列表的资源页图标可以跳转至资源详情页面；
3） 点击列表中的 IP 可以跳转至相关设备的监控页面；
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3、监控详情：包含详情、IPMA、进程端口、关联应用、告警看板及已发通知模块，该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看。 选项卡：
1） 监控详情，包含服务器的设备信息、监控项、监控视图及历史监控视图数据，点击资源页可以跳转至服务器资源详情页面，点击配置监控项可进入监控项配置界面；
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2） IPMI，分为概况及日志两个模块，概况包含系统功耗、电池、电压、温度、电源、电流、风扇等信息
[image: ]
3） 进程端口，包含进程列表及端口列表，支持进程名及端口名的模糊或精确查询；
[image: ]
4） 关联应用，设备已关联的应用可进行修改或删除操作，点击应用可直接跳转至该应用页面；
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5） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警告警，点击通知次数可以查看告警通知；
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6） 已发通知，查看该设备告警已发通知、通知时间、通知内容及通知方式。
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7） 设备分析，包含设备可用率、故障分类及转单记录，点击刷新按钮可刷新当月设备可用率，故障以监控项进行分类，点击故障分类中的色块可查看故障的监控项详情统计，工单以当前负责人进行分类，点击转单记录中的色块可查看事件类型的详情统计；
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[bookmark: _Toc57854]3.5.刀片机监控
[bookmark: _Toc57855]3.5.1. 刀箱监控
1、监控列表：可以按机房等查询条件搜索刀箱设备监控信息，以列表的形式展示所有的刀箱设备监控信息，支持全部导出或批量导出，支持单个或批量配置监控项；
1） 可通过不同的筛选条件过滤列表中的刀箱设备监控信息；
2） 点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情；
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1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的刀箱设备，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联设备品牌），模板包含默认监控模板及
自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的刀箱设备的监控项，过滤设备的品牌，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的
监控项一致； 3）单台刀箱设备配置监控项，选择单台刀箱设备点击监控项图标，弹出监控项 配置页面，操作与批量配置选中的监控项一致；
1.2、导出刀箱设备监控列表：
1）导出选中的刀箱设备，勾选需要导出的刀箱设备，点击操作选中项选择导出
选中项，即可导出监控列表中选中的刀箱设备信息； 2）导出查询出的刀箱设备，设置条件筛选刀箱设备，点击操作查询项选择导出 查询项，即可导出监控列表中查询出的刀箱设备信息； 3）导出所有的刀箱设备，点击全部导出按钮，即可导出监控列表中所有的刀箱 设备信息。
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2、监控详情：包含监控详情、告警看板（包含当前告警及历史告警），该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看；选项卡： 1）监控详情：包含刀箱设备信息、刀箱状态、自定义显示的监控视图；点击资源页图标跳转到该设备的资源详情页，点击配置监控项图标弹出监控项配置窗口，可在此对配置设备监控项；
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2）告警看板：分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57856]3.5.2. 刀片监控
1、监控列表：可以按机房等查询条件搜索刀片设备监控信息，以列表的形式展示所有的刀片设备监控信息，支持全部导出或批量导出，支持单个或批量配置监控项；
1）可通过不同的筛选条件过滤列表中的刀片设备监控信息； 2）点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情。
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1.1、配置监控项：
1） 批量设置选中设备的监控项，勾选需要配置监控项的刀片设备，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联系统平台），模板包含默认监控模板及自定义监控模板
（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的监控项一致； 3）单台刀片设备配置监控项，选择单台刀片设备点击监控项图标，弹出监控项 配置页面，操作与批量配置选中的监控项一致。
1.2 导出刀片设备监控列表：	1）导出选中的刀片设备，勾选需要导出的刀片设备，点击操作选中项选择导出 选中项，即可导出监控列表中选中的刀片设备信息； 2）导出查询出的刀片设备， 设置条件筛选刀片设备，点击操作查询项选择导出 查询项，即可导出监控列表中查询出的刀片设备信息； 3）导出所有的刀片设备，点击全部导出按钮，即可导出监控列表中所有的刀片 设备信息。
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2、监控详情：包含详情、IPMA、进程端口、关联应用、告警看板及已发通知模
块，该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看； 选项卡：
1） 监控详情：包含服务器的设备信息、监控项、监控视图及历史监控视图数据，点击资源页可以跳转至服务器资源详情页面；
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2） IPMI，分为概况及日志两个模块，概况包含系统功耗、电池、电压、温度、电源、电流、风扇等信息；
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3） 进程端口，包含进程列表及端口列表，支持进程名及端口名的模糊精确查询； 4）关联应用，设备已关联的应用可进行修改或删除操作，点击应用可直接跳转至该应用页面；
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5） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略，点击通知次数可以查看告警通知；
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6） 已发通知，查看该设备告警已发通知、通知时间、通知内容及通知方式。
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[bookmark: _Toc57857]3.5.3. 模块监控
1、监控列表：可以按机房等查询条件搜索模块监控信息，以列表的形式展示所
有的模块监控信息，支持全部导出或批量导出，支持单个或批量配置监控项； 1）可通过不同的筛选条件过滤列表中的模块监控信息；	2）点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情；
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1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的模块，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联设备品牌），模板包含默认监控模板及自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，过滤设备的品牌，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的监控项一致； 3）单台模块配置监控项，选择单模块点击监控项图标，弹出监控项配置页面， 操作与批量配置选中的监控项一致。
1.2、导出模块监控列表：
1）导出选中的模块，勾选需要导出的模块，点击操作选中项选择导出选中项，即可导出监控列表中选中的模块信息； 2）导出查询出的模块，设置条件筛选模块，点击操作查询项选择导出查询项， 即可导出监控列表中查询出的模块信息； 3）导出所有的模块，点击全部导出按钮，即可导出监控列表中所有的模块信息；
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2、监控详情：包含监控详情、网络接口信息、历史告警（包含当前告警及历史告警）、已发通知，该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看。
选项卡： 1）监控详情，包含模块设备信息、监控项（系统监控项及自定义监控项）、自 定义显示的监控视图；点击资源页图标跳转到该设备的资源详情页，点击配置监 控项图标弹出监控项配置窗口，可在此对配置设备监控项；
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2） 网络接口信息，查看网络接口信息，点击列表内的端口名称可以查看端口的详细信息，可通过设置时间查看不同时间段的端口数据；
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3） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略，点击通知次数可以查看告警通知；
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4） 已发通知，查看该设备告警已发通知、通知时间、通知内容及通知方式；
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[bookmark: _Toc57858]3.6.存储监控
[bookmark: _Toc57859]3.6.1. 存储拓扑
1、 界面默认显示存储设备的物理拓扑图，拓扑图可下载，用户可根据菜单栏选择拓扑展示及修改图形标识（具体操作与网络拓扑一致，详情请参考 3.3.1）；鼠标放置在设备上可查看其基本信息，点击详情中的资产编号可查看设备的资源详情，点击异常的告警状态可查看告警详情；
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2、 点击逻辑拓扑，操作同物理拓扑，同时支持通过机房和资产编号查看存储逻辑拓扑结构；
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[bookmark: _Toc57860]3.6.2. 存储设备监控
1、监控列表：可以按机房等查询条件搜索存储设备监控信息，以列表的形式展示所有的存储设备监控信息，支持全部导出或批量导出，支持单个或批量配置监控项；
1） 可通过不同的筛选条件过滤列表中的存储设备监控信息；
2） 点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情。
[image: ]
1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的存储设备，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联设备品牌），模板包含默认监控模板及
自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，过滤设备的品牌，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的监控项一致； 3）单台存储设备配置监控项，选择单台存储设备点击监控项图标，弹出监控项 配置页面，操作与批量配置选中的监控项一致。
1.2 导出存储设备监控列表：	1）导出选中的存储设备，勾选需要导出的存储设备，点击操作选中项选择导出 选中项，即可导出监控列表中选中的存储设备信息； 2）导出查询出的存储设备， 设置条件筛选存储设备，点击操作查询项选择导出 查询项，即可导出监控列表中查询出的存储设备信息； 3）导出所有的存储设备，点击全部导出按钮，即可导出监控列表中所有的存储 设备信息。
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2、监控详情：包含监控详情、端口信息、拓扑图、硬件状态、告警看板（包含当前告警及历史告警）、已发通知，该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看；选项卡：
1） 监控详情：包含存储设备设备信息、监控项（LUN 监控、磁盘监控、基础监控项）、自定义显示的监控视图；点击资源页图标跳转到该设备的资源详情页， 点击配置监控项图标弹出监控项配置窗口，可在此对配置设备监控项；
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2） 端口信息：查看存储设备的端口信息和互联信息；
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3） 拓扑图：显示存储内部 LUN 与阵列之间的关系，拓扑图具体操作与网络拓扑一致（详情请参考 3.3.1）；
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4） 硬件状态：查看存储设备的硬件运行状态（如电源、风扇等）；
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5） 告警看板：分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略，点击通知次数可以查看告警通知；
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6） 已发通知：查看存储设备已发出告警信息的通知时间、通知方式及通知内容。
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[bookmark: _Toc57861]3.6.3. SAN 交换机监控
1、 监控列表：可以按机房等查询条件搜索 SAN 交换机监控信息，以列表的形式展示所有的 SAN 交换机监控信息，支持全部导出或批量导出，支持单个或批量配置监控项，支持单个或批量设置监控开关。 1）可通过不同的筛选条件过滤列表 中 的 SAN 交 互 机 监 控 信 息 ； 2）点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情；
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1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的 SAN 交换机，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板（模板关联设备品牌），模板包含默认监控模板及自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，过滤设备的品牌，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的监控项一致；
3） 单台 SAN 交换机配置监控项，选择单台 SAN 交换机点击监控项图标，弹出监控项配置页面，操作与批量配置选中的监控项一致。
1.2、导出 SAN 交换机监控列表：
1） 导出选中的 SAN 交换机，勾选需要导出的 SAN 交换机，点击操作选中项选择导出选中项，即可导出监控列表中选中的 SAN 交换机信息；
2） 导出查询出的 SAN 交换机，设置条件筛选 SAN 交换机，点击操作查询项选择导出查询项，即可导出监控列表中查询出的 SAN 交换机信息；
3） 导出所有的 SAN 交换机，点击全部导出按钮，即可导出监控列表中所有的 SAN 交换机信息。
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2、 监控详情：查看 SAN 交换机监控详情、硬件状态、历史告警、已发通知；可在选择框内选择资产编号或 IP 查看相关设备监控信息；选项卡：
1） 监控详情：包含 SAN 交换机设备信息、监控项（可视化、端口信息、互联信息、基础监控项）、自定义显示的监控视图；点击资源页图标跳转到该设备的资源详情页，点击配置监控项图标弹出监控项配置窗口，可在此对配置设备监控项；
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2） 硬件状态：查看 SAN 交换机的硬件运行状态（如电源、风扇等）；
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3） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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4） 已发通知：查看 SAN 交换机已发出告警信息的通知时间、通知方式及通知内容。
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[bookmark: _Toc57862]3.7.负载均衡
[bookmark: _Toc57863]3.7.1. F5
1、监控列表：可以按机房等查询条件搜索 F5 监控信息，以列表的形式展示所有的 F5 监控信息，支持批量导出，支持单个或批量配置监控项； 1）可通过不同的筛选条件过滤列表中的	F5	监控信息； 2）点击列表中的资源页图标可以跳转至设备资源详情页面；
3） 点击列表中的监控项图标可以配置相关设备的监控项；
4） 点击列表中的 IP 可以跳转至相关设备的监控详情页面；
5） 点击列表中的监控指标数据可以查看详细信息及历史数据；
6） 点击右上角当前告警提示可以查看当前列表设备的告警情况；
7） 点击列表中为异常的健康状态，可查看该设备的告警详情。
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1.1、配置监控项：
1） 批量设置选中设备的监控项，过滤设备的品牌，勾选需要配置监控项的 F5，点击操作选中项选择配置选中项的监控项，即可进入批量配置监控项界面，点击模板下拉框选择监控模板，模板包含默认监控模板及自定义监控模板（详情请查看配置监控项 3.13.2），点击确定按钮即可配置监控项；
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2） 批量设置查询出的设备的监控项，录入条件筛选 F5 设备，点击操作查询项选择配置查询出的监控项，即可进入批量配置监控项界面，操作与批量配置选中的监控项一致；
3） 单台 F5 配置监控项，选择单台 F5 点击监控项图标，弹出监控项配置页面，操作与批量配置选中的监控项一致；
1.2 导出 F5 监控列表：
1） 导出选中的 F5，勾选需要导出的 F5，点击操作选中项选择导出选中项，即可导出监控列表中选中的 F5 信息；
2） 导出查询出的 F5，设置条件筛选 F5，点击操作查询项选择导出查询项，即可导出监控列表中查询出的 F5 信息；
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2、监控详情：包含监控详情、拓扑图、硬件状态、告警看板（当前告警及历史告警）、已发通知，该页面下所有选项卡均支持通过选择资产编号或 IP 信息进行查看。选项卡：
1） 监控详情，包含 F5 设备信息、监控项（CPU使用率、内存使用率、服务数量、
POOL 数量及成员数量）、其他、ping、磁盘分区及自定义显示的监控视图；点击资源页图标跳转到该设备的资源详情页，点击配置监控项图标弹出监控项配置 窗口，可在此对配置设备监控项；
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2） 拓扑图，列表中显示所有服务，点击服务可查看该服务对应的 POOL 及成员的拓扑关系，点击左上角的按钮可全屏显示拓扑图，还可对成员进行操作（新增应用、切换应用及查看告警等）；
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3） 硬件状态，查看硬件信息，包括电源、风扇；
[image: ]
4） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略，点击通知次数可以查看告警通知；
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5） 已发通知，查看该设备告警已发通知、通知时间、通知内容及通知方式；
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[bookmark: _Toc57864]3.9.机房监控
[bookmark: _Toc57865]3.9.1. 机房视图
1、机房视图：查看机房、区域、机柜的总体使用情况，以及设备的基本情况。
1） 选择相应机房；
2） 点击相应区域内的机柜；
3） 点击相应 U 位内的横条显示相关信息； 状态说明：蓝色为选中，绿色为开机运行中，白色为开机状态未知情况
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[bookmark: _Toc57866]3.9.2. 机房拓扑
前置条件：机房模型已创建
1、工具栏说明： 1）机房连线形；
2） 拓扑结构；
3） 移动按钮；
4） 放大；
5） 缩小；
6） 刷新；
7） 全屏查看；
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2、 点击机房图形可查看机房 3D 模型及机柜基本信息，机房左侧可查看机房内设备基本信息，包含以下：机房信息、告警列表、主机负载、网络负载，如下图所示：
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3、 点击相应机柜可查看该机柜内设备的基本信息及实时告警，点击设备资产编号可跳转至设备详情页，如下图所示：
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4、 输入关键字可模糊精确搜索机柜，输入框后的数字表示包含该关键字的机柜个数，相关机柜黄色标识显示；
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[bookmark: _Toc57867]3.9.3. U 位监控
1、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击操作可对设备的机柜位置进行校核，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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2、 灯颜色，显示当前状态的灯颜色，点击颜色图例后的编辑按钮可重新定义灯颜色，点击保存即可保存修改；
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[bookmark: _Toc57868]3.10. 业务监控
[bookmark: _Toc57869]3.10.1. 业务拓扑
1、 业务拓扑图，查看业务拓扑结构，支持选择一级业务、业务显示的级别以及是否需要显示业务相关的设备信息（拓扑图具体操作同网络拓扑图）；
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2、 设备负载，点击左侧的业务树状图可在右侧查看相关业务内的设备负载情况，点击右侧的资源页图标可跳转至资源详情界面，点击资产编号可以跳转至设备的监控详情界面，点击列表中为异常的健康状态，可查看该设备的告警详情；
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3、 网络设备负载：点击左侧的业务树状图可以查看右侧相关业务内的设备负载情况，流量及连接数，并可以通过设置时间查询历史数据；
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[bookmark: _Toc57870]3.11. 应用监控
[bookmark: _Toc57871]3.11.1.	Apache
1、Apache：可编辑、删除、新增 Apache 实例，可查看 Apache 采集的基本信息以及告警指标，同时支持对历史告警创建工单。	1）点击页面上的新增按钮新增 Apache 实例；
[image: ]
2）点击实例中的编辑、删除按钮可操作实例。
2、查看Apache 实例监控详情：点击列表中的 Apache 实例，进入监控详细页面，包含监控详情、监控总览、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57872]3.11.2.	Url 监控
1、Url 监控：可编辑、删除、新增 Url 实例，可查看 Url 采集的基本信息以及告警指标，同时支持对历史告警创建工单。
1） 点击页面上的新增按钮新增 Url 实例；
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2） 点击实例中的编辑、删除按钮可操作实例。
2、查看 Url 实例监控详情：点击列表中的 Url 实例，进入监控详细页面，包含监控详情、监控总览、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57873]3.12. 中间件监控
[bookmark: _Toc57874]3.12.1.	Redis
1、Redis 监控：可编辑、删除、新增 Redis 实例，可查看 Redis 采集的基本信息以及告警指标，同时支持对历史告警创建工单；
1） 点击页面新增按钮新增 Redis 实例；
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2） 点击实例中的编辑、删除按钮可操作实例；
2、查看 Redis 实例监控详情：点击列表中的 Redis 实例，进入监控详细页面，包含监控详情、客户端、内存使用、KEYS、QPS、持久化、主从信息、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57875]3.12.2.	Weblogic
1、Weblogic 监控：可编辑、删除、新增 Weblogic 实例，可查看 Weblogic 采集的基本信息以及告警指标，同时支持对历史告警创建工单； 1）点击页面新增按钮新增Weblogic 实例；
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2）点击实例中的编辑、删除按钮可操作实例；
2、查看 Weblogic 实例监控详情：点击列表中的 Weblogic 实例，进入监控详细页面，包含监控详情、SERVER、JVM、Thread Pool、JTA、JMS、JMS Server、Session、SAF、 JDBC、Queue、告警历史及监控图表，右侧列表显示对应的 server 信息， 点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57876]3.12.3.	Tomcat
1、Tomcat 监控：可编辑、删除、新增 Tomcat 实例，可查看 Tomcat 采集的基本
信息以及告警指标，同时支持对历史告警创建工单；	1）点击页面新增按钮新增 Tomcat 实例；
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2）点击实例中的编辑、删除按钮可操作实例；
2、查看 Tomcat 实例监控详情：点击列表中的 Tomcat 实例，进入监控详细页面，包含监控详情、监控总览、线程、内存、类、数据源 JDBC、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57877]3.12.4.	Nginx
1、Nginx 监控：可编辑、删除、新增 Nginx 实例，可查看 Nginx 采集的基本信息以及告警指标，同时支持对历史告警创建工单；
1） 点击页面新增按钮新增 Nginx 实例；
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2） 点击实例中的编辑、删除按钮可操作实例；
2、查看 Nginx 实例监控详情：点击列表中的 Nginx 实例，进入监控详细页面，包含监控详情、监控总览、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57878]3.13. 数据库监控
[bookmark: _Toc57879]3.13.1.	Mysql
1、Mysql 监控：可编辑、删除、新增 Mysql 实例，可查看 Mysql 采集的基本信息以及告警指标，同时支持对历史告警创建工单；
1） 点击页面新增按钮新增 Mysql 实例；
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2） 点击实例中的编辑、删除按钮可操作实例；
2、查看 Mysql 实例监控详情：点击列表中的 Mysql 实例，进入监控详细页面，包含监控详情、监控总览、增删查改、缓冲池、表、慢查询、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57880]3.13.2.	Sql Server
1、Sql Server 监控：可编辑、删除、新增 Sql Server 实例，可查看 Sql Server 采集的基本信息以及告警指标，同时支持对历史告警创建工单。
1） 点击页面新增按钮新增 Sql Server 实例；
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2） 点击实例中的编辑、删除按钮可操作实例；
2、查看 Sql Server 实例监控详情：点击列表中的 Sql Server 实例，进入监控详细页面，包含监控详情、性能计数器、CPU 消耗、资源等待、文件 IO 性能、慢查询、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57881]3.13.3.	Oracle
1、Oracle 监控：可编辑、删除、新增 Oracle 实例，可查看 Oracle 采集的基本信息以及告警指标，同时支持对历史告警创建工单。
1） 点击页面新增按钮新增 Oracle 实例；
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2） 点击实例中的编辑、删除按钮可操作实例；
2、查看 Oracle 实例监控详情：点击列表中的 Oracle 实例，进入监控详细页面，包含监控详情、监控总览、DB、Hitratio、SharedPool、Session、SGA、Waits、表空间、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57882]3.13.4.	Sybase
1、Sybase 监控：可编辑、删除、新增 Sybase 实例，可查看 Sybase 采集的基本
信息以及告警指标，同时支持对历史告警创建工单；	1）点击页面新增按钮新增 Sybase 实例；
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2）点击实例中的编辑、删除按钮可操作实例；
2、查看 Sybase 实例监控详情：点击列表中的 Sybase 实例，进入监控详细页面，包含监控详情、监控总览、自定义指标、告警历史及监控图表，点击编辑按钮可编辑实例基本信息及设置监控项；
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[bookmark: _Toc57883]3.14. 自定义对象
注：用户已添加自定义模型并开启了监控功能（详情参见 11.4.1），当自定义对象数量小于 4 时，自定义对象直接显示在左侧目录栏，自定义对象数量大于等于4 时，显示于自定义对象目录栏下。
1、监控列表：点击左侧的自定义模型名称可进入相应自定义对象监控列表，列表可根据查询条件进行模糊或精确查询，支持普通或高级搜索。 1）支持批量配置监控项，勾选需要配置监控项的实例（通过条件筛选实例）， 点击操作选中项（操作查询项）选择配置选中项（配置查询项）的监控项，即可 进入批量配置监控项界面，点击模板下拉框选择监控模板，模板为自定义监控模 板（详情请查看配置监控项 3.13.2）； 2）支持批量导出实例操作，勾选需要导出的实例（通过条件筛选实例），点击 操作选中项（操作查询项）选择导出选中项（查询项）， 即可导出选中（查询） 的实例； 3）支持实例全部导出，点击全部导出按钮，即可导出该自定义模型的所有实例；	4）点击右上角当前告警提示可以查看当前列表实例的告警情况；
5） 点击列表中的资源页图标可以跳转至设备资源详情页面；
6） 点击列表中的监控项图标可以配置相关设备的监控项；
7） 点击属性唯一值可进入该实例的监控详情页；
8） 点击列表中为异常的健康状态，可查看该实例的告警详情；
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2、监控详情页，包含监控详情、告警看板（包含当前告警及历史告警）、已发通知； 1）监控详情，包含实例的设备信息，监控项及自定义监控视图，支持根据资产 编号，IP 及属性唯一属性值查找实例；
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2） 点击资源页图标可跳转至相应实例资源详情页，点击配置监控项图标弹出监控项配置窗口，可在此对配置设备监控项（注：自定义对象已配置监控模板）；
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3） 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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4） 已发通知，查看该设备告警中已发通知、通知时间、通知内容及通知方式；
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[bookmark: _Toc57884]3.15. 设备准入管理
基本操作同软件监控一致
[image: ]

[bookmark: _Toc57885]3.16. 监控配置
[bookmark: _Toc57886]3.16.1. 告警级别
1、配置的告警级别应用于所有的设备、应用、数据库与中间件。
1） 新增告警级别，点击“新增告警级别”按钮，录入必填项信息后点击确定按钮即可，列表中可查看已添加的告警级别。
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2） 编辑告警级别，点击列表中操作项下的编辑或删除按钮即可编辑或删除告警级别。
[bookmark: _Toc57887]3.16.2. 监控项
支持用户自定义设置监控设备的监控项及监控模板，应用于服务器、网络设备、存储设备、刀片机、应用、中间件、数据库、摄像头、自定义模型、负载均衡的监控项配置；
1、服务器：
1） 服务器系统监控项，为系统默认监控项，其中系统平台包含 linux、windows、
多平台，支持根据系统平台和监控项名称精确或模糊查询，支持监控项全部导出。
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2） 服务器自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增服务器监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 服务器监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于服务器设备监控项配置，区分系统平台；（注：修改监控模板中的保存操作对之后应用模板的设备生效，保存且生效操作对所有已使用及之后使用的设备生效）
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2、网络设备：
1） 网络设备系统监控项，为系统默认监控项，支持根据监控项名称精确或模糊查询，支持监控项全部导出。
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2） 网络设备自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增网络设备监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项：
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3） 网络设备监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于网络设备监控项配置，区分设备品牌；（注：修改监控模板中的保存操作对之后应用模板的设备生效，保存且生效操作对所有已使用及之后使用的设备生效）。
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3、存储设备：
1） 存储设备系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模糊查询，支持监控项全部导出；
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2） 存储设备自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增存储设备监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于存储设备监控项配置，区分设备品牌；（注：修改监控模板中的保存操作对之后应用模板的设备生效，保存且生效操作对所有已使用及之后使用的设备生效）；
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4、刀片机：刀片机监控项包含刀箱与模块，通过点击名称展示或隐藏操作模块，刀片采用服务器的系统监控项、自定义监控项及监控模板； 1）系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模 糊查询，支持监控项全部导出；
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2）监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于设备监控项配置，区分设备品牌；（注：修改监控模板中的保存操作对之后应用模板的设备生效，保存且生效操作对所有已使用及之后使用的设备生效）
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5、应用：应用监控项包含 Apache 及 Url，通过点击名称展示或隐藏操作模块； 1）系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模糊查询，支持监控项全部导出
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2） 自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增应用监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于应用监控项配置；（注：修改监控模板中的保存为对之后应用模板的实例生效，保存且生效对所有已使用或之后使用的实例生效）
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6、中间件：中间件监控项包含 Redis、Weblogic、Tomcat 及 Nginx，通过点击名称展示或隐藏操作模块； 1）系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模 糊查询，支持监控项全部导出。
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2） 自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增中间件监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于中间件监控项配置；（注：修改监控模板中的保存为对之后应用模板的实例生效，保存且生效对所有已使用或之后使用的实例生效）
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7、数据库：数据库监控项包含 Mysql、SQL server、Oracle 及 Sybase，通过点击名称展示或隐藏操作模块； 1）系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模 糊查询，支持监控项全部导出。
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2） 自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增数据库监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于数据库监控项配置；（注：修改监控模板中的保存为对之后应用模板的实例生效，保存且生效对所有已使用或之后使用的实例生效）
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8、摄像头：摄像头监控项包含摄像头及终端机，通过点击名称展示或隐藏操作模块； 1）系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模 糊查询，支持监控项全部导出；
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2） 自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新增按钮可新增设备监控项，录入必填项信息并提交即可新增自定义监控项；点击列表中操作项下的操作按钮即可编辑或删除自定义监控项，点击全部导出按钮可导出所有的自定义监控项；
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3） 监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于摄像头或终端机设备监控项配置；
（注：修改监控模板中的保存为对之后应用模板的设备生效，保存且生效对所有已使用或之后使用的设备生效）
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9、自定义模型：自定义模型监控项包含所有新增的用户自定义模型，通过点击名称展示或隐藏操作模块； 1）自定义监控项，支持自定义监控项的新增、修改、查询、删除功能，点击新 增按钮可新增监控项，录入必填项信息并提交即可新增自定义监控项；点击列表 中操作项下的操作按钮即可编辑或删除自定义监控项， 点击全部导出按钮可导出 所有的自定义监控项；
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3）监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项（包含 IP 属性值的有默认 ping 类监控项）移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，用户自定义模板支持删除或修改操作。已配置模板应用于自定义模型实例监控项配置；
（注：修改监控模板中的保存为对之后应用模板的实例生效，保存且生效对所有已使用或之后使用的实例生效）
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10、负载均衡：暂支持 F5 监控项设置
1） 系统监控项，为系统默认监控项，支持根据系统平台和监控项名称精确或模糊查询，支持监控项全部导出；
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2） 监控模板，包含系统默认监控模板及自定义监控模板，点击新增按钮，录入必填信息，并将待选区的监控项移至监控项模块并设置监控条件提交即可，同时支持查询及导出监控模板功能，系统默认模板不支持修改、删除操作，用户自定义模板支持删除或修改操作。已配置模板应用于负载均衡 F5 监控项配置，区分设备品牌；（注：修改监控模板中的保存为对之后应用模板的设备生效，保存且生效对所有已使用或之后使用的设备生效）
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[bookmark: _Toc57888]3.16.3. 屏蔽设置
1、屏蔽策略：支持设置多 IP 及时间范围屏蔽告警。设置后相关 IP 的设备在设定时间范围内不再告警。 1）点击新增屏蔽策略按钮；
2） 添加IP，多IP 设置以回车隔开。
3） 设置屏蔽时间范围；
4） 点击确定即可；
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[bookmark: _Toc57889]3.16.4. 通知设置
1、通知设置：设置通知的相关方式，包含邮件、短信、微信以及值班人员等方式，值班人员可以收到所有告警信息；
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[bookmark: _Toc57890]3.16.5. 聚合端口
1、点击“新增聚合端口”进行新增；
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[bookmark: _Toc57891]4.资源配置
[bookmark: _Toc57892]4.1.主机设备
1、所有界面：支持所有服务器的新增、查询、编辑、删除操作，还支持设备的批量操作及导入导出操作； 2、所有列表，支持服务器的新增、查询、编辑、删除操作，还支持设备的批量	操作及导入导出操作；； 1）可通过不同的筛选条件过滤列表中的服务器信息；
2） 点击列表中操作项下的按钮可编辑或删除服务器设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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3、新增服务器:
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增服务器设备；
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4、操作选中项：支持批量删除及批量导出选中的服务器设备；
1）删除选中的服务器，勾选需要删除的服务器，点击操作选中项选择删除选中服务器，即可删除列表中选中的服务器； 2）导出选中的服务器，勾选需要导出
的服务器，点击操作选中项选择导出选中 服务器，即可导出列表中选中的服务器；
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5、操作查询项：支持批量删除及批量导出查询出的服务器设备；
1）删除查询出的服务器，勾选需要删除的服务器，点击操作查询项选择删除查询出的服务器，即可删除列表中查询出的服务器； 2）导出查询出的服务器，勾选需要导出的服务器，点击操作查询项选择导出查 询出的服务器，即可导出列表中查询出的服务器；
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6、批量操作：支持自动发现及导入服务器设备；
1） 导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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2） 自动发现服务器设备，点击服务器页内“自动发现”按钮，即可进入自动扫描页面； a.点击设置图标进行扫描设置界面，添加网段及凭证，点击确定按钮返回自动扫 描工作台；
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b.点击“立即扫描”按钮，系统提示后点击确定按钮，系统开始自动扫描服务器设备，点击立即终止按钮可终止扫描；
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c.支持扫描结果的一键导入及批量导出； 6、资源详情页，支持查看服务器详情，点击列表中的 IP 可以进入设备资源详情 页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备 的基本信息，点击返回按钮可以返回列表界面；
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7、IP 配置支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击IP 中的编辑或删除按钮可进行对应操作；
8、 关联应用，指该服务器关联上相关应用设备；
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9、 设备操作日志，记录当前服务器相关的所有操作信息：
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10、 设备相关告警，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
[image: ]
11、 普通服务器，仅显示及操作普通服务器设备（基本操作同上）； 12、宿主服务器，仅显示及操作宿主服务器设备（操作基本同上）；
13、虚拟机服务器，仅显示及操作虚拟机服务器（操作基本同上）；
[bookmark: _Toc57893]4.2.刀片机管理
[bookmark: _Toc57894]4.2.1. 刀箱
1、列表，支持刀箱的新增、查询、编辑、删除操作，还支持设备的批量操作及导入导出操作；
1） 可通过不同的筛选条件过滤列表中的刀箱信息；
2） 点击列表中操作项下的按钮可编辑或删除刀箱设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增设备
2）点击新增按钮，填写必填项并点击确定按钮即可导入新增刀箱设备；
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3、操作选中项，支持批量删除、批量导出及批量更新选中的刀箱设备；
1）删除选中的刀箱，勾选需要删除的刀箱，点击操作选中项选择删除选中刀箱设备，即可删除列表中选中的刀箱； 2）导出选中的刀箱，勾选需要导出的刀箱，点击操作选中项选择导出选中刀箱 设备，即可导出列表中选中的刀箱； 3）更新选中的刀箱，勾选需要更新的刀箱，点击操作选中项选择更新选中刀箱 设备，即可更新列表中选中的刀箱；
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4、操作查询项，支持批量导出查询出的刀箱设备。
1）导出查询出的刀箱，录入条件过滤刀箱设备，点击操作查询项选择导出查询出的刀箱设备，即可导出列表中查询出的刀箱；
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5、批量操作，支持导入刀箱设备；
1）导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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6、资源详情
1）资源详情页，支持查看刀箱的设备详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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7、IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击IP 中的编辑或删除按钮可进行对应操作；
8、 操作日志，记录当前刀箱设备相关的所有操作信息
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9、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57895]4.2.2. 刀片
1、列表，支持刀片的新增、查询、编辑、删除操作，还支持设备的批量操作及导入导出操作；
1） 可通过不同的筛选条件过滤列表中的刀片信息；
2） 点击列表中操作项下的按钮可编辑或删除刀片设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增设备
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增刀片设备；
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3、操作选中项，支持批量删除、批量导出及批量更新选中的刀片设备；
1）删除选中的刀片，勾选需要删除的刀片，点击操作选中项选择删除选中刀片设备，即可删除列表中选中的刀片； 2）导出选中的刀片，勾选需要导出的刀片，点击操作选中项选择导出选中刀片 设备，即可导出列表中选中的刀片； 3）更新选中的刀片，勾选需要更新的刀片，点击操作选中项选择更新选中刀片 设备，即可更新列表中选中的刀片；
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4、操作查询项，支持批量导出查询出的刀片设备
1）导出查询出的刀片，勾选需要导出的刀片，点击操作查询项选择导出查询出的刀片设备，即可导出列表中查询出的刀片；
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5、批量操作，支持导入刀片设备；
1）导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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6、 资源详情，支持查看刀片详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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7、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击IP 中的编辑或删除按钮可进行对应操作；
8、 关联应用，指该刀片关联上相关应用设备；
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9、 操作日志，记录当前刀片相关的所有操作信息
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10、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57896]4.2.3. 模块
1、列表，支持模块的新增、查询、编辑、删除操作，还支持设备的批量操作及导入导出操作；
1） 可通过不同的筛选条件过滤列表中的模块信息；
2） 点击列表中操作项下的按钮可编辑或删除模块设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增设备
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增模块设备；
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3、操作选中项，支持批量删除、批量导出及批量更新选中的模块；
1）删除选中的模块，勾选需要删除的模块，点击操作选中项选择删除选中模块设备，即可删除列表中选中的模块； 2）导出选中的模块，勾选需要导出的模块，点击操作选中项选择导出选中模块 设备，即可导出列表中选中的模块； 3）更新选中的模块，勾选需要更新的模块，点击操作选中项选择更新选中模块 设备，即可更新列表中选中的模块；
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4、操作查询项，支持批量导出查询出的模块；
1）导出查询出的模块，勾选需要导出的模块，点击操作查询项选择导出查询出的模块设备，即可导出列表中查询出的模块；
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5、批量操作，支持自动发现及导入模块；
1）导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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6、 资源详情，支持查看模块详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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7、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
8、 操作日志，记录当前模块相关的所有操作信息；
[image: ]
9、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57897]4.3.虚拟化平台
[bookmark: _Toc57898]4.3.1.	vCenter
1、 查询，vCenter 支持根据所属机房、名称、地址及备注等信息进行精确或模糊查询；
2、 新增，点击“新增”按钮输入必填项，点击确定按钮，即可新增 vCenter，返回列表可查看新添加的 vCenter，即服务器所属 vCenter 采集成功；
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3、 点击列表中操作项下的按钮可编辑或删除 vCenter；
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[bookmark: _Toc57899]4.4.网络设备
1、设备列表：支持网络设备的新增、查询、编辑、删除操作，还支持网络设备的批量操作及导入导出操作； 1）可通过不同的筛选条件过滤列表中的网络设备信息；
2） 点击列表中操作项下的按钮可编辑或删除网络设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增网络设备：
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增网络设备；
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3、操作选中项：支持批量删除、批量导出及批量更新选中的网络设备；
1）删除选中的网络设备，勾选需要删除的网络设备，点击操作选中项选择删除选中网络设备，即可删除列表中选中的网络设备； 2）导出选中的网络设备，勾选需要导出的网络设备，点击操作选中项选择导出选中网络设备，即可导出列表中选中的网络设备； 3）更新选中的网络设备，勾选需要更新的网络设备，点击操作选中项选择更新 选中网络设备，即可更新列表中选中的网络设备；
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4、操作查询项：支持批量删除、批量导出及批量更新查询出的网络设备；
1）删除查询出的网络设备，勾选需要删除的网络设备，点击操作查询项选择删
除查询出的网络设备，即可删除列表中查询出的网络设备； 2）导出查询出的网络设备，勾选需要导出的网络设备，点击操作查询项选择导 出查询出的网络设备，
即可导出列表中查询出的网络设备； 3）更新查询出的网络设备，勾选需要更新的网络设备，点击操作查询项选择更 新查询出的网络设备，即可更新列表中查询出的网络设备；
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5、批量操作，支持自动发现及导入网络设备；
1） 导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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2） 自动发现网络设备，点击网络设备页内“自动发现”按钮，即可进入自动扫描页面； a.点击设置图标进行扫描设置界面，添加网段及凭证，点击确定按钮返回自动扫 描工作台；
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b.点击“立即扫描”按钮，系统提示后点击确定按钮，系统开始自动扫描网络设备，点击立即终止按钮可终止扫描；
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c.支持扫描结果的一键导入及批量导出；
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6、 资源详情页，支持查看网络设备详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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7、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
8、 设备操作日志，记录当前网络设备相关的所有操作信息；
[image: ]
9、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57900]4.5.负载均衡
[bookmark: _Toc57901]4.5.1. F5
1、列表，支持所有 F5 设备的新增、查询、编辑、删除操作，还支持设备的批量导出操作；
1） 可通过不同的筛选条件过滤列表中的 F5 设备信息；
2） 点击列表中操作项下的按钮可编辑或删除 F5 设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增 F5 设备；
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3、操作选中项，支持批量导出选中的 F5 设备；
1）导出选中的 F5 设备，勾选需要导出的 F5 设备，点击操作选中项选择导出选中负载均衡，即可导出列表中选中的 F5 设备；
[image: ]
4、操作查询项，支持批量导出查询出的 F5 设备；
1）导出查询出的 F5 设备，勾选需要导出的 F5 设备，点击操作查询项选择导出查询出的负载均衡，即可导出列表中查询出的 F5 设备；
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5、 资源详情页，支持查看 F5 设备详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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6、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
7、 操作日志，记录当前 F5 设备相关的所有操作信息；
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8、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57902]4.7.自定义对象
1、前置条件：用户已添加自定义模型（详情参见 11.4.1），当自定义对象数量小于 4 时，自定义对象直接显示在左侧目录栏，自定义对象数量大于等于 4 时， 显示于自定义对象目录栏下。 2、列表，支持自定义对象实例的新增、查询、编辑、
删除操作，还支持设备的 批量操作及导入导出操作； 1）可通过不同的筛选条件过滤列表中的自定义对象实例信息；	2）点击列表中操作项下的按钮可编辑或删除自定义对象实例；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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3、新增
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增自定义对象实例；
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4、操作选中项，支持批量删除、批量导出及批量更新选中的自定义对象实例；
1）删除选中的实例，勾选需要删除的自定义对象实例，点击操作选中项选择删除选中自定义对象实例，即可删除列表中选中的自定义对象实例； 2）导出选中的实例，勾选需要导出的自定义对象实例，点击操作选中项选择导 出选中自定义对象实例，即可导出列表中选中的自定义对象实例； 3）更新选中的实例，勾选需要更新的自定义对象实例，点击操作选中项选择更 新选中自定义对象实例，即可更新列表中选中的自定义对象实例；
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5、 操作查询项，支持批量删除、批量导出及批量更新查询出的自定义对象实例；1）删除查询出的自定义对象实例，勾选需要删除的自定义对象实例，点击操作查询项选择删除查询出的实例，即可删除列表中查询出的自定义对象实例； 2）导出查询出的自定义对象实例，勾选需要导出的自定义对象实例，点击操作 查询项选择导出查询出的实例，即可导出列表中查询出的自定义对象实例； 2）更新查询出的自定义对象实例，勾选需要更新的自定义对象实例，点击操作 查询项选择更新查询出的实例，即可更新列表中查询出的自定义对象实例；
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6、 批量操作，支持导入自定义对象实例；
1）导入：点击导入按钮，下载模板文件，按照模板文件填写相关信息后上传文件，并点击开始导入即可；
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7、 资源详情页，支持查看自定义对象实例详情，点击列表中的唯一属性可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息；
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8、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
9、 操作日志，记录当前自定义对象实例相关的所有操作信息；
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10、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57903]4.8.存储设备
[bookmark: _Toc57904]4.8.1. 存储设备
1、列表，支持存储设备的新增、查询、编辑、删除操作，还支持设备的批量操作及导出操作；
1）可通过不同的筛选条件过滤列表中的存储设备信息； 2）点击列表中操作项下的按钮可编辑或删除存储设备；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增存储设备；
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3、操作选中项，支持批量删除、批量导出选中的存储设备；
1）删除选中的存储设备，勾选需要删除的存储设备，点击操作选中项选择删除选中存储设备，即可删除列表中选中的存储设备； 2）导出选中的存储设备，勾选需要导出的存储设备，点击操作选中项选择导出选中存储设备，即可导出列表中选中的存储设备；
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4、操作查询项，支持批量删除、批量导出查询出的存储设备；
1）删除查询出的存储设备，勾选需要删除的存储设备，点击操作查询项选择删
除查询出的存储设备，即可删除列表中查询出的存储设备； 2）导出查询出的存储设备，勾选需要导出的存储设备，点击操作查询项选择导 出查询出的存储设备，即可导出列表中查询出的存储设备；
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5、 资源详情页，支持查看存储设备详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以返回列表界面；
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6、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可；
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
7、 操作日志，记录当前存储设备相关的所有操作信息；
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8、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57905]4.8.2. SAN 交换机
1、列表，支持 SAN 交换机的新增、查询、编辑、删除操作，还支持设备的批量操作及导出操作；
1） 可通过不同的筛选条件过滤列表中的 SAN 交换机信息；
2） 点击列表中操作项下的按钮可编辑或删除 SAN 交换机；
3） 点击列表中的监控页图标可以查看该设备的监控详情；
4） 点击列表中的 IP 可以跳转至相关设备的资源详情页面；
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2、新增
1）点击新增按钮，填写必填项并点击确定按钮即可导入新增 SAN 交换机；
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3、操作选中项，支持批量删除、批量导出选中的 SAN 交换机；
1） 删除选中的 SAN 交换机，勾选需要删除的 SAN 交换机，点击操作选中项选择删除选中交换机设备，即可删除列表中选中的 SAN 交换机；
2） 导出选中的 SAN 交换机，勾选需要导出的 SAN 交换机，点击操作选中项选择导出选中交换机设备，即可导出列表中选中的 SAN 交换机；
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4、操作查询项，支持批量删除、批量导出查询出的 SAN 交换机
1）删除查询出的 SAN 交换机，勾选需要删除的 SAN 交换机，点击操作查询项选择删除查询出的交换机设备，即可删除列表中查询出的 SAN 交换机； 2）导出查询出的 SAN 交换机，勾选需要导出的 SAN 交换机，点击操作查询项选 择导出查询出的交换机设备，即可导出列表中查询出的 SAN 交换机；
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5、 资源详情页，支持查看 SAN 交换机详情，点击列表中的 IP 可以进入设备资源详情页面，点击监控页图标可查看该设备的监控详情，点击编辑按钮可以编辑该设备的基本信息，点击返回按钮可以列表界面；
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6、 IP 配置，支持 IP 的新增、编辑、查看、删除操作；
1） 点击新增 IP 配置按钮，填写必填项后点击确定按钮即可
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2） 点击 IP 中的编辑或删除按钮可进行对应操作；
7、 操作日志，记录当前 SAN 交换机相关的所有操作信息
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8、 告警看板，分为当前告警及历史告警，当前告警指的是正在发生告警，历史告警包含历史告警及当前告警，用户可根据不同的条件过滤告警，点击告警列表中操作下的名称可以对告警进行建单或忽略操作，点击告警标题可以查看告警详情，并可直接选择建单或忽略告警，点击通知次数可以查看告警通知；
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[bookmark: _Toc57906]4.9.机房机柜
1、 列表，显示所有的机房信息，支持新增、编辑、查询、删除、导出操作，点击机房名称可进入机房详情界面，主要包含基本信息、设备汇总、出口专线及操作日志四个模块；
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2、 机房基本信息，支持查看机房信息，区域信息，机柜信息及机柜下的设备信息，同时支持区域及机柜的新增、编辑及删除操作；
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3、 机房设备汇总：支持查看机房内的所有设备：包括服务器、网络设备、存储设备、负载均衡；
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4、 出口专线：支持出口信息及专线信息的新增、编辑、删除、查看操作，点击关联设备的资产编号可以跳转至该设备的资源详情页。
[image: ]
5、 操作日志查看，显示机房、区域及机柜相关的所有操作信息；
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[bookmark: _Toc57907]4.10. IP 资源
1、IP 网段：支持 IP 网段的查看、新增、编辑、裂解、删除、导入导出等功能；
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1） 点击列表内的网段可以查看该网段下的所有 IP 使用信息，支持 IP 的新增、查询、批量删除、删除、全部导出、查看日志、查看 IP 绑定设备等操作；
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2） 裂解网段： a.点击列表内的
[image: ]进行裂解操作； b.选择按子网数量或主机号划分；
c.选择裂解数量； d.查看裂解结果（可修改）； e.点击保存即可。
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2、 IP 地址：支持查看 IP 的使用情况、同时还支持新增、查询、批量删除、查看日志、查看 IP 绑定设备等操作；
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3、 临时 IP 列表：支持查看临时 IP 列表的基本信息，及查看 IP 绑定的设备；
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4、 自动扫描：通过设定自动扫描条件进行设备扫描，其中包含网络设备及主机设备。 1）点击设置图标进行扫描设置界面，添加网段及凭证，点击确定按钮返回自动 扫描工作台；
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2） 点击“立即扫描”按钮，系统提示后点击确定按钮，系统开始自动扫描服务器设备，点击立即终止按钮可终止扫描；
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3） 支持扫描结果的一键导入及批量导出；
[bookmark: _Toc57908]4.11. 专线
1、专线列表支持查询、新增专线、导出、编辑、删除、查看日志、查看机房、查看设备等功能；
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1）新增专线，点击新增按钮，填写相关信息（必须有两个机房才可增加专线），点击确认即可新增专线；
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[bookmark: _Toc57909]4.12. 业务
1）业务结构由树状图展现、支持业务的新增、更新、删除和导出操作、选择相应业务可以查看该业务的基本信息及该业务绑定的设备（包含主机设备，应用，中间件，数据库），支持批量绑定和批量解绑，设备在新增或编辑时也可以绑定业务；
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[bookmark: _Toc57910]4.13. 智能机柜
1） 新增区控主机，点击新增区控主机按钮，填写参数并点击提交按钮即可新增区控主机，区控主机与机房以柱状图显示在界面左侧的树状图中；
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2） 点击对应的区控主机，界面右上方显示对应的区控主机的基本信息，点击编辑右侧的按钮可以进行编辑或删除操作，右下方显示智能机柜的基本信息，点击对应机柜可以查看机柜绑定的设备，并支持对设备进行关联及解关联操作，点击机柜上的 IP 可以查看该设备的资源详情；
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[bookmark: _Toc57911]4.14. 凭证管理
[bookmark: _Toc57912]4.14.1. 主机设备凭证
1、支持主机凭证的查询、配置、批量操作等；
1） 支持通过不同的筛选条件过滤列表中的主机设备；
2） 点击凭证项下的配置按钮可以配置凭证；
3） 对已配置的配置可进行编辑和删除操作；
4） 点击资产编号可查看对应设备的资产详情；
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5） 勾选需要操作的设备，点击操作选中项可对选中设备进行批量操作，包括修改选中密钥、绑定选中凭证、解绑选中凭证等操作；
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6） 通过不同的筛选条件过滤列表中的主机设备，点击操作查询项可对查询出的设备进行批量操作，包括修改查询出的密钥、绑定查询出的凭证、解绑查询出的凭证等操作；
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[bookmark: _Toc57913]4.14.2. 网络设备凭证
1、支持网络设备凭证的查询、配置、批量操作等；
1） 支持通过不同的筛选条件过滤列表中的网络设备；
2） 点击凭证项下的配置按钮可以配置凭证；
3） 对已配置的配置可进行编辑和删除操作；
4） 点击资产编号可查看对应设备的资产详情；
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5） 勾选需要操作的设备，点击操作选中项可对选中设备进行批量操作，包括修改选中密钥、绑定选中凭证、解绑选中凭证等操作；
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6） 通过不同的筛选条件过滤列表中的网络设备，点击操作查询项可对查询出的设备进行批量操作，包括修改查询出的密钥、解绑查询出的凭证等操作；
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[bookmark: _Toc57914]4.14.3. 凭证库
1、支持凭证的查询、新增、批量删除、编辑、删除等操作；
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[bookmark: _Toc57915]4.15. 操作日志
1）记录资源配置管理内所有操作的历史记录，方便管理员查看，支持通过不同条件进行筛选；
[image: ]

[bookmark: _Toc57916]5.作业中心
[bookmark: _Toc57917]5.1.堡垒机
通过细粒度的安全管控策略，保证企业的服务器、网络设备、数据库、安全设备等安全可靠运行，降低人为安全风险，避免安全损失，保障企业效益。采用协议分析、基于数据包还原虚拟化技术，实现操作界面模拟，将所有的操作转换为图形化界面予以展现，实现 100%审计信息不丢失；
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[bookmark: _Toc57918]5.1.1. 主机设备
1、支持设备手工登录、配置自动登录、安装 AGENT、操作电源（开机、重启、关机）等功能，支持查看设备的资源详情 1）点击列表内的手工登录项，填写相关信息后检测通过进行登录；
[image: ]
2） 自动登录，点击列表项内的自动登录，选择登录方式并填写相关信息后点击检测信息通过后，点击新增按钮即可登录成功，下次登陆可直接点击配置好的登陆方式进入登陆界面；
[image: ]
3） AGENT 安装，点击列表内的 AGENT 安装按钮，选择安装方式，远程注入录入相关信息检测成功后点击“确定”按钮，即可进入安装；手动安装需要下载相应版本文件到本地再进行手动安装（需要管理员权限）；已安装的则只能刷新或更新信息；
[image: ]
2、操作日志页面可以查看录屏记录及数据修改记录，并可放录屏记录查看具体操作；
1） 点击列表内的录像回放可以查看录屏；
2） 点击列表内的日志查看录屏时的更改记录；
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数据修改记录
[image: ]
[bookmark: _Toc57919]5.1.2. 网络设备
基本操作同上
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[bookmark: _Toc57920]5.1.3. 密钥管理
1、 支持密钥的新增、编辑、删除、查询、复制公钥等功能；
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2、 新增密钥
1)新增A 密钥；
2)将A 密钥的公钥字符串粘贴追加到用户的 home 目录 .ssh/authorized_keys 末尾；
3)操作中心->服务器选择 ssh 登陆，认证方式选择：密钥，密钥名称选择：A 密钥；
4)公钥放在目标服务器的特定用户下，就用此用户登陆； 注：如果目标服务器用户home 目录下不存在.ssh 文件夹，使用命令：ssh-keygen
-t rsa	创建
[bookmark: _Toc57921]5.1.4. 操作日志
操作日志页面可以查看录屏记录及数据修改记录，并可放录屏记录查看具体操作。
1、 点击列表内的录像回放可以查看录屏；
2、 点击列表内的日志查看录屏时的更改记录。 数据修改记录：
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[bookmark: _Toc57922]5.2.任务管理
[bookmark: _Toc57923]5.2.1. 即时任务
1、 命令控制台，添加设备，填写相关信息并选择设备后点击确定即可添加设备，输入命令对应的参数，点击立即执行按钮即可立即执行任务，点击中断执行可中断执行任务，点击清空控制台可清空命令；
[image: ]
2、 脚本控制台，添加设备，填写相关信息并选择设备后点击确定即可添加设备，选择对应的脚本（脚本需要在脚本管理页面添加 4.2.5）并设置执行路径，点击立即执行按钮即可立即执行任务，点击中断执行可中断执行任务，点击清空控制 台可清空脚本；
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3、 操作日志，支持查看命令控制台及脚本控制台执行的操作日志；
[image: ]
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[bookmark: _Toc57924]5.2.2. 定时任务
1、 点击新增任务，填写必填项，设置执行周期（时间可自定义），选择脚本（脚本需要在脚本管理页面添加 4.2.5），点击确认即可新增任务；
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2、 点击列表内执行状态可以进行启动、暂停等操作；
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3、 任务详情：点击任务名称可进入任务详情页面，列表中服务器历史执行情况项内的放大镜图标可以查看任务返回结果。
[image: ]
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[bookmark: _Toc57925]5.2.3. 自动任务
1、 新增任务，点击新增任务按钮，填写必填项，点击确定即可新增自动任务，点击列表中操作项下的按钮，支持对任务进行编辑和删除操作；
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2、 点击任务名称可跳转至详情页面，查看任务详情及日志详情了，点击 IP 可跳转至设备的资源详情页；
[image: ]
[bookmark: _Toc57926]5.2.4. 主机组管理
1、 支持查看主机组列表、主机组用于添加自动任务时进行批量执行，同时支持新增、编辑、查询及删除主机组；
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2、 主机设备详情，点击主机设备组名可以查看主机组的设备信息，同时支持通过上方的下拉菜单切换显示的主机组，点击设备的资产编号可以查看设备的资源详情；
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[bookmark: _Toc57927]5.2.5. 脚本管理
1、 支持脚本的新增、上传、编辑、删除、批量删除、全局搜索、下载操作；
2、 支持文件夹的新增、编辑、删除、批量删除、全局搜索操作，点击文件夹可以查看文件夹下的脚本；
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[bookmark: _Toc57928]5.2.6. 软件部署
支持在设备上安装软件、查看软件安装日志等功能； 1、选择相应软件后点击安装、选择系统版本、软件版本及设备即可进行软件安 装；
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2、点击日志项下的图标可以查看相关记录信息；
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[bookmark: _Toc57929]5.2.7. 软件管理
1、该页面可以管理已经安装软件的设备，支持开启、停止、重启、重载配置、修改配置、查看日志、删除等操作；
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[bookmark: _Toc57930]5.3.发布管理
1、方便用户对系统发布与更新的管理，支持 git 与 file 两种发布方式；
[bookmark: _Toc57931]5.3.1. 总览
1）最新动态，统计最新发布的动态信息，查看更多动态可跳转至操作日志界面； 2）活跃项目，点击查看更多，可跳转至项目配置页面，支持根据时间查看项目发布情况；
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[bookmark: _Toc57932]5.3.2. 项目配置
1、 已配置成功的项目可以根据查询条件进行模糊或精确查询，可删除或修改项目配置内容，点击检测还可检查是否配置相关协议； 1）新增项目配置，进入项目配置页面点击新增配置按钮新增项目配置，录入必 填项，点击提交按钮即可；
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a.新增项目配置时添加设备，可点击“添加设备”按钮，进入添加设备页面，支持需要查询的设备，可根据查询条件进行模糊或精确查询，选择设备点击“添加” 按钮，即可成功添加设备。
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2、 提交成功后返回列表查看已添加成功的配置列表，可检测配置是否通过，支持对已有项目配置进行修改或删除操作，支持根据条件模糊或精确查询；
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3、 点击设备列表查看链接，可查看已添加设备。
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[bookmark: _Toc57933]5.3.3. 发布单
1、 创建发布单，在项目已存在的前置条件下，点击创建发布单按钮，录入必填项，点击“确定”按钮，返回发布单列表可查看已创建发布单；
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2、 返回列表选择点击已创建的发布单点击“发布”按钮，系统通过发布节点提示发布进度，此时可以点击对应发布单的日志按钮，返回列表状态则可查看发布是否成功；
3、 点击“删除”按钮可删除发布单；
4、 点击设备列表下的查看可查看发布单下的设备列表；
5、 可对发布单进行模糊或精确查询；
[bookmark: _Toc57934]5.3.4. 操作日志
1、记录发布的操作日志，可通过操作人，操作类型，操作内容进行模糊或精确查询；
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[bookmark: _Toc57935]5.4.自动巡检
用户根据需求添加巡检任务，对象包含业务、服务器、网络设备、数据库、中间件、应用等；
[bookmark: _Toc57936]5.4.1. 巡检视图
1、 添加巡检任务配置后自动生成巡检视图，视图显示任务执行的总体情况，支持立即执行巡检任务及查看巡检详情；
[image: ]
2、 点击巡检详情可查看该任务的巡检历史及巡检的设备详情，点击立即巡检可立即执行巡检任务，点击终止巡检可终止巡检任务，点击返回按钮可返回视图界面；
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3、 已巡检完毕的任务点击“巡检报告”按钮可查看巡检详情，包含总体详情概览及资源详情，支持巡检报告下载功能；
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[bookmark: _Toc57937]5.4.2. 任务配置
1、 新增巡检任务，前置条件是相应模板指标已存在，进入新增任务页面，录入必填项，点击“确定”按钮，成功添加后返回列表可查看已新增的巡检任务，任务根据用户定义的执行周期进行巡检；
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2、 点击更新按钮可重新编辑相应巡检任务，点击删除按钮可删除相应巡检任务，点击巡检对象链接数字则成功查看巡检对象列表，点击关闭按钮，则关闭自动巡检；
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3、 录入查询条件可精确或模糊查询巡检任务；
[bookmark: _Toc57938]5.4.3. 模板指标
1、 点击“新增模板”按钮，录入必填项，选择模板类别，系统自动产生监控项供用户选择，对已选择的监控项设置巡检阈值，设置完成点击“确定”按钮即可返回工作台界面查看新增的模板。
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2、 模板指标支持通过查询条件进行精确或模糊查找，点击“重置”按钮，可清空查询条件； 3、选择相应模板指标点击更新按钮即可重新编辑模板，点击删除按钮即可删除 相应模板，点击巡检项则可查看详细的巡检内容；
[bookmark: _Toc57939]6.事件工单
[bookmark: _Toc57940]6.1.事件处理
[bookmark: _Toc57941]6.1.1. 告警看板
1、告警事件看板，支持查看所有告警事件的基本信息，支持通过不同的条件筛选告警信息；
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1） 建单，支持通过列表中操作项下的建单按钮进行建单操作，录入必填项后点击确定按钮即可新增工单；
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2） 忽略，支持通过列表中操作项下的忽略按钮进行忽略操作、支持自定义忽略周期；
[image: ]
3） 工单，若该告警已建单，则列表项内第一项显示为工单号，点击后可直接进入工单详情页； 4）点击告警标题可以查看告警详情，并支持建单或忽略操作，点击资产编号可 查看该设备的监控详情；
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5）支持查看通知列表，点击通知次数可以查看通知列表、包含通知时间、通知方式及通知内容等信息；
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2、 支持查看已忽略列表，可通过不同的条件筛选已忽略告警，支持撤销忽略及查看告警详情；
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3、 支持查看已建单告警，支持通过不同的条件筛选已建单告警，支持查看告警详情及工单信息；
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4、 支持查看历史告警看板，可通过不同的条件筛选历史告警，支持查看告警详情及通知列表；
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5、 人工事件看板；
1） 新增人工事件，点击新增事件，录入相关信息，点击确定按钮后返回列表即可查看新增的人工事件；
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2） 支持对人工事件进行建单或忽略操作；
[bookmark: _Toc57942]6.1.2. 我的工单
1、 支持查看登陆用户相关的工单列表，可通过不同的条件筛选登陆用户相关的工单，点击标题可查看工单详情；
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2、 支持查看登陆用户相关的历史工单列表，支持通过不同的条件筛选登陆用户相关的工单，点击标题可查看工单详情；
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[bookmark: _Toc57943]6.1.3. 所有工单
1、支持查看所有的工单信息列表，支持通过不同的条件筛选工单，点击标题可查看工单详情，支持导出所有的工单信息；
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[bookmark: _Toc57944]6.1.4. 工单录入
1、支持人工创建工单、录入相关信息、上传附件文件、点击提交即可手动录入工单；
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[bookmark: _Toc57945]6.2.事件配置
[bookmark: _Toc57946]6.2.1. 事件类型
1、支持查看事件类型列表、支持新增一级、二级事件类型，支持编辑、删除事件类型等操作；
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[bookmark: _Toc57947]6.2.2. 通知策略
1、支持设置通知负责人及通知用户；
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[bookmark: _Toc57948]6.2.3. 工单模板
1、支持新增、查看、编辑、删除工单模板，并支持查看工单模板的模板内容；
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[bookmark: _Toc57949]7.配置中心
[bookmark: _Toc57950]7.1.网络设备
1、设备列表：
1） 设备列表页面，支持通过 IP、资产编号、监控状态等条件进行筛选，点击资产编号可查看设备详情，点击采集时间项下的立即执行可立即进行数据采集；
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2） 操作选中项，支持批量更新任务、批量新增选中项的凭证、批量删除选中项的凭证； a. 批量更新任务，勾选需要更新任务的设备，点击操作选中项选择更新选中任务，设置任务参数并点击确定按钮即可更新任务；
[image: ]
b. 批量新增选中项的凭证，勾选需要新增凭证的设备，点击操作选中项选择新增选中凭证，设置凭证参数及选择设备并点击确定按钮即可为选中设备新增凭证；
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c. 批量删除选中项的凭证，勾选需要删除凭证的设备，点击操作选中项选择删除选中凭证，选择凭证类型及选择设备并点击确定按钮即可为选中设备删除凭证；
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3）操作查询项：支持批量更新查询出的任务及批量删除查询出的凭证； a. 批量更新查询出的任务，通过查询条件过滤网络设备，点击操作查询项选择更新查询出额任务，设置任务参数并点击确定按钮即可更新任务；
[image: ]
b. 批量更新查询出的任务，通过查询条件过滤网络设备，点击操作查询项选择更新查询出额任务，设置任务参数并点击确定按钮即可更新任务；
[image: ]
2、设备详情页，支持通过选择资产编号，查看其他设备的基本信息及配置信息；
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点击历史日志，可查看该资产编号的历史列表及配置信息对比情况；
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[bookmark: _GoBack][bookmark: _Toc57960]9. 统计报表
统计该系统设备数量及设备各性能指标情况，并通过图表进行展示，同时可通过不同时段统计工单数量及各类工单解决效率趋势。
[bookmark: _Toc57961]9.1. 资产报表
[bookmark: _Toc57962]9.1.1. 设备数量分析
1、 设备统计图，支持通过选择不同机房进行数据展示，默认显示所有机房，柱状图显示所有设备的设备状态，包含运营中、待运营、故障中及已退役四种状态，点击图例色块可选择是否显示该状态的设备，支持打印图表或将图表保存为图 片；
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2、 设备统计表：
1）支持通过机房、设备类型、虚拟机、设备品牌、设备状态及型号等关键字进行模糊或精确查询统计结果； 2）点击“重置”按钮，系统将所录入或选择的查询字段清空，可重新录入或选 择查询字段；
3） 点击“导出”按钮，以.xls 格式导出当前查询出的设备信息；
4） 点击“全部导出”按钮，以.xls 格式导出系统内所有设备；
5） 点击“打印”按钮，打印查询出的设备信息；
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[bookmark: _Toc57963]9.2. 性能报表
1、服务器列表
1） 支持根据机房、IP、资产编号、设备状态字段模糊或精确查找服务器；
2） 点击指示筛选新增查询字段：指示范围、延时、出流量、cpu、5 分钟负载值、磁盘读速度、内存、入流量、磁盘写速度等，支持通过这些字段筛选服务器； 3）点击“重置”按钮，清空所有查询条件；
4） 点击“导出”按钮，导出当前页面统计的服务器；
5） 点击“打印”按钮，打印当前页面统计的服务器；
6） 点击列表中配置项下的图标跳转至该设备的资源详情页面；
7） 选择列表中监控项下的图标跳转至该设备的监控详情页面；
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2、网络设备列表
1） 支持根据机房、IP、资产编号、设备状态字段模糊或精确查找网络设备；
2） 点击指示筛选新增查询字段：指示范围、延时、cpu、内存等，支持通过这些字段筛选网络设备；
3） 点击“重置”按钮，清空所有查询条件；
4） 点击“导出”按钮，导出当前页面统计的服务器；
5） 点击“打印”按钮，打印当前页面统计的服务器；
6） 点击列表中配置项下的图标跳转至该设备的资源详情页面； 7）选择列表中监控项下的图标跳转至该设备的监控详情页面；
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3、应用列表：
1） 支持根据应用类型查找应用；
2） 点击“重置”按钮，清空所有查询条件；
3） 点击“导出”按钮，导出当前页面统计的应用；
4） 点击“打印”按钮，打印当前页面统计的应用；
5） 选择列表中监控项下的图标跳转至该设备的监控详情页面；
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[bookmark: _Toc57964]9.3. 工单报表
1、默认显示最近一周（7 天）的统计数据，工单报表包含工单数量趋势折线图、工单解决量排行榜 TOP10 柱状图、各事件类型故障工单数量和及时解决率环形图、故障工单数量分时段统计折线图； 1）支持设置数据统计时间，时间可设置为今日，近 7 日，近 30 日或自定义；
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2）工单数量趋势折线图，可通过设置时间（时/日/周）过滤显示的统计数据，折线图支持打印、保存为图片、查看说明及全屏显示功能； 3）工单解决量排行榜TOP10 柱状图，支持通过部门过滤显示统计数据，柱状图 支持打印、保存为图片、查看说明功能；
[image: ]
4）各事件类型故障工单数量和及时解决率环形图，支持设备类型过滤显示统计数据，环形图支持打印、保存为图片、查看说明功能； 5）故障工单数量分时段统计折线图，显示 24 小时内的统计数据，折线图支持打 印、保存为图片、查看说明及全屏显示功能；
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[bookmark: _Toc57965]9.4. 故障报表
1、 设备可用率，显示主机设备及网络设备的月度可用率横向柱状图，支持通过下拉框选择数据统计的时间段，时间包含月度、季度及年度（月度统计当前月上一个月份的数据，季度统计当前月上一个月所在季度包含的数据，年度统计当前月上一个月所在的年度的数据，截至时间均为当前月上一个月最后一天），点击柱状图可查看该柱状图包含的设备；
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2、 故障分布，支持通过范围和监控项查看主机设备的故障分布情况，数据统计包含设备系统及设备品牌两个维度，同时支持通过范围和监控项查看网络设备的故障分布情况，数据统计包含设备品牌单个维度；
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3、 服务年限故障率，支持通过品牌纬度统计主机设备及网络设备的一年故障率、两年故障率及三年故障率；
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4、 转单分析，通过监控项分类统计主机设备及网络设备的转单情况，点击图中对应模块的色块可查看详细指标的转单情况，同时支持通过监控项分类下载工单详情；
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[bookmark: _Toc57966]9.5. 故障配置
1、故障配置包含统计开始类型以及健康度范围的配置；
1） 统计开始类型，设置统计开始时间，包含采购日期及上架日期；
2） 健康度范围，支持用户新增、查看、编辑、删除健康度范围，修改完成后点击最下方的保存按钮即可保存整个健康度范围；
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[bookmark: _Toc57967]10. 系统配置
[bookmark: _Toc57968]10.1. 人员管理
1、人员管理支持对所有用户进行查看、新增、修改、删除、冻结用户操作；
1） 新增用户，点击“新增用户”按钮，录入必填项，点击“确定”按钮后返回用户列表，即可查看新增用户；
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2） 支持通过名称、手机号、角色、部门、小组及账号状态等关键字模糊或精确搜索用户；
3） 点击“重置”按钮可清空所有录入的查询条件；
4） 点击列表中操作项下的图标可对用户进行冻结、删除、更新等操作；
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[bookmark: _Toc57969]10.2. 角色管理
1、角色管理支持角色的新增、删除、查看角色用户及设置角色权限的操作；
1） 新增角色，点击“新增角色”按钮，录入必填信息，点击“确定”按钮，即可新增角色，新增的角色可在角色列表查看；
[image: ]
2） 点击列表中权限项下的“查看”，进入权限编辑页面，通过勾选操作范围下的复选框为角色设置操作权限；
[image: ]
3） 点击列表中人员列表项下的数字，跳转至人员编辑页面，可查看该角色下的所有用户的用户信息，包含手机号，名称及账号状态，选择人员后点击“添加” 按钮，可为该角色添加用户；点击用户前的删除按钮，可将用户从该角色中移除；
[image: ]
4） 点击角色列表中操作项下的删除图标可删除该角色，系统提示，是否删除该角色，勾选条件后点击“确定”按钮，即可删除该角色，该角色所属用户取消与该角色关联关系；
[image: ]
[bookmark: _Toc57970]10.3. 部门管理
1、部门管理包含部门的新增、删除、查看、修改、添加用户，小组的新增、编辑、查看、修改、添加用户等； 1）部门管理，点击“新增部门”按钮，录入必填项部门名称，点击“确定”按 钮，即可新增部门，在左侧的树状图可查看部门信息，将鼠标移至对应部门，点 击部门后的图标可进行编辑、删除部门操作，含有小组的部门无法进行删除操作；
[image: ]
2） 小组管理，将鼠标移至对应部门，选择右方的新增小组图标，填写参数即可新增小组，将鼠标移至对应小组，点击小组后的图标可进行编辑、删除小组操作，点击树状图中部门前的隐藏按钮可查看或隐藏小组；
[image: ]
3） 添加用户，点击左侧树状图中的部门或小组后，点击“添加人员”按钮，进入部门添加人员页面，选择人员后点击“确定”按钮，即可添加该部门用户；添加后的用户显示在左侧的列表中；
[image: ]
[bookmark: _Toc57971]10.4. 模型管理
1、自定义模型，包含 CMDB 自定义属性、事件工单自定义属性及自定义模型三个模块；
1） CMDB 自定义属性，在左侧的列表中选择需要操作的设备类型，点击右侧自定义属性后的新增按钮，录入必填项后点击确定按钮即可新增自定义属性，自定义属性显示在右侧的列表中，列表中可对自定义属性进行编辑或删除操作，新增
/导入设备的过程中包含该自定义属性字段；
[image: ]
2） 事件工单自定义属性，在左侧的列表中选择需要操作的内容，点击右侧自定义属性后的新增按钮，录入必填项后点击确定按钮即可新增自定义属性，自定义属性显示在右侧的列表中，列表中可对自定义属性进行编辑或删除操作；
[image: ]
3） 自定义模型，点击自定义模型旁的新增按钮，填写参数并选择内置属性，设置唯一主键值并提交后即可新增自定义模型，在左侧的列表中选择需要操作的自定义模型名称，点击右侧自定义属性后的新增按钮，录入必填项后点击确定按钮即可新增自定义属性，自定义属性显示在右侧的列表中，列表中可对自定义属性进行编辑或删除操作，新增/导入设备的过程中包含该自定义属性字段；注：打开模型监控开关才能在监控中心查看到该自定义模型；
[image: ]
2、自定义字典，支持字典的新增、查看、编辑、删除操作；
1） 新增自定义字典，点击“新增”按钮，进入新增字典页面，录入字典名称及字典取值，字典取值用回车添加（取值可以点击删除图标进行删除，点击类型值可直接进行修改），一个字典可取多个值。
[image: ]
2） 点击字典列表中操作项下的图标可进行编辑和删除操作；
[bookmark: _Toc57972]10.5. 机房模型
前置条件：机房已存在方可查看机房模型
1、 新增机房模型，点击新增标识，如下图所示：
[image: ]
2、 录入机房模型基本参数信息，点击“确定”按钮，即可新增机房模型并直接进入机房编辑页面，同时支持用户对机房模型信息进行修改；
[image: ]
3、 进入机房编辑页进行编辑，用户可手动拖动墙壁区域，添加门窗、柱子及空调等图例，同时在机房内添加相应机柜（前置条件：该机房已有所属机柜），如下图所示：
[image: ]
[image: ]
4、 机房编辑成功后点击工具栏内的保存按钮，即可查看机房构造，点击 3D 即可查看机房 3D 结构。
[image: ]
说明：工具栏分别标识保存、快照下载、快照上传、清空、撤销、恢复、帮助、平面及 3D 查看与编辑，其中快照指机房拓扑展示图标。
[bookmark: _Toc57973]10.6. SLA级别
1、SLA 级别默认 L1、L2、L3，支持新增，查看，修改、删除等功能；
1） 新增SLA 级别，点击“新增 SLA 级别”按钮，进入新增页面，录入必填项，点击“确定”按钮即可新增 SLA 级别，返回列表可查看新增的 SLA 级别；
[image: ]
2） 点击列表中操作项下的图标可进行编辑或删除操作；注：已关联工单或者设备的 SLA 级别无法删除；
[image: ]
[bookmark: _Toc57974]10.7. 设备类型
1、 设备类型包含服务器、网络设备；
2、 可分别新增，修改，删除类型；
1） 新增，点击设备后的新增按钮，录入必填参数点击确定按钮后即可新增对应类型；
北明数科综合监控运维系统 – 用户手册
北明数科综合监控运维系统 – 用户手册
微梦云综合监控运维系统 – 用户手册
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[image: ]
2） 编辑，点击列表中操作项下的修改图标，进入更新类型页面，可修改类型名称及拓扑图标
[image: ]
3、删除，点击列表中操作项下的删除图标，即可删除设备类型，系统默认类型无法删除；
[image: ]
[bookmark: _Toc57975]10.9. 品牌管理
1、品牌管理包含主机设备、网络设备、存储设备、摄像头、终端机、刀片机刀箱、F5 以及自定义模型设备的品牌，支持品牌的新增、编辑及删除操作； 1）新增，点击“新增”按钮，录入必填项，点击“确定”按钮后，返回品牌列 表可查看新增品牌；
[image: ]
2） 编辑，点击品牌前的“修改”图标，进入品牌更新页面，修改对应字段点击
“保存”按钮后返回品牌列表可查看对应信息；
[image: ]
3） 删除，点击品牌前的“删除”图标，点击“确定”按钮即可删除品牌，删除后的品牌不在列表中显示；
[image: ]
4） 查询，录入品牌名称，可模糊或精确查询统计对应品牌；
[image: ]
[bookmark: _Toc57976]10.10. 数据备份
1、显示当前系统的备份情况，每天自动备份一次，默认保留 7 天内备份数据，支持手动备份；
[image: ]
[bookmark: _Toc57977]10.11. 本机状态
1、 本机状态，显示本机的系统信息、状态信息、端口状态、服务器状态、可重启本机；
[image: ]
2、 License，根据系统版本，由后台人员进行配置对设备节点的授权、基本功能、堡垒机、自动化运维、应用授权、日志中心等授权，若超出授权节点个数系统将友好提示。其中各模块授权可更新。
[image: ]
[image: ]
[bookmark: _Toc57978]10.12. 采集监控器
1、查看所有的采集器及采集器绑定的机房；
[image: ]
[bookmark: _Toc57979]10.13. 系统配置
1、 系统信息：用户可以自定义系统信息，上传并保存即可生效，包含 logo、系统名称、公司名称、网址、电话、logo 图标及二维码等；
[image: ]
2、 登录配置，可设置系统静止状态下多长时间内自动退出登录
1）打开登录设置开关，设置登录过期时间，点击“提交”按钮即可；系统在静止状态下停留时长大于设置时长，系统将自动退出； 2）关闭登录设置，系统在静止状态下停留时长大于设置时长，用户仍旧处于登 录状态；
[image: ]
[bookmark: _Toc57980]10.14. 系统通知
1、显示所有的消息通知，用户可通过消息内容、消息状态、通知人及通知时间等关键字过滤通知，点击列表中操作项下的图标可查看该通知的告警详情，并可对告警进行忽略及建单操作；
[image: ]
[bookmark: _Toc57981]10.15. 操作日志
1、管理人员可实时跟踪人员操作系统情况，方便查找人员对系统的误操作；
1）显示所有的操作日志信息，用户可通过操作时间、操作人及操作内容等关键字过滤操作日志，点击“重置”按钮，则清空查询内容选项；
[image: ]
[bookmark: _Toc57982]11. 个人信息
[bookmark: _Toc57983]11.1. 个人资料
1、点击系统右上角头像，进入修改个人资料页面，可修改个人邮箱，查看个人基本信息，角色权限信息，修改头像（注：姓名，电话修改需要联系管理员在人员列表修改）；
[image: ]
[bookmark: _Toc57984]11.2. 修改手机
1、点击系统右上角人像进入修改手机页面，录入新电话号码点击“发送验证码”，录入对应验证码，点击“提交”按钮，则该用户手机号码修改成功。
[image: ]
[bookmark: _Toc57985]11.3. 修改密码
1、点击右上角人像头像进入修改密码页面，录入原密码、新密码及确认密码，点击“提交”按钮，则该用户登录系统密码修改成功。
[image: ]
[bookmark: _Toc57986]11.4. 我的通知
我的通知指的是登陆用户的所属设备告警通知，可根据搜索条件进行搜索统计，支持精确及模糊查询；方法一：点击铃铛提示查看所有消息通知；方法二：点击右上角进入我的通知页面进行查看；方法一：
[image: ]
方法二：
[image: ]
[bookmark: _Toc57987]11.5. 登录日志
登录日志支持查看用户登录系统的情况，根据用户每次登录进行实时记录；
1、点击系统右上角头像进入登录日志界面，查看用户登录系统情况；录入用户名，手机号及操作时间，点击“查询”按钮，过滤对应的登陆日志信息，点击“重置”按钮，清空查询条件。
[image: ]
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