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[bookmark: _Toc56165957]华为云安恒明御综合日志审计购买指导说明
[bookmark: _Toc56165958]说明
明御®综合日志审计平台作为信息资产的综合性管理平台，通过对客户网络设备、安全设备、主机和应用系统日志进行全面的标准化处理，及时发现各种安全威胁、异常行为事件。为管理人员提供全局的视角，确保客户业务的不间断运营安全。通过采集网络资产设备上报的日志，实时监视网络各类操作行为及攻击信息。根据设置的规则，智能判断出各种风险行为，对风险行为进行报警。
本文档主要介绍在华为云市场如何进行购买安恒明御综合日志审计指导说明
[bookmark: _Toc56165959]操作步骤
1. 在华为云市场搜索安恒明御综合安恒日志审计平台软件镜像，选择对应的规格和推荐配置，确认购买方式按月或按年进行购买
[image: ]
2. 在自定义购买界面添加一块数据不小于500G的数据盘
[image: ]
3. 自定义购买界面配置安全组规则
入方向规则中添加TCP 443和UDP 514端口的规则
[image: ]
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4. 设置root用户密码
[image: ]
5. 确认购买的配置无误后，点击立即购买
[image: ]
6. 购买后在华为云主机控制台使用控制台提供的VNC方式登录云主机后台，检查数据盘大小，数据盘用于存储日志审计数据                 
确认在云主机后台使用lsblk命令能看到新增的这块新增的大容量数据盘
[image: ]
联系安恒技术服务热线4006059110进行云主机数据盘磁盘在线扩容操作
服务方式：远程支持服务
客服电话：4006059110 转7
邮箱：400@dbappsecurity.com.cn
7. 在 华为云控制台，复制云主机的弹性公网 IP 地址，打开浏览器，输入 https:// 弹性公网 IP 地址 ，进入WEB 界面
[image: ]
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点击许可导出，下载license.RaC
[image: ]
[bookmark: _Toc56165960]授权许可说明
购买完成后安恒明御综合安恒日志审计平台实例会自动运行，需要购买许可方能使用。
license 购买流程（购买前如有疑问请咨询客服 [客服电话：4006059110]）：
1、根据您单位情况，选择合适的最大资产数，并购买支付； 
2、支付成功后联系客服核对信息，验证支付； 
3、登录安恒明御综合安恒日志审计平台系统的web管理界面，点击“许可导出”按钮，会自动下载license.RaC文件； 
4、在交付中心提交需求，上传license.RaC文件（由于上传不支持此后缀名，请先压缩为.zip或.rar文件上传） ；
5、服务商在交付中心提供许可文件，下载并解压出license.RaU文件；
6、在安恒明御综合安恒日志审计平台系统系统的web管理界面，点击“许可导入”按钮，上传license.RaU文件； 
7、导入成功后可以看到相应的license注册信息，请核实，如果有问题请联系客服。 
8、如果导入失败，请使用谷歌浏览器重新导入许可，如果有问题请联系客服。
[bookmark: _GoBack]**注意**：购买许可前，请先购买安恒明御综合安恒日志审计平台软件镜像





[bookmark: _Toc37140596][bookmark: _Toc40888610][bookmark: _Toc55840357][bookmark: _Toc56165961]关于SSH登录华为云安恒综合日志审计系统后台的补充说明
[bookmark: _Toc56165962]说明
由于安恒综合日志审计华为云镜像安全策略SSH服务设置了root用户不能直接SSH登录，必须需要先创建普通用户登录SSH后再su - root切成root用户
[bookmark: _Toc56165963]操作方法
1、 登录云服务器控制台, 使用控制台提供的VNC方式登录
登录华为云服务器控制台，在弹性云服务器界面选择对应的云主机，点击远程登录
[image: ]
使用控制台提供的VNC方式登录
[image: ]
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2、 输入云服务器的root账号和root密码登录
[image: ]
并输入如下命令
LANG=en_US.UTF-8
useradd centos
passwd centos
#给centos用户设置密码
usermod -G wheel centos
并将centos用户加到wheel组
3、 使用SSH登录工具例如SecureCRT通过centos用户登录云主机的SSH后台
[image: ]
[image: ]
4、 登录成功后使用sudo su – root命令切换成root用户
[image: ]
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Cent0S Linux 7 (Core)
Kernel 3.18.8-1862.12.1.e17.x86_64 on an x86_64

ah-soc login: root
Password
Last login: Mon Nov 9 16:35:37 on ttyl

Uelcome to Huawei Cloud Service

Irootlah-soc ~1# LANG=en_US.UTF-8
[rootah-soc ~1# useradd centos
Creating mailbox file: File exists
[rootlah-soc ~1# passud centos
Changing password for user centos.
New passuord:

Retype new password :
passud: all authentication tokens updated successfully.
[rootlah-soc ~1# usermod -G wheel centos

[rootlah-soc ~1# _
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Authorized users only, ATl activity nay be monitored and reported.
Last Togin: Mon Nov ~9 16:42:26 2020 from 61.164.47.200

Welcome to Huawei Cloud Service

[centos@ah-soc ~]$ LANG=en_US.UTF-8
[centos@ah-soc ~]$ sudo su - root
[sudo] password for centos:
Last_login: Mon Nov 9 16:36:48 CST 2020 on tty2
[root@ah-soc ~]#

[root@ah-soc ~]#
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