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一、引言 

1.1 编写目的 

本文档是用于指导、培训迅维文印管理管理系统 V1.0 的客户，配置、使用、维

护本系统时所必备的参考资料，本手册针对增强版编写，专业版可能存在部分说

明与实际页面不符，敬请谅解。 

1.2 系统背景 

迅维文印管理系统 V1.0 是针对企业文印输出管理需求推出的软件管理方案。系

统拥有完全知识产权，由国内资深研发团队开发设计，采用了先进的软件架构与

技术平台。系统独特的轻驱动部署方式，简化了软件部署的环节，减省部署及排

错时间，为高效稳定的系统运行环境创造条件。 

迅维文印管理系统 V1.0 可支持柯尼卡美能达多功能复合机、惠普复合机及多品

牌打印机，实现对文印输出设备的权限管控，分账及漫游打印等功能，操作留底，

关键字拦截，打印审核等功能帮助企业保护相关机密信息不被非法泄露，软件相

对老版本，增强了高可用功能，通过分布式部署、负载均衡等功能帮助企业用户

实现高性能的应用环境。 

1.3 产品定位 

满足中大型企业用户，特别是中资企业用户，对文印输出设备管控、权限控制及

漫游打印的需求，提供高性价比的解决方案，可管控多品牌设备，向最终用户提

供差异化产品及服务，协助最终用户提升对设备的管理，权限的控制，印量的控

制及对文印信息安全进行精细化管理。 

  



 

1.4 功能模块 

模块 功能 描述 

仪表盘 

系统状态 
显示授权用户、服务到期时间、打印机复合

机台数、版本号等信息 

印量趋势 
显示总印量、黑白打印、彩色打印等的日/周

/月/年趋势图 

TOP 排名 显示本月设备/用户/部门前 10 名的排名 

系统实时活动 
用户的刷卡/输出信息，设备耗材/故障警报

等实时反馈 

作业管理 

作业列表 
管理员可以通过自定义查找到特定用户的作

业记录 

留底追溯 作业留底查看 

打印内容检索 打印作业内容关键字检索 

待审批作业 特定用户输出需要上级进行审核后输出 

设备管理 

打印机管理 对打印机/复合机进行管理 

设备组 
对打印机/复合机进行分组，用于配合角色限

制用户使用设备 

设备型号 
通过设置设备的内置参数，调整设备输出的

作业包大小或功能版本、惠普设备的平台等 

读卡器管理 对网络读卡器/USB 读卡器做统一管理 



卡号解析管理 

通过卡号解析，将复合机读取的卡号和用户

其他系统导出的卡号进行比对，找到转换公

式，予以调用 

计费管理 

计费单价管理 
对复合机/打印机输出纸张类型设定价格，配

合统计费用 

配额管理 
为用户/部门设置作业类型/印量/金额上限，

并设定重置周期 

用户管理 

用户管理 
可以设置用户基础信息，含用户姓名、所属

部门、配额、认证方式，角色权限等 

部门管理 可以设置部门基础信息，呈树状结构 

域管理 
通过与 AD 对接，将用户以及部门等对应字

段同步到文印系统内 

角色管理 

通过对角色权限设定，给予用户对应权限，

可控制黑白彩色，访问页面权限，作业输出

方式等。 

报表管理 

设备报表 导出指定时间内的设备印量报表 

用户报表 导出指定时间内的用户印量报表 

部门报表 导出指定时间内的部门印量报表 

配额报表 
导出指定时间内的个人/部门的配额报表，包

含总配额，剩余配额 

双面率报表 比对用户单双面利用率 

取消报表 用户打印作业取消情况 



色彩分析 用户彩色/黑白输出对比情况 

同比环比 指特定时间段内的印量对比 

环境报表 
设备对环境造成的影响统计，转换为能耗，

碳排放及树木 

异常分析报表 
检测设备的异常次数，耗材量低，少纸，设

备在线率等信息。 

运维管理 

设备状态 通过 SNMP 协议获取设备状态信息并呈现 

网络抄表 设定指定时间，通过网络对印量进行获取 

系统管理 

授权信息 
查看用户的实际授权状态，软件到期时间，

机器模块授权，功能模块授权等 

打印规则 
通过特定参数，对打印作业予以审批/拒绝打

印/强制水印等效果 

邮箱配置向导 使用内部/外部邮箱扫描中转到自身邮箱 

状态异常订阅 

通过软件对设备异常状态进行监控， 定期

发送异常报表，可检测打印机或打印系统异

常状态 

报表数据订阅 
定期发送报表到用户邮箱，支持用户报表/设

备报表/部门报表等信息 

系统参数 各种系统参数定义 

定制化管理 对软件标题，LOGO 等进行修改 

系统服务 查看系统服务是否正常启用 



水印管理 

定义各种水印格式，配合规则打印，输出水

印标识，支持二维码，条形码，明文等，支

持设置字体大小，内容、浓度等信息。 

操作日志 
支持查看用户登录系统后，对系统参数做出

的修改，以便审计。 

备注 
其中，留底追溯、打印规则、水印管理等红字部分为增强版功

能。 

 1.5 版权声明 

迅维文印管理管理系统 V1.0 所有版权、著作权归属广州市享印畅链信息技术有

限公司所有。 

 

  



 

二、系统概述 

2.1 系统应用场景 

迅维文印管理系统文印针对企业，政府等单位，提供文印输出解决方案，具体场

景如下： 

企业文档输出监控； 

企业内文档的输出情况进行监控，对印量进行统计； 

企业敏感信息输出控制； 

企业内部文档敏感信息，需要限制输出，希望可以通过关键字识别技术，判断文

档能否输出； 

用户权限控制： 

对用户彩色黑白权限进行限制，并且限制部分用户打印复印权限； 

部门费用精细化管理； 

文印费用进行部门分账，需要精确到部门/个人； 

对输出文档有特殊需求； 

输出的文档上面需要留下特殊印记，如水印/用户名之类的。 

 

2.2 系统功能架构 

服务器组件：服务器组件是运行在服务器上的 JAVA 平台的组件，是系统的心脏，

采用 MARIADB 作为数据库引擎，内部集成用户目录（AD/LDAP），报表功能，邮

箱中转功能等。 

客户端组件：由驱动及端口两部分组成，驱动使用标准的 WINDOWS/MAC 打印

驱动，端口负责指向服务器，当驱动接收到打印指令，转换成打印机语言时，由

端口推送到服务器上暂存待释放，用于识别用户，接收服务器信息等。支持

WINDOWS/MAC 打印。 

MFP/打印机组件：内部包含复合机/打印机的接口信息，作为服务器组件与复合

机/打印机连接的通道。 

认证设备组件：作为解锁 MFP/打印机的工具，需要和 MFP/打印机配套使用。 

 

 



2.3 系统功能版本 

 
备注：人脸识别、数字水印、高可用、集团版为额外功能模块，不在以上两个功

能版本内，其中，人脸识别可用于专业版/增强版，数字水印仅能用于增强版，高

可用功能可采用专业版/增强版，集团版仅支持增强版。 

2.4 系统部署环境 

2.4.1 硬件环境 

 
  



 

2.4.2 软件环境 

 

 

项目 要求 

服务器 系统 WINDOWS 2008 R2 

WINDOWS 2012 

WINDOWS 2016 

WINDOWS 2019 

数据库 MYSQL/MARIADB 

浏览器 IE11/GOOGLE CHROME/FIREFOX 

.NET 环境 .NET FRAMWORK 4.5.2 或以上（软件自动检测安

装） 

账户权限 本地管理员权限账户 

客户端 操作系统 WINDOWS XP/VISTA/7/8.1/10 

WINDOWS SERVER 2003/2008/2012/2016/2019 

MAC OS 10.10/10.11/10.12/10.13/10.14/10.15 

部分 LINUX 发行版本 

.NET 环境 .NET FRAMEWORK 2.0/4.0 

 

  



 

2.4.3 端口占用表 

 

系统组件  端口  协议  方向  作用 

MySQL 数据库  3306  TCP  IN  数据库服务 

业务服务  80  TCP  IN  业务处理 

Redis  6379  TCP  IN  缓存服务 

网络刷卡服务  51003  TCP  IN  网络刷卡器业务处理 

邮件中转服务  25  TCP  IN  邮件转发业务 

柯尼卡美能达 

SDK 服务 

8038  TCP  IN  SDK 服务端口 

50005  TCP  IN  网络认证端口 

8039  TCP  IN  FTP 服务端口 

51007  TCP  IN  身份验证端口 

51008  TCP  IN  扫描服务端口 

51009  TCP  IN  打印服务端口 

惠普 SDK 服

务 

8036  TCP  IN  FTP 服务端口 

8037  TCP  IN  SDK 服务端口 

打印设备 

80  TCP  IN  IPP 打印协议端口 

161  UDP  IN SNMP 异常管理陷阱业

务 162  UDP  IN 

515  TCP  IN  LPR 打协议端口 

9100  TCP  IN  RAW 打印协议端口 

50001  TCP  IN 

柯尼卡美能达 Open API 

50003  TCP  IN 

59158  TCP  IN 

59159  TCP  IN 

59160  TCP  IN 

客户端 
50000  TCP  IN  用于接收服务器消息 

80  TCP  OUT  提交作业数据、认证等 

 

  



 

三、系统使用指南 

默认登录页面为服务器 IP+端口号+‘/’+迅维文印管理系统，如端口号为 80，可以

忽略，具体示例如下： 

 

 

3.1 仪表盘 

 

  



 

3.1.1 系统状态 

系统状态：总览系统运行情况，包括服务到期时间、用户数、设备数、文印数量、

软件版本号等。 

 

授权用户：申请授权的最终用户。 

服务到期时间：指系统服务期限。 

系统运行时间：指软件从启动服务至今的运行时间。 

总用户：系统内同步/导入的用户总数。 

本月活跃用户：本月有使用文印系统的用户数量。 

打印机：指已经纳入系统的打印机数量。 

复合机：指已经纳入系统的复合机数量。 

总页数：自系统启用后，累计的总输出量。 

当天页数：指本日通过系统输出的印量。 

待释放作业数：指已经上传但未释放的打印作业。 

版本号：软件版本号。 

  



3.1.2 印量趋势 

可看到时间段内印量的趋势，可指定显示总量、黑白、彩色等。 

 
可以通过右上角的下拉窗口，选择日线图、周线图、月线图、季线图、年线图，

选择不同的趋势显示周期。 

 
也可以通过点击总量、黑白印量等按钮，取消部分印量显示，以便更直观的查看

某种印量趋势。 

 
  



3.1.3 TOP 排名 

可查看本月设备、用户、部门的用量排名情况 

 

每个小区间，都可以通过右上角的下拉框，选取需要显示的信息。 

 

 

3.1.4 系统实时活动 

系统实时活动可以观察用户实时的作业输出情况。 

 

可以通过时间区间，或者下面的按钮，选择查看关键信息。 

 



3.2 作业管理 

 

3.2.1 作业列表 

作业列表可以看到用户打印、复印、扫描的任务列表，管理员可以删除用户未输

出的作业。 

 
栏位 说明 

作业编号 打印作业上传时，或复印/扫描作业反馈时，附带的作业编号信息 

用户名 用户 ID 号，即用户账号 

姓名 用户姓名 

部门 用户所属部门 

作业名 打印作业的文件名，或复印扫描文档 

作业类型 复印/打印/扫描 

作业状态 指作业是否完成，有待打印、完成、出错、审批中、超时等状态 

份数 作业份数 

每份页数 每一份的作业的页数 

颜色 指作业的颜色，分为彩色，黑白 

输出打印机 指在哪台设备上输出 



纸张规格 输出纸张的类型，一般分为 A3/A4/其他 

费用 指每个作业通过计费标准统计出来的费用 

提交时间 作业上传时间 

完成时间 特指打印作业输出的时间 

服务器地址 作业上传到达的服务器 IP 

客户端 IP 上传作业的客户端所在 IP 

 

3.2.2 留底追溯 

当开启系统参数中关于留底的设置，以及赋予角色权限后，可以看到留底追溯，

支持打印、复印、扫描文档留底。 

 
注：如何实现留底查看 

1、 确保系统授权为增强版 

2、 开启“系统管理”—“系统参数”中的“VIEW_DOCUMENT”参数，设定为”true”。 

 
3、 在“用户管理”—“角色管理”中，添加新角色，命名为“留底管理员”，并

赋予“留底查看权限”，然后点击保存。 



 

 

4、 将角色赋予用户，用户登录后，即可查看留底。 



 

 

 
  



 

3.2.3 待审批作业 

根据打印规则，需要审批的作业，都会在此处进行审批，作业审批员有权限查看 

 

 

如何配置审核员审核 

1、 确定需要审核的用户或部门，添加到打印规则中。 



 

 



2、 同部门用户，确定审核员（部门必须同一层级）。 

 
3、 创建审核员角色，并赋予有权限审核的用户。 

 

 

 

4、 被审批用户打印。 



 

5、 审核员对作业进行审批 

 

 



6、 审核员通过审批后，弹窗会发送消息，提示用户刷卡输出。 

 
7、在管理员 WEB 界面中也可以看到审批记录。 

 

3.3 设备管理 

 

3.3.1 打印机管理 

 

可以通过创建、编辑打印机的设置，对设备进行管控、删除。 

 



 



 



 

 

注：具体设备管控方式见附件“柯美品牌设备管控手册”或‘惠普品牌设备管控手

册’（双击图标可打开）。 

 

  



3.3.2 设备组 

设备组用于对设备分类，授权不同的角色使用，可以指定角色输出设备。 

 
 

3.3.3 设备型号 

用于设定设备速度、分割打印作业包大小，功能版本等。 

 



 

  



 

3.3.4 读卡器管理 

支持 USB、网络读卡器，配合卡号解析器，可以使读卡器直接输出客户目标卡号，

以便正常使用客户工卡，无需转换。 

 

3.3.5 卡号解析管理 

复合机读取的卡号与用户卡号不一致时，可以调用卡号解析器进行匹配 

 



 

如果找不到规则， 可于通过添加代码进行解析。 

 

 



注：卡号解析使用方式 

1、 先提取复合机读取到的客户卡号，以及客户提供的对应的卡号信息。 

例如：复合机读取卡号为：07C6C4D4 

      用户目标卡号为：3037433643344434 

2、 选择设备管理—卡号解析管理--匹配卡号解析器，将原始卡号及目标卡号输

入，点击匹配，查找对应的解析器。 

 

 

  



 

3、 在设备管理—读卡器管理中，选择添加，选择对应的设置。 

 

 
栏位 说明 

读卡器名称 需要设定的读卡器的名称 

读卡器类型 可选择 USB 或网络，USB 为复合机用读卡器，网络为网络打印

机用读卡器 

IP 地址 网络读卡器用的 IP 地址，读卡器类型选择 USB 时无需填写（IP

地址必须填写完整三位数，如 010.010.001.010） 

卡号解析器 选择刚才匹配出来的卡号解析器 



 

4、 在打印机管理，将已经添加好的复合机进行编辑，选择刚才创建的读卡器，

并保存，即可实现卡号转换。 

 

 



3.4 计费管理 

 
 

3.4.1 计费单价管理 

可针对打印、复印、扫描、A3/A4/OTHER 等不同的输出方式及不同的尺寸，定义

不同的收费标准。 

 



 

注：如何为设备配置计费模板 

1、 在计费单价管理处，添加新的计费模板，然后保存。 

 



 

2、 在打印机管理中，编辑复合机，将模板赋予复合机，即可实现复合机输出计

费。 

 



 

 
  



 

3.4.2 配额管理 

可以针对个人、部门进行配额/金额设置，并且可以根据年、季、月重置配额。 

 
配额配置方式有 3 种，分别为任务类型、颜色、金额。其中金额需要配合计费

模板使用。注意，使用其中一种模板以后，不能再使用另外 2 种模板，一般建

议使用颜色作为配额模板。 

 



 

 

创建完新的配额管理模板后，在用户管理或者部门管理中，编辑用户/部门属性，

即可实现用户/部门配额管理。 



 

 
当配额使用完毕后，可以在用户/部门管理界面，选择修改配额。 



 

 

3.5 用户管理 

 

3.5.1 用户管理 

用户管理包含用户设置用户属性，认证信息，角色设置。支持用户导入导出、支

持批量设置配额、角色 



 

 

注：用户导入导出方式 

1、 点击导出所有用户，生成模板 

 

2、 根据模板填写相关信息，并保存。 

 

栏位 说明 是否必填 

上级部门 用户所属部门的上级部门 否 

部门 用户所属部门， 是 

用户名 即用户 ID，必须是唯一 是 

密码 用户登录系统的密码，如果不填，默认与用户 ID 一致 否  

姓名 用户姓名 否 

性别 可忽略 否 

电话 可忽略 否 

邮箱 用户的扫描邮箱，必须唯一 否 

卡号 用户的认证信息，如果有多卡号，可以使用英文分号做 否 



间隔符 

域名 如果是没有域，可以忽略 否 

角色 用户内置角色权限，默认有管理员，黑白权限，彩色权

限，多权限用英文分号作为分隔符 

是 

 

3、 将完善好的报表，重新导入，等待片刻，即可看到导入的用户信息及部门信

息。 

 
 

3.5.2 部门管理 

树状结构显示部门架构 

 

3.5.3 域管理 

用于域同步设置，支持 AD 及 LDAP 中的用户、部门、卡号等信息获取。 



 
注：如何同步 AD/LDAP 信息 

 

栏位 说明 是否必填/必选 

类型 同步 AD/LDAP 的类型 是 

域名 需要用短域名 是 

服务器 域服务器 IP 是 

端口 域控访问端口 是 

SSL 加密协议，如 IT 未需求，请忽略  

域 DN 域的信息，需 IT 提供 是 

用户 DN 同步用的用户名，需要请 IT 将用户设置为从

不修改密码 

是 

用户密码 同步用的用户密码 是 

同步根部门 上述信息填写正确，点击获取后，可以显示

部门，选择需要同步的部门 

是 

部门属性 默认信息无需修改  

卡号属性名 如果域控内有用户卡号信息，可选择设置  

公司对应字段 默认信息无需修改  



部门对应字段  

用户名对应字

段 

 

姓名对应字段  

用户别名对应

字段 

 

用户默认密码  

同步安全组 用户域内有安全组，同步后会成为角色  

启用定期同步 即定期同步功能  

同步间隔（小

时） 

即定期同步的时间间隔  

 

3.5.4 角色管理 

角色负责用户权限控制，可以设置彩色/黑白，页面访问控制，作业输出流程。 

 

 
 



3.6 报表管理 

 

3.6.1 设备报表 

设备印量按时间段展示，可以导出分账报表。 

 

  



 

3.6.2 用户报表 

用户报表分账 

 

3.6.3 部门报表 

部门报表分账 

 

  



 

3.6.4 配额报表 

时间段内受配额限制的用户/部门的输出状况 

 

3.6.5 双面使用率 

根据打印/复印，分别统计任务双面率。 

 

  



 

3.6.6 取消报表 

作业取消情况汇总。 

 

3.6.7 色彩分析 

彩色对比报表。 

 



3.6.8 同比环比 

 

3.6.9 环境报表 

 

3.6.10 异常分析报表 

 



3.7 运维管理 

 

3.7.1 设备状态 

可查看当前设备的印量统计，设备状态，警告信息，耗材状态等。 

 

3.7.2 网络抄表 

定期抓取设备 SNMP 信息，获取机器印量。 

 



3.8 系统管理 

 

3.8.1 授权信息 

可查看系统的授权信息，合计设备，已管控设备，到期时间，功能模块等。 

 

  



 

3.8.2 打印规则 

通过设置不同的规则，控制用户输出状态。 

 

 



 

栏位 说明 

规则名称 自定义的规则名称 

优先级 默认 

用户名 需要执行规则的用户名，可多个用户，与部门/IP 段冲突，三选

一 

部门 需要执行规则的部门，可多部门，与用户/IP 段冲突，三选一 

用户 IP 段  需要执行规则的用户 IP 段，可多 IP 段，与用户/部门冲突 

文件类型 需要过滤的文件类型如 PDF/XML 等，文件名后缀 

文件名 需要过滤的文件名称 

文件内容 需要过滤的文件内容 

文件密级 分为公开、机密、绝密 

黑白页数/

彩色页数/

总页数 

需要限制的页面数量，超过指定页面数量会执行规则 

处理结果 规则执行的结果，有拒绝打印、提交送审、强制标识、直接打印。 

直接输出

打印机 

执行处理结果选择为直接打印时，对应输出的打印机。 

水印规则 执行处理结果选择为强制标识时，选择的水印规则。 

 

  



 

3.8.3 邮箱配置向导 

通过 SMTP 中转邮箱设置，支持用户扫描到自身邮箱 

 
栏位 说明 

SMTP 服务地址 中转邮箱的服务器地址，可用 IP 或地址名 

端口 邮箱服务器端口 

IMAP 服务器地址 可忽略 

SSL 加密 根据 IT 提供信息选择 

是否需要 SMTP 认

证 

默认勾选 

发件者邮箱地址 即中转邮箱地址 

发件者姓名 可自行修改 

SMTP 账号 即中转邮箱地址 

密码 中转邮箱密码 

打印邮件接收账号/

密码 

用户邮件打印用，可忽略 

邮件主题 可自定义 

邮件内容 可自定义，后面的“@@url”不能删除，用于邮件超附件

上限时，发送附件链接地址用。 

 

  



 

3.8.4 状态异常订阅 

设备出现异常状态时，可实时发送邮件提醒。 

 

3.8.5 报表数据订阅 

用户可通过报表订阅定时查看印量统计。 

 

3.8.6 系统参数 

用户可通过修改部分参数，达到需要的功能信息。 

 



3.8.7 定制化管理 

可通过定制化管理，个性化系统页面 LOGO。 

 

 
备注：图片仅支持 PNG 格式。 

3.8.8 系统服务 

控制系统服务停启 

 



3.8.9 水印管理 

支持明文，二维码，条形码，数字水印等多种水印，通过规则打印实现。 

 

 

  



 

3.8.10 操作日志 

操作日志可供系统审计人员用。 

 

四、高可用概念及应用场景 

当用户考虑服务器的冗余，希望文印系统可以 7*24 小时提供服务，则可以考虑

采用迅维文印管理系统文印高可用模块。 

迅维文印管理系统的设计采用了 Nginx 技术，它具有很多非常优越的特性： 

 Nginx 是一个很强大的高性能 Web 和反向代理服务器，在连接高并发的情

况下，Nginx 是 Apache 服务器不错的替代品：能够支持高达 50,000 个并

发连接数的响应， 

 Nginx 作为负载均衡服务器：既可以在内部直接支持 Rails 和 PHP 程序对

外进行服务，也可以支持作为 HTTP 代理服务器对外进行服务。 

 Nginx 采用 C 进行编写，不论是系统资源开销还是 CPU 使用效率都比 

Perlbal 要好很多 

用户通过 Nginx 进行打印作业，每台迅维文印管理系统服务器的负载率可以通过

Nginx 配置，任何一台迅维文印管理系统服务器宕机不影响用户的打印操作，具

有极高的稳定及安全性。 

市场主流的类似系统，往往采用使用第三方平台，如 ROSE 之类的系统去实现服

务的高可用，但在实际过程中或存在很多问题，例如服务器进程假死，第三方高

可用软件往往不能检测到并实时启动备用服务器，从而导致整个文印服务的不可

用，而迅维文印管理系统系统从底层技术层面完全解决了该问题； 

 



 

五、集团版概念及应用场景 

当需要上线文印系统的客户的各个区域地域跨度较大，各区域使用专线做连接，

客户考虑文印系统可能由于专线的以外中断导致停止服务时，可以推荐使用集团

版。 

集团版优势： 

 各公司独立部署，相互之间不进行任何通讯，专线中断仅影响集团服务器

的数据收集。 

 集团服务器宕机只会影响集团功能及集团漫游打印功能，不影响分公司文

印服务 

 分公司服务器宕机，会切换为集团服务器进行认证输出。 

 各公司的“管控代理”负责集团与分公司的通讯与指令执行代理 



 
 


