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一、项目简介 

透明加密系统是杭州弗兰科信息安全科技有限公司（以下简称“弗兰科信息”）为防止业务数据在网

络传输中被窃取、篡改而研制的安全产品，产品遵循国家密码管理局《密码模块安全技术要求》《信息系

统密码应用基本要求》。并获得 

透明加密系统主要由终端透明加密模块、加解代理服务器和协同签名服务器组成。系统采用标准国密

SM4 分组对称加密算法、SM2 椭圆曲线公钥密码算法和 SM3 密码杂凑算法。可为多种操作系统的终端提

供安全接入、身份认证、加密通信服务，并提供完善的终端管理功能。 

通过透明加密系统的建设和部署，为终端用户安全接入提供安全通道，保证业务数据安全传输，可以

解决用户访问敏感数据的安全问题，满足业务系统的安全接入需求，增强内网边界安全监测能力，提升业

务系统安全接入防护水平。 

二、适用场景及用户角色 

适用场景：非信任网络下终端系统的身份鉴别及数据的传输安全问题 

适用角色：企业管理人员 

三、功能概述及优势 

1. 技术优势 

1.1.符合国密合规性 

透明加密系统采用标准的国密 SM2、SM3、SM4 加密算法，严格遵循国密局商用密码产品有关密

码算法的使用要求和技术规范，同时，系统中涉及的硬件密码产品均获得国密局授权商用密码产品型号。 
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1.2.保证传输安全性 

建立终端（Web/H5 系统）到服务端的数据传输安全防护体系，通过终端动态加载透明加密模块，强

化身份合法鉴别、保证终端数据传输安全。 

1.3.安全与体验并重 

信息透明加密，不改变业务系统数据结构，对终端用户无打扰操作，不影响用户正常使用，不改变用

户使用习惯。 

1.4.业务系统低耦合 

降低与业务系统的耦合性，几乎不改变原有系统结构。 

 

2. Web h5 透明加密管理系统主要功能介绍 

功能 适用场景 功能介绍 功能优势 

风险告警 

系统故障及时发

出告警 

流程：操作员设置通知方式，当出

现告警事件时发送告警信息并在日

志内记录。 

功能：联系方式设置，告警信息 

所有告警信息可在风险告警页面中

统一的集中展示。告警事件可通过

邮件、短信提示方式通知管理员，

便于快速发现告警风险。 
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日志报告 查看操作信息 用户行为日志，授权加密日志 

建设了“用户行为日志”“授权加密

日志”后，把数据集中存贮，统一处

理和维护。管理人员只需要登陆一个

统一的 WEB 界面，就可以查询到所有

信息，不需要多次进行重复性的劳动，

降低了维护风险和复杂度。 

成员管理 

管理员工基本信

息 

人员管理，编辑员工信息 

由管理员统一配置系统使用人员的

基本信息，方便快捷 

设置中心 

配置端口信息和

加密开关 

流程：操作员添加端口，配置端口

信息；加密/降级开关默认开启，由

管理员统一配置 

支持端口信息管理和服务端口的配

置；针对服务异常情况下，终端和

服务端可自动降级处理，主动关闭

加密功能，不影响业务系统正常使

用 

 

四、功能详述 

1. admin 

在使用系统之前，需要登录 admin 账号手动添加系统初始管理员，下面一一讲述如何在系统中如何添

加系统初始管理员 

1.1. 添加管理员 

登录->添加管理员，输入管理员信息，如图所示： 
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2. 风险告警 

风险告警可查询指定告警类型事件，如图所示： 
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2.1. 告警设置 

风险告警->告警设置，告警通知方式由操作员进行配置，包括编辑和删除。如图所示： 

 

3. 日志报告 

日志报告包括“用户行为日志”“授权加密日志”，查看/搜索管理人员的行为信息，包括操作时

间，操作模块，操作类型等。如图所示： 
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4. 成员管理 

在“成员管理”点击“添加员工”，进行单个添加成员，按照提示填写员工基本信息，点击确定

完成添加员工。如图所示： 
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4.1. 编辑员工 

成员管理->成员列表->编辑，可以发起编辑员工信息，可编辑的信息包括用户名和角色属性。如

图所示： 

 

 

 

 

5. 设置中心 

5.1.加密设置 
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加密设置包括加密开关、自动降级开关。开关默认开启支持一键配置，如图所示： 

 

 

5.2.基础设置 

点击综合端口对应的“添加”。填写端口信息，包括服务端口，监听域名等信息（其中标 为必填

信息），完成添加端口信息，如图所示： 
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5.3.代理服务 

添加综合端口后可配置代理服务。点击“代理服务”下的“添加”，填写信息包括代理服务 ip，

代理服务端口（其中标 为必填信息），完成添加代理服务，如图所示： 
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     添加代理服务后，可点击“查看”，查看代理服务信息，如图所示：
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