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感谢您选择唯传科技推出的 LoRaWAN 网关 GW5000A！

本指南将指导用户如何使用本产品，请在使用产品之前，仔细阅读本

用户指南。

通用说明
本文档的所有内容受法律保护，未经深圳市唯传科技有限公司许可，任何组织或个人不得以任何方式复制或传播此文件。我们

尽最大努力使此文档准确无误，但有可能仍然存​ ​ 在不可避免的错误。我们会定期检查这份文件的内容，使得本文档的内容与相

应的产品相符。您的建议我们将不胜感激。请关注我们的网站 www.winext.cn，了解最新的信息。

安全说明
1、确保设备的安装符合适用的规范要求。 设备的安装只能由合格的安装人员或授权的工程代表进行。

2、为确保正确操作，请仔细阅读并依据本用户手册安装。我们不负责任何由于安装导致的问题或损害操作。

3、远离火源，强电场，强磁场环境，否则可能会造成永久性伤害。

4、请勿将设备安装或安装在高振动设备上。

5、此设备会产生使用的无线电频率并可能干扰无线电通信。不能保证在特定的安装中不会发生干扰。对广播或电视接收产生

有害干扰，这可以通过以下方式确定：

 关闭和打开设备，鼓励用户尝试通过以下一种或多种措施来纠正干扰：

 重新调整或摆放本产品的位置。

 增大本产品和被干扰设备之间的距离。

 咨询经销商或有经验的无线电技术人员寻求帮助。

6、接地线，使网关防雷发挥最大作用
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使用说明
1、在安装本产品之前，需要先安装支持 GWMP 的 LoRaWAN 网络服务器，网关使用的转发程序基于 Semtech Packet

Forwarder，版本为：v4.0.1；

2、本产品在线状态的验证取决于所建立的网络是否正常；

3、未经授权地修改设备或提供的附件可能会损坏设备并导致保修失效。

4、网关安装尽量不要存在大式金属物体遮挡，以免影响使用效果；

5、不要把网关安装靠近电力输电，特别是高压输电线管道上；

6、网关安装时需要远离具有大电流，并且电流经常变化的地方，并且确保网关周边 3M 内没有金属物体；

7、唯传科技保留最终的解释权。

版本信息
版本 描述 日期

0.0.1 初始版本 2018-05-25

1.0.0 更换特定模板 2018-06-28

1.0.1 修正 UnConfirmedDateUp 单词 2018-08-22

1.0.2
增加 MQTT 连接 NS、在线认证方式、网关 ID 后 6 个字节使用 WiFi 的

MAC
2019-10-08
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1产品简介
为了满足日益增长的物联网市场需求，唯传科技推出了基于 SX1301 为核心的 LoRaWAN 网关 GW5000 系列产品。LoRaWAN

网关作为无线通信基站，同时接收 8 个信道的数据，打包成以太网数据协议包即时转发到 LoRaWAN 网络服务器，实现终端数据

上报；同时能接受服务器单一任务下发数据请求，将以太网数据转成无线射频数据，发给对应的终端。为解决物联网双向传输提供

技术方案。

LoRaWAN 是 Long Range Wide Area Network 的缩写，是一种低功耗广域网规范。

LoRaWAN 网络构架通常以网关所在的星型拓扑结构部署，网关是透明桥接器，用于在终端设备和服务器之间中继消息。网关

通过标准 IPv4 连接到 LoRaWAN 服务器，终端设备使用单跳无线通信连接到一个或者多个网关。

典型的 LoRaWAN 基础设施包括以下四个方面：

LoRaWAN 终端——内置升特 LoRa 射频模块（SX126X/SX127X），运行 LoRaWAN 协议与 LoRaWAN 服务器进行通信的

传感器。

LoRaWAN 网关——集中器使用 SX1301 设计，在终端和网络服务器之间对 LoRaWAN MAC 帧提供通道传输

LoRaWAN 网络服务器——处理 LoRaWAN MAC 数据，执行终端和网关管理以及 LoRaWAN MAC 层安全加解密处理和其

他功能的中间件

应用服务器——数据安全和应用启用

GW5000A 使用工业级路由器方案，通过带 POE 的以太网线供电，属于应用级 LoRaWAN 网关。

1.1 产品主要特点
硬件：

 CPU 400MHZ；

 64M DDR2 RAM；

 16M FLASH；

 外部一个 RJ45 端口，外部连接 POE，内部连接 WAN 口和电源口；

 内部一个 10M/100M 自适应速率 LAN 口；

 内部一个恢复出厂设置按键；

 内部一个系统重启按键；

 外部一个 TF 卡和 SIM 卡端口；

 LTE 支持三种模块选择，包括国内、欧洲、美国，国内支持全网通；

 一个 GPS 模块，提供定位和时间，以及 PPS 信号给 SX1301；

 外部四个射频天线 N 头接口，WiFi/GPS/LTE/LoRa 各一个；

 外部一个系统指示灯；

 IP67 防护；

 合金外壳；

 符合 GB50343-2004 中规定的 B 级雷电防护等级；

 一套墙体或者抱杆安装配件；

软件：

 Linux 3.18.17；

 支持标准 LoRaWAN V1.1 CLASS A/B/C；

 上行 8 个信道并发，下行 1 个信道;

 部分频段支持 FDD 全双工；

 支持 WiFi AP 热点连入网关；
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 支持 WEB 界面查看网关状态和修改配置；

 支持防火墙保护，SYN-flood 防御；

 支持 DNS 解析重绑定保护；

 支持按键或者界面恢复出厂设置；

 支持系统自我诊断、自我修复；

 支持 OTA 远程升级；

 支持远程下发 LoRa 网关参数配置；

 支持远程命令下发，比如重启；

 支持 TF 卡存储网关的日常通信日志；

 支持网络备用切换，WAN 与 4G 同时在线，优先使用 WAN，WAN 异常，自动切换 4G；

 支持 4G 断线重连；

 支持 3500 个 Class A 节点，每 15 分上报一帧 UnConfirmedDateUp，payload 7 个字节（节点 ADR 需要开启）。

1.2 产品外部接口说明

序号 接口名称 备注 序号 接口名称 备注

1 LoRa-1 天线接口 备用 2 LTE 天线接口

3 GPS 天线接口 4 LoRa-2 天线接口
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序号 接口名称 备注 序号 接口名称 备注

5 POE 和 WAN 共用接口 6 WIFI 天线

7 SYS 系统指示灯 8 SIM 卡接口 大卡

9 TF 卡接口
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序号 接口名称 备注 序号 接口名称 备注

10 POE 供电模块指示灯 11 POE 供电模块防雷接地

12 POE 输出接连网关 13 POE 输入接连路由器及交换机
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1.3 产品清单

2产品主要参数

2.1 硬件主要参数
选项 描 述

主控 工业级 CPU，64M 内存，16M Flash

电源 提供标准 POE 供电，支持 IEEE802.3at/af

可选配 POE UPS，支持蓄电池和太阳能供电

LoRa 工作频段 CN470-510/EU863-870/US902-928/AS923/AU915-928/KR920-923

LoRa 通信速率 292bps~5.4kbps，支持扩频因子 SF7~SF12

LoRa 发射功率 17dBm（26dBm Max）

LoRa 接收灵敏度 -142dBm@SF12(半双工)/-138dBm@SF12（全双工）

LoRa 天线 可选配 2dBi、5dBi 或其他规格的玻璃钢天线

LoRa 天线类型 全向

业务信道 8 个接收信道，1 个下发信道

LoRa 工作模式 全双工/半双工

基站授时 GPS、网络

LTE 制式 国内 4G 模块支持频段如下：

LTE-TDD : B38/B39/B40/B41

LTE-FDD: B1/B3/B5/B7/B8

TD-SCDMA: B34/B39
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UMTS: B1/8

EVDO: 800MHz

CDMA1x: 800MHz

GSM: 850/900/1800/1900

欧洲 4G 模块支持频段如下：

FDD LTE: B1/B3/B5/B8/B20

TDD LTE: B38/B40/B41

WCDMA: B1/B5/B8

GSM: B3/B8

美国 4G 模块支持频段如下：

FDD LTE: B2/B4/B12

WCDMA: B2/B4/B5

WiFi 2.4GHz，AP 模式，最大功率 18dBm

数据回传 10/100M 以太网和 3G/4G

调试接口 WiFi、LAN、串口

防水防尘 IP67

工作温度 -40℃～+80℃

工作湿度 5%~95%RH 无冷凝

安装方式 提供套件，挂墙，抱杆，天线支持馈线安装

防雷 符合 GB50343-2004 中规定的 B 级雷电防护等级

整机功耗 7W

尺寸 288mm*215mm*59mm(网关)、486 mm *400 mm *150mm (包装)

认证 FCC、CE

重量 2.9Kg(净重)

2.2 软件主要参数
选项 描 述

内核 Linux-3.18.27

LoRa 协议支持 LoRaWAN V1.1 GWMP 协议，支持 Class A/B/C

LoRa 全双工能力 CN470-510 已支持 FDD，8 路上行和 1 路下行同时工作

用户使用接口 人性化 WEB 界面

语言和界面 中/英文，带 LOGO 或者中性界面

3G/4G 拨号组网 支持高通通用拨号 QMI

本地时间同步 支持 NTP 客户端，可设置不同时区时间

WAN 口协议支持 静态、DHCP 客户端、PPPOE

升级烧录 支持 WEB 界面上传固件刷写、OTA 远程更新

WiFi 调试连接 AP 模式，2.4GHz，802.11bgn, WPA2 PSK 加密

防火墙 iptables v1.4.21，支持自定义规则增加或者修改，拥有 SYN-flood 防御

网络负载均衡 支持 WAN 和 4G 网络自动切换，优先使用 WAN 流量，备用 4G

网关 ID 自生成 使用 Wi-Fi 的 MAC 地址组成网关 ID
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本地日志存储管理 支持 TF 记录日常通信日志，TF 快满时清除最旧的日志

设备故障自动检测 支持系统故障自我检测，自我修复，并及时上报服务器

远程管理
支持定时上报网关的状态（WAN、4G、WiFi、LoRa、TF 卡），支持远程下发配置参数、远程升级、

远程重启、远程维护

3工作方式

3.1 工作条件
1) 安装好网关，架设牢固；

2) 安装好天线，4G、WiFi、LoRa、GPS 天线都要装上；

3) 至少有一种数据回传方式，POE 上的 DATA in 接上路由器的网线或者插上 4G SIM 卡(大卡)；

4) 如果使用 LTE 作为回传数据方式，那 LTE 每月的流量套餐需要大于 4G，具体流量视节点个数适当变动，网关架设的地方 4G

信号覆盖必须良好；

5) 网关通上电源，POE 或者太阳能至少有一个供电；

6) 配置好 LoRaWAN 网络服务器，把网关 ID 加入服务器，并且把服务器的 UDP 端口开放，允许被 ping（网关会用服务器 IP

作为 ping 诊断地址）；

7) 在网关 WEB 页面配置好网关的频点规划，默认会有一组；

8) 在网关 WEB 页面确定网关的网络（不管使用 WAN 或者 4G）是否正常，并且网关 ping 服务器延迟不低于 100ms，建议低

于 50ms（PUSH_ACK 就能收到），延迟时间过太，服务器下发数据，有可能会错过 Class A 的节点 RX1 接收窗口；

9) 在网关界面，可以看到网关 LoRa 在运行，并且在日志查看到接收到节点发送的数据；

10) 工作环境：-30 度到 65 度，湿度 5%~95%，海拔高度低于 5000 米；

11) 如果需要网关支持 Class B，网关架设的地方 GPS 必须能正常定位和同步时间（没有 GPS 信号，网关只支持 Class A/C，Class

B 需要 GPS 的 PPS 信号提供给 SX1301）。

3.2 数据通信格式
网关和服务器支持 MQTT/UDP 通信，通信协议简称 GWMP。

3.2.1 GWMP 消息类型

GWMP 消息类

型
传输方向

网关 UDP

源端口

LoRaWAN 网络服

务器 UDP 端口
网关 UDP 目的端口

PUSH_DATA 发给服务器 任意

服务器 GWMP 默

认端口 1680（根据

部署而定）

PUSH_ACK 发给网关 PUSH_DATA 消息的 ACK

PULL_DATA 发给服务器 任意

PULL_ACK 发给网关 PULL_DATA 的 ACK

PULL_RESP 发给网关 服务器下发给网关，需要发送 RF 数据

TX_ACK 发给服务器 PULL_RESP 的 ACK，包含 RF 发送任务返回状态
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3.2.2 GWMP 协议

3.2.2.1 上行时序图
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3.2.2.2 下行时序图

3.2.2.3 PUSH 上行数据格式

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token 网关随机产生

3 1 PUSH_DATA 识别码 0x00

4 8 网关 ID

12 JSON 对象
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3.2.2.4 PUSH_ACK 数据格式

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token
PUSH_DATA 的 Token 值，用

来识别 ACK

3 1 PUSH_ACK 识别码 0x01

3.2.2.5 PULL_DATA 数据格式

PULL_DATA 是网关与服务器间保持心跳的数据包，由网关主动发起。

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token 网关随机产生

3 1 PULL_DATA 识别码 0x02

4 8 网关 ID

3.2.2.6 PULL_ACK 数据格式

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token
PULL_DATA 的 Token 值，用来

识别 ACK

3 1 PULL_ACK 识别码 0x04

4 8 网关 ID

3.2.2.7 PULL_RESP 数据格式

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token 服务器随机产生

3 1 PULL_RESP 识别码 0x03

4 JSON 对象 Payload

3.2.2.8 TX_ACK 数据格式

帧开始位 字节数 功能 值及描述

0 1 协议版本 0x02

1 2 Token PULL_RESP 的 Token

3 1 TX_ACK 识别码 0x05

4 8 网关 ID

12 可选，JSON 对象
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3.2.3 JSON 协议

3.2.3.1 上行 JSON 数据结构

根对象可以包含 0 个或者多个“rxpk”的对象，0 个或者一个“stat”对象，如下：

、、、

json

{

“rxpk”:[{…},…],

“stat”:{…}

}

、、、

3.2.3.2 下行 JSON 数据结构

、、、

json

{

“txpk”:{…}

}

、、、

3.2.3.3 stat 对象包含的元素

名称 是否必须 类型 功能

time 否 string 网关的 UTC 时间。时间格式 IOS 8601

lati 否 float，精度 5 位小数 网关的 GPS 纬度（浮点数，N 为+）

long 否 float，精度 5 位小数 网关的 GPS 经度（浮点数，E 为+）

alti 否 int 网关的 GPS 海拔高度（带符号整数）

rxnb 否 uint 收到的无线数据包数（无符号整数）

rxok 否 uint
接收到 PHY CRC 校验通过的无线数据包数量（无符号整

数）

rwfw 否 uint 转发的无线数据包数（无符号整数）

ackr 否 uint 网关收到 PUSH_ACK 的百分比

dwnb 否 uint 网关收到服务器下发 RF 数据包数量（无符号整数）

txnb 否 uint 网关 RF 发出的数据包数（无符号整数）

例如：

{

"stat":

{

"time":"2018-06-29 01:36:36 UTC",

"lati":22.59003,
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"long":113.98349,

"alti":56,

"rxnb":14,

"rxok":14,

"rxfw":14,

"ackr":100.0,

"dwnb":0,

"txnb":0

}

}

3.2.3.4 Rxpk 对象包含的元素

名称 是否必须 类型 功能

time 否 string
网关收到 RF 数据包的网关系统 UTC 时间，数据格式 ISO 8601.时间从 GPS

获取，如果 GPS 无法获得信号，则不带这个字段

tmms 否 uint 收到数据的 GPS 时间，单位毫秒。从 1980-01-06 到收到数据包时的毫秒数

tmst 是 uint<2^32 收到 RF 信号的 SX1301 内部时间，单位微秒。每 72 分钟会重置

freq 是
unsigned

float
RF 收到数据的频点，单位 MHz

chan 是 uint
收到数据来源于 SX1301 哪个通道。一个 SX1301，共 10 个。0~7 是 125KHz

LoRa 通道，8 是高速 250/500KHz LoRa，9 是 FSK 通道

rfch 是 uint 数据来源于哪个射频，一个 SX1301，有两个射频（SX1255 或者 SX1257）

Stat 是 int
接收收 RF 数据的 CRC 状态。1 代表正确，-1 代表 CRC 校验不过，0 代表没

有 CRC 校验

modu 是 string 收到数据包的调解制式。“LORA”代表 LoRa 解调，“FSK”代表 FSK 解调。

datr 是 string
射频速率。当“modu”=“LORA”，“datr”形式是“SFnBWm”,n 是整数，

代表扩频因子，m 代表带宽，单位 kHz

codr
是（如果“modu”=

“LORA”）
string ECC 编码率。“codr”形式是“k/n”，k 带的位数（bits），n 是总位数。

rssi 是 int 收到数据包的信号强度。单位 dBm

lsnr 是

float,最多

保留一位小

数

收到数据包的信噪比。单位 dB

size 否 uint 收到该帧的数据长度。单位字节

data 是 string 数据内容。使用 Base64 编码，Base64 编码填充需要移除
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例子：

3.2.3.5 Txpk 对象包含的元素

名称 是否必须 类型 功能

imme 否 bool 立刻发送数据。忽略 tmst 和 time 字段。适用下发给 Class C 节点

tmst 否 uint < 2^32
如果 imme 不为 true，tmst 字段存在，使用 tmst 的时间发出 RF 射频数

据

tmms 否 uint 使用 GPS 时间发送 RF 数据（需要 GPS PPS 信号）

freq 否
unsigned

float
发送数据的中心频点。单位 MHz

rfch 是 uint 使用哪个射频（有两个 SX1255/1257）发射数据

powe 否 int 发送数据的功率

modu 否 string 发送数据的调制。“LORA”或者“FSK”

datr 否 string

当“modu”=“LORA”,该字段数据格式“SFnBWm”，n 指代扩频因子

（7~12），m 指代带宽（125/250/500）KHz。当“modu”=“FSK”，

该字段是整数，指代 FSK 的速率

codr
是（如果“modu”=

“LORA”）
string 编码率

ipol 是 bool I/Q 信号反转。如果为 true，则反转信号发送数据。

size 否 uint 发送数据的字节数
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data 否 string 发送数据内容。Base64 编码

ncrc 否 bool 如果为 false，则发送数据不使能 PHY CRC

例子：

4如何使用

4.1 安装网关

4.1.1 网关的安装说明

网关在城市选择和安装应遵循以下原则：

 网关需安装在信号覆盖最高楼顶上或铁塔上；

 在楼顶选择 3G/4G 信号最好的区域；

 LoRa 馈线要接防雷子，防雷子引线到楼顶四周避雷带。

 网关立杆尽可能架高，以 LoRa 天线周围无遮挡为最佳。

 立杆底部必需固定牢固，防止因大风而吹倒。
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网关安装高度如下图：

网关设备接地

 接地导线应采用铜芯导线。

 对于无线机架，应用截面积为不小于 25 mm2 多股铜缆作为接地线与母地线连接，并用绝缘盒将连接点盖上。

 设备与母地线相接方向要求顺着地线排的方向。

 走线梯上母地线的每个接地点只能接一个设备，严禁两个或以上设备同接在母地线的同一点上。

 所有接地连接件要求有两点压接。

 不同类型的设备要单独接入地线排(如无线架、电源架、天馈线、AC 屏等)，并在地线排处标明。

天线安装

天线安装需要掌握一些基本原则：

 天线安装在铁塔上时，天线本身要安装在距离铁塔 0.5-2 米远，如天线离铁塔金属太近，会产生电磁感应，衰减天线的

发射和接应功率，故天线本身周围要求有一定的禁空区域；

 天线安装时要求跟地面垂直，这样天线性能才可达到最佳；

 天线上的连接馈线接头处要注意严格防水处理，如馈线接处有进水，则接头处的接触电阻增大，增加信号线的线损，天

线性能就大大下降了；

 天线安装时要安装在避雷针下方 45 度角度范围内；

 天线低于建筑物的最高点；

 将全向天线尽量远离其他天线；

 距离建筑物边缘至少有 20 度的俯角；
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a）全向天线的安装

全向天线的安装按照如下的原则：

 全向天线与其它天线的间距应大于 2.5m；

 天线的固定底座上应与天线支架的顶端平行。（允许误差±5cm）；

 全向天线安装时必须保证天线垂直。（允许误差±0.5°）

(1) LORA 上下行天线分开的安装方法。

1) 此类网关上下行 LORA 天线分开，分别连接一根 LORA 天线。

2) 为了保证收发天线的隔离度，接收天线与发射天线在同一垂直线上，且垂直间距应大于 0.5m，有条件可保持 1m 以上

的间距.

3) 收发天线离铁塔塔身或墙壁水平间距应大于 0.5m。

4) 连接接收天线和发送天线的馈线要绕过天线辐射区域，馈线与天线辐射区域保持 1m 以上的距离。馈线要固定牢，不

能摆动。

5) 天线周围没有障碍物遮挡。

(2) LORA 收发天线共用的安装方法。

1）此类网关内部有双工器， 上下行信号共用一根 LOAR 天线。

2）天线离铁塔塔身或墙壁水平间距应大于 0.5m。

3）天线周围没有障碍物遮挡。
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b) 定向天线的安装

定向天线的安装按照如下的原则：

 同一扇区两个单极化天线在水平方向上间距应大于 4m。（最小 3.5m）,相邻的两个扇区之间两天线的水平间距应大于

0.5m。

 上下平台间天线垂直分极距离应大于 1m。天线安装在同一平台上时，天线水平间距应大于 1m。

 天线安装完成后，必须保证天线在主瓣辐射面方向上，前方范围 10m 距离内无任何金属障碍物。

 天线安装时，天支顶端应高出天线上安装支架顶部 20cm。天支底端应比天线长出 20cm,以保证天线的牢固。

 天线安装在楼顶围墙上时，天线底部必须高出围墙顶部最高部分，应大于 50cm。

 安装楼顶桅杆基站时，天线与楼面的夹角应大于 45º。

馈线的安装

 馈线的量裁布放，按照节约的原则，先量后裁。馈线的允许余量为 3％。

 制作馈线接头时，馈线的内芯不得留有任何遗留物。

 接头必须紧固无松动、无划伤、无露铜、无变型。

 布放馈线时，应横平竖直，严禁相互交叉，必须做到顺序一致。两端表识明确，并两端对应。表识应粘贴与两端接头向

内约 20 cm 处。

 馈线必须用馈线卡子固定，垂直方向馈线卡子间距≤1.5m，水平方向馈线卡子间距≤1m。如无法用馈线卡子固定时，用

扎带将馈线之间相互绑扎。

 馈线的单次弯曲半径应符合以下要求：7／8″馈线＞30cm；5／4″馈线＞40 cm，15/8″＞50 cm。（或大于馈线直径的

10 倍）。馈线多次弯曲半径应符合以下要求：7／8″馈线＞45 cm；5／4″馈线＞60 cm，15/8″＞80 cm。

 馈线进线窗外必须有防水弯，防止雨水沿馈线进入机房。防水弯的切角应大于等于 60º。

 馈线在布放、拐弯时，弯曲度应圆滑、无硬弯。并避免接触到尖锐物体，防止划伤进水，造成故障。

 馈线、信号线必须与（220V 以上）的电源线有 20cm 以上的间距。
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 天线、馈线等器件、线缆必须标识明确，一一对应。

 室外必须用黑扎带，室内必须用白扎带，绑扎时应整齐美观、工艺良好。

防雷安装

防雷安装的一般原则

 考虑到设备的使用和安装环境，应采取经济合理的防护措施，确保设备的安全和正常工作。

 设备的接地，应充分利用所在建筑物的避雷带、避雷网或其它接地构件。

 在民用建筑物上安装设备应考虑建筑物内的居民安全。

 安装过程中，必须确保各连接点紧固可靠。

 防雷接地线缆应尽可能短。

防雷设计

防雷区域定义(依据 YD 5098-2005)：

 LPZ0A：本区内各物体可能遭受直接雷击,电磁场没有衰减；

 LPZ0B：本区内各物体不可能遭受直接雷击,电磁场没有衰减；

 LPZ1：本区内各物体不可能遭受直接雷击，电磁场有可能衰减；

 后续防雷区（LPZ2 等）：电磁场有进一步的减小。

在城市环境中，现有建筑物基本具备防雷措施（有接闪器/避雷针），雷击感应会有所衰减， 定义为 LPZ1 防雷区。 根据滚球

法计算， 设备要安装在建筑物避雷针 45°角保护范围内，如果不在该范围内，需在抱杆上安装避雷针。

在空旷场所（如农林牧场，山顶等）无建筑物防雷保护，雷击危害严重，定义为 LPZ0B 防雷区。安装时必须配置避雷针，规

避直击雷危害，建议电源端口增配防雷模块，提供 20kA(8/20uS)防雷保护。一般不用有线数据回传。

雷击泄放接地原则：注意等电位连接，有助于缩小设备间的雷电压差，消除闪络保护设备。
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分析：通常情况下，对于放在楼顶或空旷区域的设备在大楼设计时肯定会考虑避雷针的问题，故网关及其天线受直击雷的可能

性很小。

电源线和网线有可能直接在楼顶上布线，这部分是需要考虑防雷的，但是由于电源线和网线的长度通常不会太长，网关只需要

考虑次级防雷就可以了。对于网口，由于网关防护等级较低，在个别条件较差的地方可能会使用非屏蔽网线，直接架空布线就拉到

楼下的某个房间，所以网口要比电源口更容易耦合到感应雷。

线缆走线与接地

(1) 网关外壳的保护接地线缆应使用最小 6mm2 的黄绿双色线缆。

(2) 线缆严禁系挂在避雷网或避雷带上铺设。

(3) 出入网关的线缆（信号线、电源线）应选用具有金属护套的电缆，或将线缆穿入金属管内布放，线缆金属护层或金属

管应与接地汇集排或接地网络进行可靠的电气连接。

防雷接地的安装

防雷接地安装的注意事项：

 防雷接地线必须顺着雷电泻流的方向单独直接接地，防雷接地线禁止回弯、打死折。

 接地线制作好以后必须用胶泥、胶带缠绕密封。

 密封包长度应超过密封处两端约 5cm 左右。在密封包的两端应用扎带扎紧，防止开胶渗水。

 防雷接地点应该接触可靠、接地良好，并涂覆防锈油（漆）。

 室内避雷器接地线必须接至室外防雷接地排（室外防雷地排的安装位置必须低于避雷器的位置或高度）。

 线缆的防雷地阻抗必须小于 5Ω。

 网关的接地汇流排，应设置在网关的下方，作为电源 SPD、信号 SPD 及天馈线 SPD 的接地参考点。接地汇流排使用

截面 40mm×4mm 以上的铜排，长度和螺柱孔的数目应根据实际情况确定。

 若楼顶/楼内可以提供接地排或接地点（例如： 楼内通信机房内的保护接地排），则网关总接地排的引下线宜直接连接

到楼顶或楼内提供的接地排上。 接地引下线应采用线径不小于 6mm²的黄绿双色塑料绝缘铜芯导线。

 若楼内无法提供接地点，网关总接地排的引下线可直接引到楼底，接大楼的地网。接地引下线应采用 40×4mm²以上

的热镀锌扁钢，或线径不小于 10mm²的黄绿双色塑料绝缘铜芯导线。

施工注意事项

施工安装完成后的测试：

 天线的驻波比应小于 1.4(工作频段)；

 全向基站的天馈线驻波比应小于 1.35(工作频段)；

 定向基站的天馈线驻波比应小于 1.35(工作频段)；

施工安全注意事项

 高空作业施工人员必须有登高证，要求持证上岗。

 天线、馈线等器件、线缆必须两端标识明确，一一对应。

 线缆绑扎时，室外必须用黑扎带，室内必须用白扎带，绑扎应整齐美观、工艺良好。

 施工完毕后应及时清理施工场地，必须保证施工现场清洁卫生。

 高空作业时,必须系安全带；地面作业，必须戴安全帽；严禁雷雨大风天进行高空施工作业。
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4.1.2 GW5000A 网关安装步骤
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4.1.3 GW5000A 网关安装示例
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4.2 接通网关的 POE 网线和电源
网关供电方式通过 POE 电源模块供电，使用网线连接网关的“ETH/POE”口与 POE 电源模块的“DATA&POWER OUT”口，

POE 电源模块的“DATA IN”口不接入，网关需要通过 4Ｇ网络上传数据；如网关通过外网上传数据，POE 电源模块的“DATA IN”

口通过网线接入到能上外网的路由器或者交换机端口上，如下图：

通电后，网关的 SYS 系统灯会在上电 10 秒左右，快闪，即代表网关在启动过程，等 1 分钟左右，由快闪变常亮，表示网关已

经运行起来。此时可以进入网关 WEB 页面进行配置和查看。

正常情况下，网关在有网络情况下，会启动所有的服务应用。

4.3 网关配置
网关配置可以使用手机或者笔记本电脑连接网关的 Wi-Fi 热点进行操作。

4.3.1 连入网关 WEB 配置

1）这里使用手机示范，打开手机 Wi-Fi 设置，寻找热点 GW5000 开头的热点

热点：GW5000_网关 ID 末尾 6 个字符

初始密码：gateway2018better；
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2）手机浏览器输入：192.168.3.1，输入 Web 初始密码：WelcomeTo2018；

3) 查看网关的软件固件版本
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版本固件名称，会包含网关类型、LoRa 频段信息。

4.3.2 网关 LoRa 参数设置

目前支持标准 UDP 和 MQTT 方式连接，MQTT 协议仅支持连接唯传 lorawan 服务器。

4.3.2.1 使用 UDP 方式连接 NS

一般只需要修改 服务器地址、上行端口、下行端口、射频 0 (SX1255)的中心频率、射频 1 (SX1255)的中心频率、这 5 个参

数即可

服务器地址：可以输入 IP 或者域名

上行端口和下行端口：服务器的 UDP 端口

射频 0 (SX1255)的中心频率：SX1301 的第一个 SX1255 中心频点。有个 4 个通道都会依次参数计算

射频 1 (SX1255)的中心频率：SX1301 的第二个 SX1255 中心频点。有个 4 个通道都会依次参数计算

发射功率：不同频点默认的功率不一样。CN470-510 默认 17dBm。

我们定义了不同信道规划组合。

若使用 http://lora.smartkit.io 测试服务器，修改网关配置如下：
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修改完后，点击“保存并应用”。（如果是 SX1301 FDD 全双工，那么需要等待 1 分钟，校准 RX 和 TX 射频，1 分后参数才生

效，网关才能正常收到 LoRa 节点数据）

4.3.2.2 使用 MQTT 自定义服务器直连 NS

支持修改 MQTT 的服务器，但只能用用户名和密码的形式直连。

根据 NS 的配置修改服务器地址为 127.0.0.1，通信协议为 MQTT，使用默认的用户名和密码为下拉选自定义，MQTT 服务器

地址 gateway.mqtt.iot.vision.uplink.smartkit.io ，MQTT 端口 1885，MQTT 用户名及 MQTT 密码，如下：
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修改完成后点击右下角的保存并应用。

查看是否连接上，等待 1 分后查看发送包个数大于 0，代表连上 NS，如下：

4.3.3 查看网关网络情况（WAN 和 4G）

1) 查看网络情况，如果 LoRaWAN 服务器是部署在公网上，那至少 WAN 和 4G 有一个能够连上外网（Online）。

进入状态->总览
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显示，wan 和 4g 是在线（Online），时间持续 15 秒以上，两个链路都通，默认使用 wan，备用 4g。

说明：Online 是网关后台使用 ping 命令检测链路。网关每 5 秒执行 ping 检测，ping 的地址是：114.114.114.114/8.8.8.8

等知名的公网 IP，只要 ping 通一个地址，检测任务此链路是通路的，即 Online。连续三次，即 15~30 秒内，都 ping 不通，则

认为此链路是不通的，即 Offline。进入 Offline，也会每隔 5 秒进入 ping 诊断，当连续 8 次都 ping 通，认为链路恢复，即 Online。

如果 LoRaWAN 服务器部署在局域网，则需要 WAN 的网路能 ping 通服务器主机，不需关心是 Online 还是 Offline。

诊断方法：

2) 查看 WAN 口状态
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WAN 默认是开启 DHCP 客户端，需要连接到路由器分配获得 IP 地址。

如果需要修改为静态地址，则修改如下：

a) 点击编辑修改

b) 通信协议选择静态地址，切换协议

c) 填写 IP 地址，掩码及网关地址
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d) 修改跃点数，设置为 10

e) 点击“保存并应用”
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3) 查看 4G 状态,进入“网络”->“4G/LTE”

如果插了可以使用的 4G 卡，网络正常连接显示如上图的内容。若没有插卡，那么页面的 SIM 显示为“-”，成功检测到 4G 卡

显示“READY”。4G 拨号采用 QMI 拨号，协议设置为 DHCP，不需要修改 4G 的参数。

4G 的 APN 默认为空，无需设置。（已知国内移动/联通/电信，东南亚大部分运营商，欧洲大部分运营商都不需要设置 APN）

网关对网络要求比较高，需要网络比较稳定延时比较低，如果没有有线网络，而使用 4G 网络，则部署网关应选好 4G 信号较

好的位置。

关于 4G 断线保护：

CSQ 范围 0~31，其中：＜15： 网关认为 4G 信号不足以连上 LTE 4G 网络（信号太差会不断掉线，连上 2G、3G 网络），不

会在断开的时候，业务层进行强制重新拨号，但 4G 模块内部有自动断线重连机制（时间比较久）；15~31：拨上（或者拨不上），

但是 ping 不通公网 IP（例如 114.114.114.114、8.8.8.8）就会进行强制拨号，尝试 10 次拨号，每次间隔 3 分钟左右，如果 10

次拨号没有一次接上，WAN 口也不通，网关则重启，复位 4G 模块；然后再尝试进入拨号，再次连续循环 10 次；只要其中有一

次拨号成功，则拨号次数从 0 开始计算。总共会尝试 3 个 10 次拨号。总计 30 次拨不上，ping 不通公网 IP，则认为 SIM 卡已欠

费，不会再尝试业务强制拨号，但 4G 模块内部也会断线重连机制。

所以，网关选址建议选在 CSQ≥25 的地方。



深圳市唯传科技有限公司 GW5000A 应用型网关路由器用户手册

深圳市唯传科技有限公司 深圳 · 南山 · 众创产业园 · B50 栋 5 层 0755-23990916

37

合格的 LTE 网络应符合以下三点：

a. 网络模式显示：LTE （移动是 TDD，电信和联通是 FDD）；

b. 信号强度大于 25（一天内要基本稳定，信号不会时好时不好）；

c. 网关到服务器的网路延迟低于 100ms，如果延迟太大，那么服务器无法下发数据包到 Class A 节点的 RX1 窗口。

4G 指示灯状态描述

国外 4G 模块 国内 4G 模块

慢闪（0.2 秒 亮/1.8 秒灭） 找网状态、无 SIM 卡、注册失

败

快闪（0.1 秒亮/0.8 秒灭） 搜网

慢闪（1.8 秒亮/0.2 秒灭） 注册成功、待机状态 慢闪（0.1 秒亮/3 秒灭） 注册成功

快闪（0.125 秒亮/0.125 秒灭） 数据传输 速闪（0.1 秒亮/0.3 秒灭） 数据传输

灯灭 无 SIM 卡或者注册失败

4G 运营商 COPS 查询

COPS 说明

CHINA MOBILE 中国移动

CHN-UNICOM 中国联通

CHN-CT
中国电信

CHINA TELECOM

4G 支持频段

选配模块 频段

国内

LTE-TDD : B38/B39/B40/B41

LTE-FDD: B1/B3/B5/B7/B8

TD-SCDMA: B34/B39

UMTS: B1/8

EVDO: 800MHz

CDMA1x: 800MHz

GSM: 850/900/1800/1900

欧洲

FDD LTE: B1/B3/B5/B8/B20

TDD LTE: B38/B40/B41

WCDMA: B1/B5/B8

GSM: B3/B8

美国
FDD LTE: B2/B4/B12

WCDMA: B2/B4/B5

4.3.4 查看网关的 GPS 状态信息

如果需要网关支持 ClassB 或者上报节点数据都包含时间字段，那么就需要网关的 GPS 工作正常，能定位、同时时间、提供

PPS 信号给 SX1301。

具体查看 GPS 状态，在 WEB 网络->LoRa 网关
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图中 SX1301 的时间更新间隔为 1，代表 GPS 提供了 PPS 信号给 SX1301。

图中还有 GPS 的时间、经度、纬度、海拔，还有卫星个数。上图显示代表 GPS 工作正常。

4.3.5 LoRaWAN 频点表

根据《LoRaWAN Regional Parameters v1.1rB - Final》文档，我们规划了频点计划。

4.3.5.1 CN470-510

频率表格如下（默认 A8B8，红色部分）
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4.3.5.2 EU863-870

默认参数如下：
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4.3.5.3 US902-928

频率表格如下（默认 A1B1，红色部分）：

4.3.5.4 AS923

细分为 AS920-923，AS923-925，但都是 AS923 的标准，只是频点不同。

AS920-923 默认频点
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AS923-925 默认频点

4.3.5.5 AU915-928

频点表，默认频点 A1B1
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4.3.5.6 KR920-923

默认频点
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4.3.5.7 RU864-870

默认频点

4.3.6 网关 ID 说明

网关 ID 固定 8 个字节，以 16 进制识别；

我们定义网关 ID 的第二个字节，服务器用来路由不同的频段；

网关第一个字节区分网关类型：GW5000A(GW5000)/GW5000E/GW8000；

自定义 2 个字节+Wi-Fi 的 MAC 地址；

前面两个字节命名规则如下：

网关 ID 第一个字节

CN470~510 00

EU863~870 01

US902~928 02

KR920~923 03

IN865~867 04

AS923 05

AU915~928 06

EU433 07

RU864~870 08

网关 ID 第二个字节

系统生成 01

GW5000 02

GW8000 03

GW5000E 04

4.4 使用管理平台

4.4.1 使用唯传测试服务器

a. 浏览器输入：iot.smartkit.io，申请开通测试账号

b. 登录账号，进入平台的“网关管理”
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点击网关管理，添加网关

输入网关名称、授权码等信息，点击确定
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c. 如上图即运行状态显示网关在线，接着在节点管理页面把测试节点信息添加到平台。

4.4.2 使用 TTN 服务器

TTN 是第三方平台，国外客户使用比较多，这里简要介绍该平台的使用会跟随平台更新而变动，请参考 TTN 最新的使用

说明，或者联系 TTN 的技术支持。

a. 修改网关的服务器地址和 UDP 端口，如下：

TTN 服务器说明：

router.eu.thethings.network # EU 433 and EU 863-870

router.us.thethings.network # US 902-928

router.cn.thethings.network # China 470-510 and 779-787

thethings.meshed.com.au # Australia 915-928

as923.thethings.meshed.com.au # Australia (Southeast Asia 923MHz frequency plan)

ttn.opennetworkinfrastructure.org # Switzerland (EU 433 and EU 863-870)

router.as.thethings.network # Southeast Asia 923

router.as1.thethings.network # Southeast Asia 920-923

router.as2.thethings.network # Southeast Asia 923-925

router.kr.thethings.network # Korea 920-923

router.thethingsnetwork.jp # Japan 923-925 (with EIRP cap according to Japanese regulations)

端口都是 1700。
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b. 登录 TTN 的网页 https://console.thethingsnetwork.org/，若没有账号则需要注册

c. 进入服务器的网关页面

d. 创建网关

https://console.thethingsnetwork.org/


深圳市唯传科技有限公司 GW5000A 应用型网关路由器用户手册

深圳市唯传科技有限公司 深圳 · 南山 · 众创产业园 · B50 栋 5 层 0755-23990916

47

e. 先勾上“I'm using the legacy packet forwarder”，再输入网关 ID，再把其他信息填完，如下：

f. 填完点击最右下角按键
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g. 查看网关已在线

h. 查看上报消息，至此网关已连上服务器，可以添加节点到平台测试
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5其他功能

5.1 远程管理设置及状态查看
使用浏览器登录网关 WEB 界面，在网络->设备管理

5.1.1 状态查看

显示已连接，代表 MQTT 已经连接服务器。发包个数，代表已使用 MQTT 发那么多数据包到服务器。
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5.1.2 配置设置说明

启用远程管理：勾上开机启用，不勾关闭远程管理功能

使用默认的用户名和密码：默认状态/自定义。自定义可以设置用户名和密码，此设置供客户连接到自己的 MQTT 服务器

上报间隔：可以选择 30/60/120 秒。

特别说明：建议客户不要关闭远程管理的功能或者修改远程管理的设置，如果网关出现异常，那么唯传的售后人员无法维护网

关。建议客户只修改关于 LoRa 相关的设置，可以配置网关连接到客户的 LoRaWAN 服务器，但 MQTT 应继续连接唯传的管理平

台，方便唯传管理网关设备。

5.2 界面中英文切换，本地时间设置

中英文选择如下：

选择好语言，点击“保存&应用”。修改完，退出，重新登录，界面就是生效的语言。

本地时间选择如下：
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选择好，点击“保存&应用”

5.3 修改 WEB 登录密码
先登录 WEB，在系统->管理权，输入两次密码。密码要求是数字和字母。字母区分大小写，建议大于等于 6 个字符。

修改密码后，重新登录时，需输入新密码。如果设置密码忘记了，只能通过恢复出厂设置方法，重新使用初始密码登录。

5.4 Wi-Fi 设置
WiFi 是 2.4GHz，AP 模式。也可以配置成 STA 模式，但通过 WiFi 连接路由器，网络不太稳定，也在所连接的路由器关闭或

者故障时，网关的 WiFi 也会关闭，所以建议只使用 AP 模式，用以配置或者调试网关。

默认 Wi-Fi 的 SSID 是 GW5000_+网关 ID 最后 6 个字符；初始密码：gateway2018better

如需要修改，则进入 网络->无线，点击修改进入
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在基本设置里，可以修改 SSID，在无线安全可以修改密码，修改后点击 保存&应用

保存应用后，等几秒钟。WiFi 修改生效。

5.5 网关固件本地升级
进入 系统->备份/升级，升级时不保留配置，因为旧版本有些配置在新版本不一样。

1) 保留配置：不勾

2) 选择文件：选择提供的版本，应该是.bin 文件

3) 点击 刷写固件
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4) 等待一会，文件上传成功后，查看校验值和 md5 文件里的值是不是一致，一致才继续点“执行”。不一致时，可能上传文件

受损，需要点“取消”，重新上传文件！！切记，受损文件升级会使网关变砖！！！

系统进入刷写固件，千万别断电，此时安心等待 5 分钟左右，刷机完成。

5.6 恢复出厂设置
如果修改了网关里一些参数，网关无法正常工作，可以通过恢复出厂设置恢复正常。以下任意一种方法：

1) 长按 复位键 8 秒以上（短按会重启系统），按键是“Factory Reset”的键位。

2) 登录界面，操作：
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执行完等 1 到 2 分钟，登录即可。

6常见问题解答

6.1 网关排查故障的一般流程
1) 确定网关是否有通电；

2) 确定网关是否在运行。近距离可以查看系统灯常亮，远距离（可视距离 50 米以内）可以通过搜寻 WiFi 热点，有热点说明网

关在运行；

3) 确定网关是否有网络。如果 LoRaWAN 服务器部署在公网地址上，那网关至少 WAN 和 4G 有一个显示 Online；如果

LoRaWAN 服务器部署在局域网，那需要 WAN 口网线接通，在网关侧 ping 服务器主机能 ping 通；

4) 如果是下行数据节点收不到，那么可以从几个方法去查找：

 在服务器查看 json down 数据下发后，网关返回的 TX_ACK 是什么，如果错误码为空，代表网关可以发送那条 RF 数据

包，不为空，请参照错误提示；

 可以在网关侧确认与服务器的网络延迟，ping 服务器延迟应小于 100ms，延迟太高会导致发送不到 Class A 的接收窗

口；

 可以在网关查看网关日志，先看有没有收到 json down，再看有没有 send_done，如果都有，说明网关已经将 RF 数据

发出；

 节点要对照频点、速率、I/Q 反转是不是与服务器下发的一致；

5) 如果需要查看网关历史日志查询故障，那么需要将网关 TF 的日志文件压缩打包发给唯传的技术支持。
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6.2 LoRa 信号好与弱，以及速率

6.2.1 信号值 Rssi

125KHZ 带宽的数据如下：

SF12 的极限值是-143，这是天线头直接接到信号源测试得出。

总的来说，通过空中传输，RSSI 低于 -125 dBm 信号不好，丢包率会变高，正常值 -120 ~ -10 之间。

6.2.2 信噪比 SNR

Modulation Typical SNR

LoRa SF12 -20dB

LoRa SF10 -15dB

GMSK 9dB

SF12 极限值是-20，SF10 极限值是-15。越靠近极限值，越不好。

上面是网关侧的判断依据，如果节点侧的信号强度和信噪比，则不同。

6.2.3 速率与可视距离

Spreading factor(AT

125kHz)
Bitrate

Range(Indicative

value,depending on

propagation conditions)

Time on Air(ms) For 10Bytes

app payload

SF7 5470bps 2Km 56ms

SF8 3125 bps 4Km 100ms

SF9 1760 bps 6Km 200ms

SF10 980 bps 8Km 370ms

SF11 440 bps 11Km 740ms

SF12 290 bps 14Km 1400ms

(with coding rate 4/5;bandwidth 125KHz; packet Error rate(PER):1%)

Fig 5.LoRaWAN protocol Spreading Factors(SF) versus data rate and time-on-Air

SF Data rate(bit/sec) Sensitivity(dBm)

7 5469 -130.0

8 3125 -132.5

9 1758 -135.0

10 977 -137.5

11 537 -140.0

12 293 -142.5
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6.3 关于 4G 网络及状态说明
如果欠费了，一般情况下，运营商会把网络模式变成 3G 或者 2G 制式

移动正常是：LTE TDD，欠费会变成：TDSCDMA 或者其他；

联通正常是：FDD LTE，欠费会变成：WCDMA 或者其他；

电信正常是：FDD LTE，欠费会变成：EVDO 或者其他。

4G 一会有一会没有状态显示，从 Online 变 Offline，Offline 变 Online

网关检测插有 SIM，4G 不能上外网（ping 不通外网 IP），就会每隔三分钟左右重拨 4G 网络，重拨会默认 4G 是好的（绿色

Online），过几秒，诊断不能连外网，就变红色(Offline)。重拨到一定次数，复位模块，让模块进入飞行模式，再搜网，复位值达

到 3 次。就默认欠费，不重拨。如果不插 SIM，则不会重拨 4G。

所以需要长时间观察，15 秒一直显示是 Online 那么就是 4G 是好的。
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