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前  言
密码综合服务管理平台具备完善的密码服务支撑和密钥全生命周期管理能力。实现对称、非对称密钥的全生命周期统一管理，实现统一的认证服务、统一的签验服务、统一的数据加解密服务、统一的传输加解密服务等国产密码应用，减少密码应用和运维的复杂度，提升密码整体管理效能，全面推进公司国产密码应用建设进程。
密码综合服务管理平台接入规范
1 范围
本部分规定了通过接入密码综合服务管理平台应用密码的接入标准规范。
2 规范性引用文件
下列文件中的条款通过本部分的引用而成为本部分的条款。凡是注日期的引用文件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本部分。
1)《ISO/IEC27001：信息安全管理体系》；
2)《ISO/IEC27001:2005信息安全技术信息安全管理体系要求》；
3)《ISO/IEC20000：信息技术服务管理体系》；
4)《ITIL v3：IT基础架构库》；
5)《GB/T 22239-2019 信息安全技术-网络安全等级保护基本要求》；
6)《GB/T 19716-2005信息技术信息安全管理实用规则》；
7)《GM/T 0054-2018国密信息系统密码应用基本要求》；
8)《GM/T 0034-2014 基于SM2密码算法的证书认证系统密码及其相关安全技术规范》；
9)《GM/T 0002-2012 SM4分组密码算法》；
10)《GM/T 0003.1-2012 SM2椭圆曲线公钥密码算法第1部分：总则》；
11)《GMT 0004-2012 SM3密码杂凑算法》；
12)《GM/T 0011-2012 可信计算 可信密码支撑平台功能与接口规范》；
13)《GM/T 0012-2012 可信计算 可信密码模块接口规范》；
14)《GM/T 0013-2012 可信计算 可信密码模块符合性检测规范》；
15)《GM/T 0014-2012 数字证书认证系统密码协议规范》；
16)《GM/T 0015-2012 基于SM2密码算法的数字证书格式》；
17)《GM/T 0016-2012 智能密码钥匙密码应用接口规范》；
18)《GM/T 0017-2012 智能密码钥匙密码应用接口数据格式规范》;
19)《GM/T 0018-2012 密码设备应用接口规范》；
20)《GM/T 0019-2012 通用密码服务接口规范》；
21)《GM/T 0020-2012 证书应用综合服务接口规范》;
22)《GM/T 0026-2014 安全认证网关产品规范》；
23)《GM/T 0028-2014密码模块安全技术要求》；
24)《GM/T 0029-2014 签名验签服务器技术规范》；
25)《GM/T 0030-2014 服务器密码机技术规范》；
26)《GM/T 0031-2014 安全电子签章密码技术规范》；
27)《GM/T 0033-2014 时间戳接口规范》；
28)《GM/T 0044.1-2016 SM9标识密码算法 第一部分：总则》;
29)《GM/T 0045-2016 金融数据密码技术规范》；
30)《GM/T 0050-2016 密码设备管理 设备管理技术规范》;
3 术语和定义
· 
对称密码算法
加密和解密使用相同密钥的密码算法。对称算法的安全性依赖于密钥，泄漏密钥就意味着任何人都能对消息进行加密解密。
· 非对称密码算法
又称公钥密码算法。是指加密和解密使用不同密钥的密码算法。其中一个密钥（公钥）可以公开，另一个密钥（私钥）必须保密，且由公钥求解私钥是计算不可行的。
· 密码杂凑算法
又称杂凑算法、密码散列算法或哈希算法。该算法将一个任意长的比特串映射到一个固定长的比特串。
· 数字签名
签名者使用私钥对待签名数据的杂凑值做密码运算得到的结果，该结果只能用签名者的公钥进行验证，用于确认待签名数据的完整性、签名者身份的真实性和签名行为的抗抵赖性。
数字签名是公钥密码学发展中最重要的概念之一，它可以提供其他方法难以实现的安全性。在计算机通信中，当接收者收到一个消息时往往需要验证消息在传输过程中有没有被篡改，有时接收者还需要确认消息发送者的身份，所有这些都可以通过数字签名来实现。数字签名可以用来证实消息确实是由发送者签发的，而且当数字签名用于存储数据或程序时，可以用来验证数据或程序的完整性。
· KEK
KEK为对称密钥，用于加密数据密钥。
· DEK
DEK为对称或非对称密钥，用于加密数据的密钥。
4 通讯协议
密码综合服务管理平台通讯方式采用单向SSL，通过https协议接收和发送消息报文。请求与响应报文统一采用JSON格式。
5 接入流程
5.1 第一步：应用注册
由密码综合服务管理平台操作员注册应用，输入基本信息。
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输入基本信息后，点击下一步，为应用授权密码服务。根据应用系统实际情况为应用授予所需要的密码服务。
密码服务授权完成后，点击下一步，为应用分配密码设备资源。
5.2 第二步：接口服务调用
应用注册成功后，可调用密码综合服务管理平台密码服务接口，具体接口说明请参考接口定义。
6 认证机制
密码综合服务管理平台支持口令认证、证书认证、密钥认证三种认证方式。其中口令为标准HTTP Basic 认证机制。证书与密钥为token令牌认证方式。
6.1 口令认证
应用注册时认证方式选择口令认证。以应用标识做为账号，认证口令为密码。进行BASIC认证。
接入应用调用密码服务接口时，需要携带Authorization请求头，值为“Basic Base64(应用标识:口令) ”；认证成功后密码综合服务管理平台在响应头中返回Set-Cookie信息。在次请求密码服务接口时请求头会携带cookie，保持会话。
请求密码服务接口未携带认证信息时，密码综合服务管理平台返回401状态码表示未授权，如当前应用未授权所调用的密码接口，密码综合服务管理平台返回403状态码表示没有访问权限。
示例:
例如已注册应用标识为“OA”，口令为“123456”，需要对“OA:123456”做base64编码，编码后值为“b2E6MTIzNDU2”。
请求头
	参数名
	值

	Authorization
	Basic b2E6MTIzNDU2


响应头
	参数名
	值

	Set-Cookie
	KMS_SESSIONID=eyJhbGciOiJIUzI1NiJ9.eyJhcHBDb2RlIjoib2EiLCJleHAiOjE1NjUwODM3Mzh9.swlgNr3VGvkpJBltWRu_EQKsssqNTA-FlWEZB34S5Y0; Path=/; HttpOnly


6.2 证书认证
证书认证注册应用时认证方式选择证书认证，并上传应用身份证书。证书认证需要调用二个接口分别为“获取授权码”、“应用身份认证”；第一步应用系统调用“获取授权码”接口获取授权码，第二步使用应用身份证书对应的私钥对授权码进行签名，第三步应用系统调用“应用身份认证”接口进行认证。认证成功时密码综合服务管理平台返回token信息。应用在调用密码服务接口时，需要携带token请求头，做为会话标识。
6.3 密钥认证
密钥认证注册应用时认证方式选择密钥认证，并上传应用身份公钥。密钥认证需要调用二个接口分别为“获取授权码”、“应用身份认证”；第一步应用系统调用“获取授权码”接口获取授权码，第二步使用应用身份公钥对应的私钥对授权码进行签名，第三步应用系统调用“应用身份认证”接口进行认证。认证成功时密码综合服务管理平台返回token信息。应用在调用密码服务接口时，需要携带token请求头，做为会话标识。
7 报文结构
7.1 数据类型
	数据类型
	说明

	string
	字符型

	number
	整数

	Date
	日期格式

	datetime
	时间精确到毫秒


7.2 报文格式
密码综合服务请求，参数报文分为请求头参数和请求体参数。请求头中包含认证信息、Content-Type信息；请求体参数参考具体接口定义。
7.2.1 请求头参数
口令认证
	参数名称
	参数类型
	是否必须
	说明

	Content-Type
	String
	是
	值：application/json

	Authorization
	String
	是
	HTTP Basic认证信息，详情参考认证机制中口令认证章节


证书或密钥认证：
	参数名称
	参数类型
	是否必须
	说明

	Content-Type
	String
	是
	值：application/json

	TOKEN
	String
	是
	令牌，详情请参考认证机制中证书认证章节。


7.2.2 请求体参数
应用系统以JSON形式，按照密码服务接口定义的请求报文组装请求体参数。
7.2.3 响应报文
    调用密码服务接口后，密码综合服务管理平台执行密码业务处理后，以JSON形式返回响应报文。
8 业务场景
8.1 存储加解密
应用系统识别出需要加密存储的敏感数据，在存储这前调用密码综合服务管理平台数据加密服务，密码综合服务管理平台返回密文数据，应用系统将密文数据存储；当需要查看时，通过密码综合服务管理平台数据解密服务，将密文解密出明文。实现关键数据的加解密，保证数据存储的安全和正常的使用。密码综合服务管理平台根据业务需要提供文本加密、多列数所加密、多行数据加密服务接口。请参考“10.2数据加解密服务”章节
8.2 系统间数据传输机密性保护
针对传输中关键信息的机密性保护方案只针对关键传输信息进行加密处理，不进行全部信息的加密，保证业务处理速度，主要适应于系统与系统之间关键信息传输的业务场景。
关键信息数据的加密主要涉及信息发放方和接收方，需要同时改造集成支持国产密码的加密服务，信息发放方和接收方需要以密码综合服务管理平台为基础完成数据传输加解密。
数据发送方集成密码综合服务系统“传输加密”接口，输入接收方应用标识，密码综合服务系统返回加密后数据。数据接收方，接收到密文数据后，调用传输解密接口，可将数据解密成明文。请参考“10.2.16传输加密、10.2.17传输解密”章节
8.3 完整性解决方案
完整性保护主要针对传输、存储之中的重要数据、敏感信息等进行保护，主要使用消息鉴别码（MAC）或数字签名技术实现，保证关键信息的完整性。
对于业务系统，针对需要实施完整性保护的数据调用密码综合服务管理平台提供的基于国产密码算法的消息鉴别码（MAC）或数字签名服务接口生成校验值，和业务数据一起传输。业务系统在接收业务数据之前，对于采用消息鉴别码（MAC）的应用模式，需要重新计算生成消息鉴别码（MAC）与接收到的消息鉴别码（MAC）进行比对，如果一致则表示数据完整可用，否则数据发生篡改无法使用；对于采用数字签名的方式，需要调用密码综合服务管理平台提供的数字签名验证接口，校验数据是否发生篡改，根据校验结果决定数据是否可以采用。请参考“10.3数据签验服务”章节
9 认证服务接口定义
9.1 获取授权码
· 接口描述：
获取授权码
· URI：/app/auth/v1/authCode
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
无

· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点

	参数名称
	参数类型
	说明

	authCode
	String
	授权码


9.2 应用身份认证
· 接口描述：
· 应用身份认证
· URI：/app/auth/v1/authentication
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	code
	String
	是
	应用标识

	authCode
	String
	是
	授权码

	signature
	String
	是
	签名值

	signAlgorithm
	String
	是
	签名算法


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点

	参数名称
	参数类型
	说明

	token
	String
	Token值

	expirationTime
	String
	Token失效时间


10 密码服务接口定义

10.1 密钥服务
10.1.1 KEK密钥服务
10.1.1.1 kek创建
· 接口描述：
创建对称密钥。
可使用对称密钥导出接口以数字信封格式导出
· URI：/api/v1/kms/kek/createKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
SM1
SM4
AES
DES
3DES
SF33

	length
	number
	是
	密钥长度
SM1长度：128
SM4长度：128、256(只用于xts)
AES长度：128、192、256
DES长度：64
3DES长度：192
SF33长度：128

	period
	number
	否
	有效期 单位天
空为系统默认有效期

	description
	String
	否
	描述(最多输入200个汉字)

	keyNumber
	String
	否
	批量创建数量，空则默认创建1个


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点

	参数名称
	参数类型
	说明

	keyCode
	String
	密钥标识

	expirationTime
	DateTime
	到期时间


10.1.1.2 kek更新
· 接口描述：
更新对称密钥（停用原密钥,创建新密钥）。
· URI：/api/v1/kms/kek/reKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点

	参数名称
	参数类型
	说明

	keyCode
	String
	新的密钥标识

	expirationTime
	DateTime
	到期时间


10.1.1.3 KEK停用
· 接口描述：
将密钥状态修改为“停用”状态。
· URI：/api/v1/kms/kek/disable
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	reasonCode
	String
	是
	停用原因
00000001=未指明原因
00000004=隶属关系变更
00000005=被取代
00000006=停止操作
00000007=特权被撤销


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.1.4 KEK启用

· 接口描述：
将停用的密钥恢复为激活状态。
· URI：/api/v1/kms/kek/enable
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.1.5 KEK失信
· 接口描述：
将密钥修改为“失信”状态。
· URI：/api/v1/kms/kek/compromise
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	reasonCode
	String
	是
	00000002=密钥失信
00000003=CA失信


	occurrenceDate
	dateTime
	否
	失信发生日期，精确到毫秒，例：20200206085018111，若不填，默认为当前时间


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.1.6 KEK延长有效期

· 接口描述：
为密钥延长有效期。
· URI：/api/v1/kms/kek/extendPeriod
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	days
	number
	是
	延长天数，需为正整数


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	protectStopDate
	DateTime
	到期时间


10.1.1.7 KEK基本信息查询
· 接口描述：
查询密钥基本信息。
· URI：/api/v1/kms/kek/get
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	name
	String
	密钥名称

	algorithm
	String
	密钥算法

	keyType
	String
	密钥类型

	length
	number
	密钥长度

	effectiveTime
	DateTime
	生效时间

	Period
	Number
	有效期

	expirationTime
	DateTime
	到期时间

	status
	String
	状态
00000002=激活

00000003=停用

00000004=失信

00000005=销毁

00000006=失信销毁

	keyUsages
	Array
	用途

	description
	String
	密钥描述


10.1.1.8 获取最新版本kek
· 接口描述：
查询对称密钥密钥值，由证书加密 返回数字信封。
· URI：/api/v1/kms/kek/getCurrentKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	wrapMethod
	String
	是
	加密方式
0=证书
1=公钥

	wrapData
	String
	是
	若证书，则证书实体[BASE64]
若公钥，则公钥明文[BASE64]

	algorithm
	String
	根据wrapMethod决定
	若加密方式是公钥，需传算法
公钥支持算法：SM2、RSA


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	symmetricKey
	String
	加密结果

	Iv
	String
	Base64编码


10.1.1.9 获取指定版本kek
· 接口描述：
查询对称密钥密钥值，由证书加密 返回数字信封。
· URI：/api/v1/kms/kek/getKeyVersion
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	version
	String
	是
	版本号，须为正整数

	wrapMethod
	String
	是
	加密方式
0=证书
1=公钥

	wrapData
	String
	是
	若证书，则证书实体base64编码
若公钥，则公钥明文base64编码

	algorithm
	String
	根据wrapMethod决定
	若加密方式是公钥，需传算法
公钥支持算法：SM2、RSA


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	symmetricKey
	String
	加密结果

	Iv
	String
	Base64编码


10.1.2 DEK密钥服务
10.1.2.1 对称密钥创建
· 接口描述：
创建对称密钥。
可使用对称密钥导出接口以数字信封格式导出
· URI：/api/v1/kms/dek/createKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
SM1
SM4
AES
DES
3DES
SF33

	length
	number
	是
	密钥长度
SM1长度：128
SM4长度：128、256(只用于xts)
AES长度：128、192、256
DES长度：64
3DES长度：192
SF33长度：128

	period
	number
	否
	有效期 单位天
空为系统默认有效期

	keyUsages
	String
	是
	0=加解密
1=MAC
2=派生 多个用途 使用逗号分隔

	keyNumber
	String
	否
	批量创建数量，空则默认创建1个

	description
	String
	否
	描述(最多输入200个汉字)


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	keyCode
	String
	密钥标识

	expirationTime
	DateTime
	到期时间


10.1.2.2 非对称密钥创建
· 接口描述：
创建非对称密钥对。
可使用非对称密钥导出接口导出，公钥以明文、私钥以数字信封格式导出
· URI：/api/v1/kms/dek/createKeyPair
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
RSA
SM2

	length
	number
	是
	密钥长度
RSA长度：1024、2048
SM2长度：256

	period
	number
	否
	有效期 单位天
空则设置为系统默认有效期

	keyUsages
	String
	是
	0=加解密
3=签名验签 多个用途使用逗号分隔

	description
	String
	否
	描述(最多输入200个汉字)

	keyNumber
	String
	否
	批量创建数量，空则默认创建1个


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	keyCode
	String
	密钥标识

	expirationTime
	DateTime
	到期时间


10.1.2.3 对称密钥更新
· 接口描述：
更新对称密钥（停用原密钥,创建新密钥）。
· URI：/api/v1/kms/ dek/reKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	keyCode
	String
	新的密钥标识

	expirationTime
	DateTime
	到期时间


10.1.2.4 非对称密钥更新
· 接口描述：
更新非对称密钥（停用原密钥,创建新密钥）。
· URI：/api/v1/kms/dek/reKeyPair
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	keyCode
	String
	新的密钥标识

	expirationTime
	DateTime
	到期时间


10.1.2.5 密钥停用
· 接口描述：
将密钥状态修改为“停用”状态。
· URI：/api/v1/kms/dek/disable
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	reasonCode
	String
	是
	停用原因
00000001=未指明原因
00000004=隶属关系变更
00000005=被取代
00000006=停止操作
00000007=特权被撤销


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.2.6 密钥启用
· 接口描述：
将停用的密钥恢复为激活状态。
· URI：/api/v1/kms/dek/enable
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.2.7 密钥失信
· 接口描述：
将密钥修改为“失信”状态。
· URI：/api/v1/kms/dek/compromise
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	reasonCode
	String
	是
	00000002=密钥失信
00000003=CA失信


	occurrenceDate
	dateTime
	否
	失信发生日期，精确到毫秒，例：20200206085018111，若不填，默认为当前时间


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.1.2.8 密钥基本信息查询
· 接口描述：
查询密钥基本信息。
· URI：/api/v1/kms/dek/get
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	name
	String
	密钥名称

	algorithm
	String
	密钥算法

	keyType
	String
	密钥类型

	length
	number
	密钥长度

	effectiveTime
	DateTime
	生效时间

	Period
	Number
	有效期

	expirationTime
	DateTime
	到期时间

	status
	String
	状态

00000002=激活

00000003=停用

00000004=失信

00000005=销毁

00000006=失信销毁

	keyUsages
	Array
	用途

0=加解密
1=MAC
2=派生

3=签名验签

	description
	String
	密钥描述


10.1.2.9 延长有效期

· 接口描述：
为密钥延长有效期。
· URI：/api/v1/kms/dek/extendPeriod
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	days
	number
	是
	延长天数，须为正整数


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	protectStopDate
	DateTime
	到期时间


10.1.2.10 获取对称密钥

· 接口描述：
查询对称密钥密钥值，由证书加密 返回数字信封。
· URI：/api/v1/kms/dek/getKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	wrapMethod
	String
	是
	加密方式
0=证书
1=公钥
2=kek

	wrapData
	String
	是
	若证书，则证书实体base64编码
若公钥，则公钥明文base64编码
若kek,则密钥标识

	algorithm
	String
	根据wrapMethod决定
	若加密方式是公钥/kek，需传算法参数
公钥支持算法：SM2、RSA
KEK支持算法参数:
SM1/ECB/PKCS7Padding、
SM1/CBC/PKCS7Padding、
SM4/CBC/PKCS7Padding、
SM4/ECB/PKCS7Padding、
AES/ECB/PKCS7Padding、
AES/CBC/PKCS7Padding、
DES/ECB/PKCS7Padding、
DES/CBC/PKCS7Padding、
DES3/ECB/PKCS7Padding、
DES3/CBC/PKCS7Padding、

SF33_ECB、

SF33_CBC


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	symmetricKey
	String
	加密结果

	Iv
	String
	Base64编码


10.1.2.11 获取非对称密钥对
· 接口描述：
查询非对称密钥最新版本密钥值  私钥由证书加密返回密文 公钥返回明文。
· URI：/api/v1/kms/dek/getKeyPair
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	wrapMethod
	String
	是
	加密方式
0=证书（若私钥，则返回信封结果）
1=公钥
2=kek

	wrapData
	String
	是
	若证书，则证书实体[BASE64]
若公钥，则公钥明文[BASE64]
若kek，则密钥标识

	algorithm
	String
	根据wrapMethod决定
	若加密方式是公钥/kek，需传算法参数

公钥支持算法：SM2、RSA
KEK支持算法参数:
SM1/ECB/PKCS7Padding、
SM1/CBC/PKCS7Padding、
SM4/CBC/PKCS7Padding、
SM4/ECB/PKCS7Padding、
AES/ECB/PKCS7Padding、
AES/CBC/PKCS7Padding、
DES/ECB/PKCS7Padding、
DES/CBC/PKCS7Padding、
DES3/ECB/PKCS7Padding、
DES3/CBC/PKCS7Padding、

SF33_ECB、

SF33_CBC


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	privateKey
	String
	私钥信封结果

	publicKey
	String
	公钥明文

	Iv
	String
	Base64编码


10.1.2.12 获取公钥
· 接口描述：
查询公钥密钥值 返回明文。
· URI：/api/v1/kms/dek/getPublicKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	publicKeyType
	String
	否
	若SM2密钥：

0=裸公钥HEX编码

1=裸公钥BASE64编码

其他=ASN1格式，BASE64编码
若RSA密钥：

均为ASN1格式，BASE64编码



· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	publicKey
	String
	公钥明文，编码格式根据publicKeyType决定


10.1.2.13 获取P10

· 接口描述：
根据密钥标识获取P10，返回p10的base64值。
· URI：/api/v1/kms/dek/getP10

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	subject
	String
	是
	证书主题,

格式为CN=XXX


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	p10
	String
	P10[BASE64]


10.1.2.14 申请并获取对称密钥
· 接口描述：

申请密钥并提取。

· URI：/api/v1/kms/dek/createKey/extract

· 请求方式：POST

· 数据格式：JSON

· 请求报文：

	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
SM1

SM4

AES

DES

3DES

SF33

	length
	Number
	是
	密钥长度
SM1长度：128

SM4长度：128、256(只用于xts)

AES长度：128、192、256

DES长度：64

3DES长度：192

SF33长度：128

	period
	number
	否
	有效期 单位天

空为系统默认有效期

	keyUsages
	String
	是
	0=加解密
1=MAC
2=派生 多个用途 使用逗号分隔

	keyNumber
	String
	否
	批量创建数量，空则默认创建1个

	wrapMethod
	String
	是
	加密方式

0=证书

1=公钥

2=kek

	wrapData
	String
	是
	若证书，则证书实体base64编码

若公钥，则公钥明文base64编码

若kek,则密钥标识

	wrapAlg
	String
	根据wrapMethod决定
	若加密方式是公钥/kek，需传算法参数
公钥支持算法：SM2、RSA

KEK支持算法参数:

SM1/ECB/PKCS7Padding、

SM1/CBC/PKCS7Padding、

SM4/CBC/PKCS7Padding、

SM4/ECB/PKCS7Padding、

AES/ECB/PKCS7Padding、

AES/CBC/PKCS7Padding、

DES/ECB/PKCS7Padding、

DES/CBC/PKCS7Padding、

DES3/ECB/PKCS7Padding、

DES3/CBC/PKCS7Padding、

SF33_ECB、

SF33_CBC


· 响应报文：

	参数名称
	参数类型
	说明

	code
	String
	状态码

0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	keyCode
	String
	密钥标识

	expirationTime
	DateTime
	到期时间

	symmetricKey
	String
	加密结果Base64编码

	iv
	String
	加密向量Base64编码


10.1.3 会话密钥服务
10.1.3.1 对称会话密钥创建
· 接口描述：
创建对称会话密钥。
· URI：/api/v1/kms/sk/createSymmKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
SM1
SM4
AES
DES
3DES
SF33

	length
	number
	是
	密钥长度
SM1长度：128
SM4长度：128、256(只用于xts)
AES长度：128、192、256
DES长度：64
3DES长度：192
SF33长度：128


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	symmKey
	String
	对称密钥[BASE64]


10.1.3.2 非对称会话密钥创建
· 接口描述：
创建非对称会话密钥。
· URI：/api/v1/kms/sk/createAsymKey
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法
SM2

RSA

	length
	number
	是
	密钥长度
SM2长度：256
RSA长度：1024、2048


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	privateKey
	String
	私钥

	publicKey
	String
	公钥


10.1.4 派生密钥服务
10.1.4.1 密钥派生
· 接口描述：
对称密钥派生。
· URI：/api/v1/finance/ic/dispersion/key

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmetic
	String
	是
	派生密钥算法

	length
	String
	是
	派生密钥长度


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	key
	String
	派生密钥[BASE64]


10.1.4.2 密钥认证
· 接口描述：
密钥认证。
· URI：/api/v1/finance/ic/auth/key
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmeticParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
SM4_MAC

	data
	String
	是
	数据原文[BASE64]

	mac
	String
	是
	数据MAC[BASE64]

	iv
	String
	是
	加密iv[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	认证结果

成功=true

失败=false


10.1.4.3 派生密钥获取

· 接口描述：
对称密钥派生。
· URI：/api/v1/finance/ic/dispersion/key/get

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	deviceKey
	String
	是
	派生密钥值

	deviceKeyAlg
	String
	是
	派生密钥算法

	key
	String
	是
	公钥

	arithmetic
	String
	是
	公钥算法


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点

	参数名称
	参数类型
	说明

	encDeviceKey
	String
	派生密钥密文[BASE64]


10.1.5 标识密钥服务
10.1.5.1 标识私钥下载
· 接口描述：
标识私钥下载。
· URI：/api/v1/kms/sm9/key/extract
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	sm9Code
	String
	是
	标识

	wrapMethod
	String
	是
	加密方式
-1=不加密
0=证书加密

1=公钥加密

2=kek加密

	wrapData
	String
	是
	若证书加密，则证书实体base64编码

若公钥加密，则公钥明文base64编码

若kek加密,则密钥标识
若不加密，则为空

	wrapAlg
	String
	根据wrapMethod决定
	若加密方式是公钥/kek，需传算法参数
公钥支持算法：SM2、RSA

KEK支持算法参数:

SM1/ECB/PKCS7Padding、

SM1/CBC/PKCS7Padding、

SM4/CBC/PKCS7Padding、

SM4/ECB/PKCS7Padding、

AES/ECB/PKCS7Padding、

AES/CBC/PKCS7Padding、

DES/ECB/PKCS7Padding、

DES/CBC/PKCS7Padding、

DES3/ECB/PKCS7Padding、

DES3/CBC/PKCS7Padding、

SF33_ECB、

SF33_CBC


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	signKey
	String
	签名私钥密文[BASE64]

	encKey
	String
	加密私钥密文[BASE64]


10.2 数据加解密服务
10.2.1 文本数据加密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv明文

	encData
	String
	加密结果[BASE64]


10.2.2 JSON数据加密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/json/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	data
	String
	是
	json串
{"key1":"value1",
"key2":"value2",
...}
注：key为明文，value为[BASE64]




· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv

	encData
	String
	加密结果 json串
{"key1":"value1",
"key2":"value2",
...}
注：key为明文，value为 [BASE64]


10.2.3 批量数据加密
· 接口描述：
密钥数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/ batch/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	exclude
	Array
	否
	排除加密项
例如：["id","name"]

	data
	Array
	是
	数组原文
[{"key1":"value1",

"key2":"value2",

...},

{"key1":"value1",

"key2":"value2",

...},

...

]

注：key为明文，value为 [BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv

	encData
	String
	加密结果
[{"key1":"value1",

"key2":"value2",

...},

{"key1":"value1",

"key2":"value2",

...},

...

]

注：key为明文，value为 [BASE64]


10.2.4 外部对称加密
· 接口描述：
外部对称加密。
· URI：/api/v1/cipher/external/symm/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文

	arithmeticParam
	String
	是
	算法参数

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv明文

	encData
	String
	加密结果[BASE64]


10.2.5 外部非对称加密
· 接口描述：
外部非对称加密。
· URI：/api/v1/cipher/external/asym/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文（公钥）

	arithmeticParam
	String
	是
	算法参数
SM2
RSA

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv明文

	encData
	String
	加密结果[BASE64]


10.2.6 外部密文对称密钥加密

· 接口描述：
使用应用系统传入的外部对称密钥进行加密操作。需先对对称密钥密文进行解密，再进行具体的对称加密操作
· URI：/api/v1/cipher/external/enc_symm_key/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	symmEncKey
	String
	是
	公钥加密后的对称密钥密文

	asymKeyCode
	String
	是
	非对称密钥keycode

	symmArithmeticParam
	String
	是
	对称加密算法参数
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding

	data
	String
	是
	json串
{“id“:““,“name“:““,…}


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	iv
	String
	iv

	encData
	String
	加密结果 json串
{“id”:”密文”,”name”:”密文”,...}


10.2.7 文本数据解密
· 接口描述：
密钥数据解密 密文经密钥指定版本解密之后返回明文。
非对称密钥 ：默认公钥加密 私钥解密
· URI：/api/v1/cipher/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	iv
	String
	否
	iv

	encData
	String
	是
	加密密文，格式同文本数据加密接口


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	原文，格式同文本数据加密接口


10.2.8 JSON数据解密
· 接口描述：
密钥数据解密 密文经密钥指定版本解密之后返回明文。
非对称密钥 ：默认公钥加密 私钥解密
· URI：/api/v1/cipher/ json/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	iv
	String
	否
	iv

	encData
	String
	是
	加密密文，格式同JSON数据加密接口


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	原文,格式同JSON数据加密接口


10.2.9 批量数据解密
· 接口描述：
密钥数据解密 密文经密钥指定版本解密之后返回明文。
非对称密钥 ：默认公钥加密 私钥解密
· URI：/api/v1/cipher/batch/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	exclude
	Array
	否
	排除解密项数组
示例：["id","name"]

	iv
	String
	否
	iv

	encData
	Array
	是
	加密密文,格式同批量数据加密接口


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	原文,格式同批量数据加密接口


10.2.10 外部对称解密
· 接口描述：
外部对称解密。
· URI：/api/v1/cipher/external/symm/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文[BASE64]

	arithmeticParam
	String
	是
	算法参数

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding

SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding

	iv
	String
	否
	iv

	data
	String
	是
	密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	原文[BASE64]


10.2.11 外部非对称解密
· 接口描述：
外部非对称解密。
· URI：/api/v1/cipher/external/asym/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文[BASE64]（私钥）

	arithmeticParam
	String
	是
	算法参数
SM2
RSA

	iv
	String
	否
	iv

	data
	String
	是
	加密密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	原文[BASE64]


10.2.12 外部密文对称密钥解密
· 接口描述：
使用应用系统传入的外部对称密钥进行解密操作。需先对对称密钥密文进行解密，再进行具体的对称解密操作
· URI：/api/v1/cipher/external/enc_symm_key/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	symmEncKey
	String
	是
	公钥加密后的对称密钥密文

	asymKeyCode
	String
	是
	非对称密钥keycode

	symmArithmeticParam
	String
	是
	对称加密算法参数
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding


	iv
	String
	否
	iv

	encData
	String
	是
	密文json串
{“id”: “密文”, “name”: “密文”,…}


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息



data节点
	参数名称
	参数类型
	说明

	data
	String
	原文JSON串


10.2.13 计算MAC
· 接口描述：
计算指定密钥最新版本mac值
· URI：/api/v1/cipher/mac
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	mac
	String
	mac值[BASE64]

	iv
	String
	iv向量


10.2.14 验证MAC
· 接口描述：
mac验证。
· URI：/api/v1/cipher/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥

	algorithmParam
	String
	是
	算法参数
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	iv
	String
	否
	iv向量

	mac
	String
	是
	mac值[BASE64]

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.15 批量计算MAC
· 接口描述：
批量计算指定密钥最新版本mac值。

· URI：/api/v1/cipher/batch/mac
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	data
	Array
	是
	数组原文
[{"code":"codeValue",

"data":"dataValue"},

{"code":"codeValue",

"data":"dataValue"},

...

]

注：dataValue为 [BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	Array
	数组MAC值
[

{"code":"codeValue",

"mac":" dataMac"},

{"code":"codeValue",

"mac":" dataMac"},

"iv":" ivValue",

...

]

注：dataMac为 [BASE64]


10.2.16 批量验证MAC
· 接口描述：
批量mac验证。
· URI：/api/v1/cipher/batch/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥

	algorithmParam
	String
	是
	算法参数
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	iv
	String
	否
	iv向量

	data
	Array
	是
	数组MAC值
[{"code":"codeValue",

"data":" dataValue",

"mac":" dataMac"},

{"code":"codeValue",

"data":" dataValue",

"mac":" dataMac"},

...

]




· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	Array
	数组MAC值
[{"code":"codeValue",

"verifyResult":"verifyValue "

},

{"code":"codeValue",

"verifyResult":" verifyValue"

 },

...

]

verifyValue 为true=验证成功
verifyValue 为false=验证失败


10.2.17 计算HMAC
· 接口描述：
计算指定密钥最新版本hmac值
· URI：/api/v1/cipher/hmac
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法
HMAC_MD2
HMAC_MD5
HMAC_SM3
HMAC_SHA1
HMAC_SHA256

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	hmac
	String
	Hmac [BASE64]


10.2.18 计算摘要
· 接口描述：
· URI：/api/v1/cipher/digest
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	digestalg
	String
	是
	摘要算法
SHA224
SHA256
SHA384
SHA512
SHA1
SM3

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	digest
	String
	摘要结果[BASE64]


10.2.19 验证摘要
· 接口描述：
· URI：/api/v1/cipher/digestVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	digestalg
	String
	是
	摘要算法
SHA224
SHA256
SHA384
SHA512
SHA1

SM3

	data
	String
	是
	原文[BASE64]

	digest
	String
	是
	摘要值[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.20 传输加密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	appCode
	String
	是
	应用标识

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果 json串
{"key1":"value1",
"key2":"value2",
...}
注：key为明文，value为 [BASE64]


10.2.21 传输解密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	encData
	String
	是
	密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	明文[BASE64]


10.2.22 JSON传输加密
· 接口描述：
数据加密 json原文经传输密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/json/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	appCode
	String
	是
	应用标识

	data
	String
	是
	json串
{"key1":"value1",
"key2":"value2",
...}
注：key为明文，value为[BASE64]




· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果 json串
{"key1":"value1",
"key2":"value2",
...}
注：key为明文，value为 [BASE64]


10.2.23 JSON传输解密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/json/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	encData
	String
	是
	加密密文，格式同JSON传输加密接口


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	明文[BASE64]，格式同批量传输加密接口


10.2.24 批量传输加密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/batch/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	appCode
	String
	是
	应用标识

	data
	String
	是
	数组原文
[{"key1":"value1",

"key2":"value2",

...},

{"key1":"value1",

"key2":"value2",

...},

...

]

注：key为明文，value为 [BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果
[{"key1":"value1",

"key2":"value2",

...},

{"key1":"value1",

"key2":"value2",

...},

...

]

注：key为明文，value为 [BASE64]


10.2.25 批量传输解密
· 接口描述：
数据加密 原文经密钥最新版本加密之后返回密文。
非对称密钥：默认公钥加密 私钥解密
· URI：/api/v1/cipher/transport/batch/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	encData
	String
	是
	加密密文,格式同批量传输加密接口

	exclude
	Array
	否
	排除解密项数组
示例：["id","name"]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	明文[BASE64]


10.2.26 联邦传输加密
· 接口描述：
联邦机构传输加密。
· URI：/api/v1/cipher/federal/transport/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	appCode
	String
	是
	应用标识

	data
	String
	是
	原文[BASE64]

	federalOrgCode
	String
	是
	机构编号


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	encData
	String
	加密结果[BASE64]


10.2.27 传输MAC计算
· 接口描述：
传输密钥mac计算，使用传输对称密钥做mac计算。
· URI：/api/v1/cipher/transport/mac
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithmParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	mac
	String
	mac值[BASE64]

	iv
	String
	iv向量


10.2.28 传输MAC验证
· 接口描述：
传输密钥mac验证，使用传输对称密钥做mac验证。
· URI：/api/v1/cipher/transport/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithmParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	mac
	String
	是
	mac值[BASE64]

	iv
	String
	否
	iv向量

	appCode
	String
	是
	应用标识

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.29 联邦传输MAC验证
· 接口描述：
传输密钥MAC验证，使用传输对称密钥做mac验证。
· URI：/api/v1/cipher/federal/transport/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	algorithmParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
DES3_MAC
SF33_MAC
SM4_MAC

	data
	String
	是
	原文[BASE64]

	mac
	String
	是
	mac值[BASE64]

	iv
	String
	否
	iv向量

	appCode
	String
	是
	应用标识

	federalOrgCode
	String
	是
	机构编号


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.30 公钥信封加密
· 接口描述：
公钥信封加密，使用公钥对临时对称密钥加密，临时对称密钥对数据加密。
· URI：/api/v1/cipher/public/envelope/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	publicKey
	String
	是
	公钥[BASE64]

	asymAlg
	String
	是
	SM2

RSA

	symmAlg
	String
	是
	SM1
SM4
AES
DES
3DES
SF33

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encSymmKey
	String
	对称密钥密文[BASE64]

	encData
	String
	数据密文[BASE64]


10.2.31 标识加密
· 接口描述：
数据加密 原文经标识密钥加密之后返回密文。
· URI：/api/v1/cipher/sm9/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	sm9Code
	String
	是
	标识

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果[BASE64]


10.2.32 标识解密
· 接口描述：
数据加密 密文经标识密钥解密之后返回原文。
· URI：/api/v1/cipher/sm9/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	sm9Code
	String
	是
	标识

	encData
	String
	是
	密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	数据原文[BASE64]


10.2.33 根密钥加密
· 接口描述：
使用根密钥、派生因子对数据加密。
· URI：/api/v1/finance/ic/root/key/encrypt

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmeticParam
	String
	是
	SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
AES:
AES/ECB/PKCS7Padding
AES/CBC/PKCS7Padding

	data
	String
	是
	数据原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	数据密文[BASE64]

	iv
	String
	加密iv[BASE64]


10.2.34 根密钥解密

· 接口描述：
· 使用根密钥、派生因子对数据解密。
· URI：/api/v1/finance/ic/root/key/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmeticParam
	String
	是
	SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
AES:
AES/ECB/PKCS7Padding
AES/CBC/PKCS7Padding

	encData
	String
	是
	数据密文[BASE64]

	iv
	String
	是
	加密iv[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	数据原文[BASE64]


10.2.35 派生密钥加密

· 接口描述：
使用派生密钥对数据加密。
· URI：/api/v1/finance/ic/derive/key/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	派生密钥[BASE64]

	arithmeticParam
	String
	是
	SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
AES:
AES/ECB/PKCS7Padding
AES/CBC/PKCS7Padding

	data
	String
	是
	数据原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	数据密文[BASE64]

	iv
	String
	加密iv[BASE64]


10.2.36 派生密钥解密

· 接口描述：
· 使用派生密钥对数据解密。
· URI：/api/v1/finance/ic/derive/key/decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	派生密钥[BASE64]

	arithmeticParam
	String
	是
	SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
AES:
AES/ECB/PKCS7Padding
AES/CBC/PKCS7Padding

	encData
	String
	是
	数据密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	数据原文[BASE64]


10.2.37 根密钥计算MAC

· 接口描述：
使用根密钥、派生因子计算MAC。
· URI：/api/v1/finance/ic/root/key/mac

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmeticParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
SM4_MAC

	data
	String
	是
	数据原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	mac
	String
	数据MAC[BASE64]

	iv
	String
	加密iv[BASE64]


10.2.38 根密钥验证MAC

· 接口描述：
· 使用根密钥、派生因子验证MAC。
· URI：/api/v1/finance/ic/root/key/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	根密钥 密钥标识

	dispersionData
	String[]
	是
	派生因子数组，数组元素[BASE64]编码，数组长度为派生级数
例子 ：

["YTph","YTph"]

	arithmeticParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
SM4_MAC

	data
	String
	是
	数据原文[BASE64]

	mac
	String
	是
	数据MAC[BASE64]

	iv
	String
	是
	加密iv[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.39 派生密钥计算MAC

· 接口描述：
使用派生密钥计算MAC。
· URI：/api/v1/finance/ic/derive/key/mac

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	派生密钥[BASE64]

	arithmetic
	String
	是
	派生密钥算法
AES

SM1

SM4

	arithmeticParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
SM4_MAC

	data
	String
	是
	数据原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	mac
	String
	数据MAC[BASE64]

	iv
	String
	加密iv[BASE64]


10.2.40 派生密钥验证MAC

· 接口描述：
· 使用派生密钥验证MAC。
· URI：/api/v1/finance/ic/derive/key/macVerify
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	Key
	String
	是
	派生密钥

	arithmetic
	String
	是
	派生密钥算法
AES

SM1

SM4

	arithmeticParam
	String
	是
	MAC算法
SM1_MAC
AES_MAC
SM4_MAC

	data
	String
	是
	数据原文[BASE64]

	mac
	String
	是
	数据MAC[BASE64]

	iv
	String
	是
	加密iv[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	String
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.2.41 传输密钥转DEK加密

· 接口描述：
数据加密 传输密钥密文转dek加密。
· URI：/api/v1/cipher/change/encrypt/tk

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	encData
	String
	是
	传输密钥数据密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果[BASE64]

	iv
	String
	加密向量


10.2.42 DEK转加密

· 接口描述：
数据加密 dek加密转加密。
· URI：/api/v1/cipher/change/encrypt/dek

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCodeBefore
	String
	是
	密钥标识（旧）

	keyCodeAfter
	String
	是
	密钥标识（新）

	algorithmParam
	String
	是
	对称：

SM1:
SM1/ECB/PKCS7Padding
SM1/CBC/PKCS7Padding
SM4:
SM4/ECB/PKCS7Padding
SM4/CBC/PKCS7Padding
SM4/CTR/NoPadding
SM4/XTS/NoPadding

SF33:
SF33_ECB
SF33_CBC

AES:
AES/ECB/PKCS7Padding
AES/ECB/NoPadding
AES/CBC/PKCS7Padding
AES/CBC/NoPadding
AES/CTR/NoPadding
AES/XTS/NoPadding

DES:
DES/ECB/PKCS7Padding
DES/ECB/NOPADDING
DES/CBC/PKCS7Padding

DES3:
DES3/ECB/PKCS7Padding
DES3/CBC/PKCS7Padding
非对称：
SM2
RSA

	iv
	String
	否
	加密向量[base64]

	encData
	String
	是
	旧DEK数据密文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	加密结果[BASE64]

	iv
	String
	加密向量


10.2.43 流式加密

· 接口描述：
流式加密。
· URI：/api/v1/cipher/steam/encrypt
· 请求方式：POST
· 数据格式：JSON
· 请求头：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM4

AES

	isLast
	String
	是
	是否最后一段报文：
true/false


· 请求报文：
Body：数据原文[Base64]

· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	encData
	String
	数据密文[BASE64]


10.2.44 流式解密

· 接口描述：
流式解密。
· URI：/api/v1/cipher/steam/ decrypt
· 请求方式：POST
· 数据格式：JSON
· 请求头：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	algorithmParam
	String
	是
	算法参数
对称：

SM4

AES

	isLast
	String
	是
	是否最后一段报文：
true/false


· 请求报文：
Body：数据原文[Base64]

· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	data
	String
	数据密文[BASE64]


10.3 数据签验服务
10.3.1 密钥P1签名
· 接口描述：
· URI：/api/v1/key/p1Sign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	data
	String
	是
	待签名原文[BASE64]

	digestalg
	String
	是
	摘要算法

RSA:
SHA224
SHA256
SHA384
SHA512
SHA1

SM2:
SM3


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signdata
	String
	签名结果[BASE64]


10.3.2 密钥P1验签
· 接口描述：
· URI：/api/v1/key/p1verifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	digestalg
	String
	是
	摘要算法

RSA:
SHA224
SHA256
SHA384
SHA512
SHA1

SM2:
SM3

	signdata
	String
	是
	签名结果[BASE64]

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.3 外部密钥签名
· 接口描述：
外部密钥签名。
· URI：/api/v1/key/externalSign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文（私钥）

	arithmetic
	String
	是
	算法SM2/RSA

	data
	String
	是
	待签名原文[BASE64]

	digestalg
	String
	是
	摘要算法

RSA:

SHA224
SHA256
SHA384
SHA512
SHA1

SM2:

SM3


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	sign
	String
	签名结果[BASE64]


10.3.4 外部密钥验签
· 接口描述：
外部密钥验签。
· URI：/api/v1/key/externalVerifySign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	key
	String
	是
	密钥明文（公钥）

	arithmetic
	String
	是
	算法SM2/RSA

	data
	String
	是
	待签名原文[BASE64]

	digestalg
	String
	是
	摘要算法

RSA:

SHA224
SHA256
SHA384
SHA512
SHA1

SM2:

SM3

	signData
	String
	是
	签名结果[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.5 外传证书验签
· 接口描述：
外传证书验签。
· URI：/api/v1/external/certVerifySign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	certStr
	String
	是
	证书实体[BASE64]

	data
	String
	是
	签名原文[BASE64]

	digestalg
	String
	是
	摘要算法

RSA:

SHA224
SHA256
SHA384
SHA512
SHA1

SM2:

SM3

	signData
	String
	是
	签名结果[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.6 传输签名
· 接口描述：
传输密钥签名，使用指定应用的私钥做签名，内置摘要算法(摘要算法根据传输密钥算法指定SM2=SM3  RSA=SHA1)。
· URI：/api/v1/cipher/transport/sign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	data
	String
	是
	原文[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signData
	String
	签名值[BASE64]


10.3.7 传输验签
· 接口描述：
传输密钥验签，使用指定应用的传输密钥公钥验签，内置摘要算法(摘要算法根据传输密钥算法指定SM2=SM3  RSA=SHA1)。
· URI：/api/v1/cipher/transport/verifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	data
	String
	是
	原文[BASE64]

	signData
	String
	是
	签名值[BASE64]

	appCode
	String
	是
	应用标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.8 联邦传输验签
· 接口描述：
联邦应用传输密钥验签，使用指定应用的传输密钥公钥验签，内置摘要算法(摘要算法根据传输密钥算法指定SM2=SM3  RSA=SHA1)。
· URI：/api/v1/cipher/federal/transport/verifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	data
	String
	是
	原文[BASE64]

	signData
	String
	是
	签名值[BASE64]

	appCode
	String
	是
	应用标识

	federalOrgCode
	String
	是
	机构编码


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.9 数字证书P1签名
· 接口描述：
· URI：/api/v1/p1sign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前只支持certid

	certinfo
	String
	证书信息： 证书标识[BASE64]

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signdata
	String
	签名结果[BASE64]

	dscert
	String
	证书[BASE64]

	version
	String
	版本号


10.3.10 数字证书P1验签
· 接口描述：
· URI：/api/v1/p1verifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前支持certid或dscert

	certinfo
	String
	证书信息： certmode为certid时传证书标识[BASE64]； certmode为dscert时传证书实体[BASE64]

	digestalg
	String
	摘要算法[忽略大小写]rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	signdata
	String
	签名结果[BASE64]

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	version
	String
	版本号

	certinfo
	Object
	证书信息


certinfo节点
	参数名称
	参数类型
	说明

	sn
	String
	序列号

	subjectdn
	String
	证书主题[BASE64]

	issure
	String
	颁发者[BASE64]

	notbefore
	String
	证书开始生效时间
[yyyy-MM-dd HH:mm:ss]

	notafter
	String
	证书开始失效时间
[yyyy-MM-dd HH:mm:ss]

	dscert
	String
	证书[BASE64]


10.3.11 数字证书P7 Attach签名
· 接口描述：
· URI：/api/v1/attachsign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前只支持certid

	certinfo
	String
	证书信息：证书标识[BASE64]

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signdata
	String
	签名结果[BASE64]

	dscert
	String
	证书[BASE64]

	version
	String
	版本号


10.3.12 数字证书P7 Attach验签
· 接口描述：
· URI：/api/v1/attachverifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	signdata
	String
	签名结果[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	digestalg
	String
	摘要算法

	plain
	String
	原文[BASE64]

	version
	String
	版本号

	certinfo
	Object
	证书信息


certinfo节点
	参数名称
	参数类型
	说明

	sn
	String
	序列号

	subjectdn
	String
	证书主题[BASE64]

	issure
	String
	颁发者[BASE64]

	notbefore
	String
	证书开始生效时间
[yyyy-MM-dd HH:mm:ss]

	notafter
	String
	证书开始失效时间
[yyyy-MM-dd HH:mm:ss]

	dscert
	String
	证书[BASE64]


10.3.13 数字证书P7 Detach签名
· 接口描述：
· URI：/api/v1/detachsign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前只支持certid

	certinfo
	String
	证书信息：证书标识[BASE64]

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signdata
	String
	签名结果[BASE64]

	dscert
	String
	证书[BASE64]

	version
	String
	版本号


10.3.14 数字证书P7 Detach验签
· 接口描述：
· URI：/api/v1/detachverifysign
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA224、SHA256、SHA384、SHA512
sm2证书:SM3

	signdata
	String
	签名结果[BASE64]

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	digestalg
	String
	摘要算法

	version
	String
	版本号

	certinfo
	Object
	证书信息


certinfo节点
	参数名称
	参数类型
	说明

	sn
	String
	序列号

	subjectdn
	String
	证书主题[BASE64]

	issure
	String
	颁发者[BASE64]

	notbefore
	String
	证书开始生效时间
[yyyy-MM-dd HH:mm:ss]

	notafter
	String
	证书开始失效时间
[yyyy-MM-dd HH:mm:ss]

	dscert
	String
	证书[BASE64]


10.3.15 制作数字信封
· 接口描述：
· URI：/api/v1/envelop
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前只支持certid或dscert

	certinfo
	String
	证书信息： certmode为certid时传证书标识[BASE64]； certmode为dscert时传证书实体[BASE64]

	symmalg
	String
	对称算法[忽略大小写]
rsa证书：DES、DES3、AES、
sm2证书：sm4

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	envelopdata
	String
	信封结果

	dscert
	String
	证书[BASE64]

	version
	String
	版本号


10.3.16 解密数字信封
· 接口描述：
· URI：/api/v1/decryptenvelop
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	envelopdata
	String
	信封结果[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	plaindata
	String
	原文[BASE64]

	asymmalg
	String
	非对称加密算法

	symmalg
	String
	对称加密算法

	version
	String
	版本号

	certinfo
	Object
	证书信息


certinfo节点
	参数名称
	参数类型
	说明

	sn
	String
	序列号

	subjectdn
	String
	证书主题[BASE64]

	issure
	String
	颁发者[BASE64]

	notbefore
	String
	证书开始生效时间
[yyyy-MM-dd HH:mm:ss]

	notafter
	String
	证书开始失效时间
[yyyy-MM-dd HH:mm:ss]

	dscert
	String
	证书[BASE64]


10.3.17 数字信封-证书查询
· 接口描述：
· URI：/api/v1/querycert

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	certmode
	String
	证书模型：目前只支持certid或dscert

	certinfo
	String
	证书信息： certmode为certid时传证书标识[BASE64]； certmode为dscert时传证书实体[BASE64]

	keyalgorithm
	String
	非对称加密算法：RSA，SM2

	certuse
	String
	证书用途：
sign,verify,encrypt,decrypt


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	certinfo
	String
	证书信息

	version
	String
	版本号


certinfo：
	参数名称
	说明


	sn
	序列号

	subjectdn
	证书主题[BASE64]

	issure
	颁发者[BASE64]

	notbefore
	证书开始生效时间

[yyyy-MM-dd HH:mm:ss]

	notafter
	证书开始失效时间

[yyyy-MM-dd HH:mm:ss]

	dscert
	证书[BASE64]


10.3.18 摘要签名
· 接口描述：
· URI：/api/v1/hash/sign

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	digest
	String
	是
	摘要值[BASE64]

	digestalg
	String
	是
	摘要算法

RSA:
SHA224
SHA256
SHA384
SHA512
SHA1

SM2:
SM3


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signdata
	String
	签名结果[BASE64]


10.3.19 摘要验签
· 接口描述：
· URI：/api/v1/hash/verifysign

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	keyCode
	String
	是
	密钥标识

	digestalg
	String
	是
	摘要算法

RSA:
SHA224
SHA256
SHA384
SHA512
SHA1

SM2:
SM3

	signdata
	String
	是
	签名结果[BASE64]

	digest
	String
	是
	摘要值[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.3.20 标识签名
· 接口描述：
· URI：/api/v1/sm9/sign

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	sm9Code
	String
	是
	标识

	data
	String
	是
	原文[BASE64]

	digestalg
	String
	是
	摘要算法

SHA1
SM3


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	digest
	String
	摘要值[BASE64s]


10.3.21 标识验签
· 接口描述：
· URI：/api/v1/sm9/verifysign

· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	是否必须
	说明

	sm9Code
	String
	是
	标识

	data
	String
	是
	原文[BASE64]

	digestalg
	String
	是
	摘要算法
SHA1
SM3

	signData
	String
	是
	签名值[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	verifyResult
	Boolean
	验证结果
true=验证成功
false=验证失败


10.4 时间戳服务
10.4.1 加盖时间戳服务
· 接口描述：
· URI：/api/v1/tsa/applytsa
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	tsatype
	String
	时间戳类型:[rfc3161/rfc2630]

	certmode
	String
	证书模型：目前只支持certid

	certinfo
	String
	证书信息： 证书标识[BASE64]

	digestalg
	String
	摘要算法[忽略大小写]
rsa证书：SHA1、SHA256
sm2证书:SM3

	datatype
	String
	原文类型： 目前只支持plain

	plain
	String
	原文[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	tsadata
	String
	时间戳结果[BASE64]


10.4.2 验证时间戳服务
· 接口描述：
· URI：/api/v1/tsa/verifytsa
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	tsatype
	String
	时间戳类型:[rfc3161/rfc2630]

	certmode
	String
	证书模型：目前只支持certid

	certinfo
	String
	证书信息： 证书标识[BASE64]

	tsadata
	String
	时间戳结果[BASE64]

	appinfo
	String
	应用信息： 应用标识[BASE64]


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	signeddatems
	String
	时间戳精确到毫秒的时间

	signeddate
	String
	时间戳带时区的时间

	digestalg
	String
	摘要算法

	certinfo
	Object
	证书信息


certinfo节点
	参数名称
	参数类型
	说明

	sn
	String
	序列号

	subjectdn
	String
	证书主题[BASE64]

	issure
	String
	颁发者[BASE64]

	notbefore
	String
	证书开始生效时间
[yyyy-MM-dd HH:mm:ss]

	notafter
	String
	证书开始失效时间
[yyyy-MM-dd HH:mm:ss]

	dscert
	String
	证书[BASE64]


10.5 数字证书服务
10.5.1 证书申请
· 请求地址: /api/v1/cert/applyAndDown
· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	是否必须
	说明

	algorithm
	String
	是
	密钥算法

支持SM2/RSA

	p10
	String
	是
	签名证书PKCS#10格式申请（Base64编码）

	tempP10
	String
	否
	加密证书PKCS#10格式申请（Base64编码）

	notBefore
	long
	否
	生效日期yyyymmddhhMMss

默认为当前日期

	notAfter
	long
	是
	失效日期yyyymmddhhMMss

	subject
	String
	是
	证书主题

（包含拼接完的BASEDN)

	extensions
	节点
	否
	主题备用名称

	certType
	String
	是
	证书类型编码

	userInfo
	String
	是
	用户信息

JSON串


extensiongs节点
	参数名称
	参数类型
	是否必须
	说明

	ip
	String

	否
	IP地址

	email
	String
	否
	email地址

	guid
	String
	否
	用户甄别名-GUID

	userPrimaryName
	String
	否
	用户甄别名-其他名称

	domainName
	String
	否
	域名

	resourcePosition
	String
	否
	统一资源定位


· 响应报文
	参数名
	类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息，当code不是0时，需要使用此参数指定错误描述信息

	data
	Object
	结果信息


data节点

	参数名称
	参数类型
	说明

	certSig
	节点
	签名证书响应

	certEnc
	节点
	加密证书响应


certSig节点

	参数名称
	参数类型
	说明

	p7b
	String
	签名证书p7b


certEnc节点

	参数名称
	参数类型
	说明

	p7b
	String
	加密证书p7b

	encryptSessionKey
	String
	对称密钥密文

	symmAlg
	String
	对称密钥算法

	privateKeyEnc
	String
	私钥密文


10.5.2 证书更新
· 请求地址: /api/v1/cert/updateAndDown
· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	是否必须
	说明

	certSN
	String
	是
	证书序列号

	p10
	String
	是
	签名证书PKCS#10格式申请（Base64编码）

	tempP10
	String
	否
	加密证书PKCS#10格式申请（Base64编码）

	notBefore
	long
	否
	生效日期yyyymmddhhMMss

默认为当前日期

	notAfter
	long
	时
	失效日期yyyymmddhhMMss

	subject
	String
	否
	证书主题

（包含拼接完的BASEDN)


· 响应报文
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点

	参数名称
	参数类型
	说明

	certSig
	节点
	签名证书响应

	certEnc
	节点
	加密证书响应


certSig节点

	参数名称
	参数类型
	说明

	p7b
	String
	签名证书p7b


certEnc节点

	参数名称
	参数类型
	说明

	p7b
	String
	加密证书p7b

	encryptSessionKey
	String
	对称密钥密文

	symmAlg
	String
	对称密钥算法

	privateKeyEnc
	String
	私钥密文


10.5.3 证书冻结
· 请求地址: /api/v1/cert/hold
· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	是否必须
	说明

	certSN
	String
	是
	证书序列号


· 响应报文
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.5.4 证书解冻
· 请求地址: /api/v1/cert/unHold
· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	是否必须
	说明

	certSN
	String
	是
	证书序列号


· 响应报文
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.5.5 证书注销
· 请求地址: /api/v1/cert/revoke
· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	是否必须
	说明

	certSN
	String
	是
	证书序列号

	reason
	int
	否
	注销原因

0：未指明原因

1：密钥泄露

2：CA泄密

3：从属关系改变

4：证书被取代

5：操作终止

默认为0：未指明原因


· 响应报文
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息


10.6 身体认证接口定义

10.6.1 获取认证原文
· 请求地址：/messageAuth

· 请求方式：POST
· 数据格式：JSON
· 请求报文
	参数名称
	参数类型
	说明

	type
	String
	plain  获取原文

	appid
	String
	应用唯一标识


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	plain
	String
	认证原文[Base64]


10.6.2 JSON报文身份认证
· 请求地址：/messageAuth
· 请求方式：POST
· 数据格式：JSON
· 请求报文：
	参数名称
	参数类型
	说明

	type
	String
	authorization  身份认证

	appid
	String
	应用唯一标识

	clientip
	String
	登录客户端ip（可选）

	signdata
	String
	PKCS#7签名结果[BASE64]

	plain
	String
	原文[BASE64]

	keypin
	String
	证书Pin码(可选)


· 响应报文：
	参数名称
	参数类型
	说明

	code
	String
	状态码
0=成功
其他=失败

	message
	String
	描述信息

	data
	节点
	结果信息


data节点
	参数名称
	参数类型
	说明

	attr
	Object
	用户属性信息JSON格式

	token
	String
	令牌


attr节点
	参数名称
	参数类型
	说明

	属性名称
	String
	属性名称，根据网关属性模板配置。


10.6.3 XML报文身份认证
· 请求地址：/MessageService

· 请求方式：POST
· 数据格式：XML

请求说明（参考网关认证说明）

请求报文分为报文头和报文体。报文头由版本信息和服务类型两部分组成。报文体由应用信息、身份信息、访问控制请求状态、用户属性请求列表四部分组成。

报文头

完整的请求报文头内容如下：

<head>


<version>1.X</version>

<serviceType>AuthenService</serviceType>
</head>
· version：报文版本信息。标准的BS应用系统和已经具有会话管理的CS应用系统改造时，客户端到应用服务器申请原文，版本号为1.0；没有会话管理的CS应用系统和没有服务端的CD（客户端/数据库）应用系统改造时，客户端到网关申请原文，版本号为1.1。
· servicetype：服务类型，AuthenService，表示请求的是报文认证服务。

两个节点的内容在报文中固定不变。

报文体

典型的请求报文体内容如下：

<body>
    <clientInfo>



  <clientIP>xxx.xxx.xxx.xxx</clientIP>


</clientInfo>


<appId>testApp</appId>

<authen>



<authCredential authMode="cert">




<detach>XXXXXXX</detach>



<original>XXXXXXX</original>


</authCredential>
<authCredential authMode="password">

<username>admin </username>

<password>password</password>

</authCredential>


</authen>


<accessControl>true</accessControl>

<attributes attributeType="portion">



<attr name="" namespace=""></attr>


</attributes>

</body>
clientInfo节点

<clientInfo>



  <clientIP>xxx.xxx.xxx.xxx</clientIP>


</clientInfo>
· clientInfo：客户端信息结点，该节点下可以添加任意的客户端信息。
· clientIP：客户端IP地址。
appId节点
<appId>testApp</appId>
· appId：应用系统在网关注册的应用标识，网关收到请求时会检查应用标识是否已经在网关注册，如果未注册则拒绝处理，返回错误信息。

authen节点
<authen>


<authCredential authMode="cert">



<detach>XXXXXXX</detach>


<original>XXXXXXX</original>

</authCredential>


<authCredential authMode="password">



<username>admin </username>



<password>password</password>


</authCredential>

</authen>
· authen：身份信息结点，此节点表示用户的各种身份凭据信息。
· authCredential：认证凭据，可以多次出现，表示用户的一种身份信息，例如：证书、用户名/口令等。

· authMode：认证方式，表示authCredential节点的信息需要何种认证方式进行处理，目前支持两种认证方式，即：“cert”和“password”，分别表示证书认证方式和口令认证方式。

· detach：认证请求包，Detach格式的认证请求包中不包含认证原文，所以需要与<original>节点配合使用将认证原文提交给网关。

· original：网关颁发的认证原文，原文在提交认证时需经过Base64编码。

· certInfo：X509证书，证书在提交认证时需经过Base64编码。

· attach： 网关支持的另一种格式的认证请求包，这种格式的请求包中会包含认证原文，所以不需要像使用<detach>节点一样单独提交原文。在同一<authCredential>节点下<attach>结点不能与<detach>和<original>结点同时使用。
· username：用户名。

· password：密码。

accessControl节点
<accessControl>true</accessControl>
· accessControl：是否检查访问控制状态。false表示不检查，当设置为“false”时，网关不做任何处理，响应报文中也不会有任何相关信息。true表示检查，当设置为“true”时，网关检查用户是否允许访问此应用，并在报文中给出相应的信息。

attributes节点

该节点表示应用系统需要请求的用户属性这些属性来自于用户的身份证书、UMS和PMS，在实际应用环境中应用系统可根据需要向网关请求用户的所有属性、指定属性或不请求属性。

<attributes attributeType="portion">

<attr name="X509Certificate.SubjectDN" namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/ X.509" > </attr>

</attributes>
· attributes：用户属性请求列表

· attributeType：用户属性请求类型。分为“all”、“portion”、“none”。“all”表示请求所有属性信息；“portion”表示只请求<attr>节点列表中指定的属性信息；“none”表示不请求任何属性信息。

· attr：指定要请求的某项用户属性信息，例如：X509Certificate.SubjectDN表示请求的是用户身份证书中的主题（证书DN）信息。

· name：所请求属性的名称，可为中文。常用取值如下：

证书认证时使用

X509Certificate.NotBefore

证书开始生效时间
X509Certificate.NotAfter

证书结束生效时间
X509Certificate.SubjectDN

证书主题
X509Certificate.SerialNumber
证书序列号
X509Certificate.IssuerDN

证书颁发者DN

口令认证时使用
UMS.UserID



用户ID
UMS.Username


用户名
UMS.LogonName


用户登录名


由于有部分信息是自定义属性，属性名称不确定，依实际情况而定。因此建议在调试时先将“attributeType”的值设置为“all”，当调试通过后，再将“attributeType”改为“portion”。

· namespace：所请求属性的命名空间。常用取值如下（常量值，无具体含义）：

证书属性命名空间：http://www.jit.com.cn/cinas/ias/ns/saml/saml11/X.509
UMS3.X属性命名空间：http://www.jit.com.cn/ums/ns/3.0/user
其它版本UMS属性命名空间：http://www.jit.com.cn/ums/ns/user
响应说明
Http Status Code 状态码
	status
	说明

	200
	Success

	400
	Bad Request

	401
	Unauthorized

	403
	No authentication

	500
	Internal Server Error


响应成功报文说明（http status 200）

响应报文分为报文头和报文体。报文头由版本信息、服务类型、错误信息状态和错误信息四部分组成。报文体由认证结果、访问控制结果和用户属性列表三部分组成。

报文头

完整的响应报文头内容如下：

<head>


<version>1.X</version>


<serviceType>AuthenService</serviceType>
<messageState>false/true</messageState>


<messageCode>00000001</messageCode>


<messageDesc>报文解析异常</messageDesc>

</head>
· version：报文版本信息。

· servicetype：服务类型，网关会根据服务类型指定的服务将请求分发给该服务。

· messageState：表示业务是否出现异常情况。“true”表示出现了异常。当值为“true”时，“messageCode”和“messageDesc”结点会给出错误代码及描述；“false”表示业务正常。无“messageCode”和“messageDesc”结点。

· messageCode：错误代码

· messageDesc：错误描述

报文体

常用的响应报文体内容如下：

<body>


<authResultSet allFailed="false">



<authResult authMode="cert" success="false">




<authMessageCode></authMessageCode>




<authMessageDesc></authMessageDesc>



</authResult>



<authResult authMode="password" success="true">



</authResult>


</authResultSet>


<accessControlResult>Permit/Deny</accessControlResult>


<attributes>



<attr name="" namespace="">属性值</attr>

<attr name="" namespace="" parentName="">属性值</attr>


</attributes>

</body>
authResultSet节点
<authResultSet allFailed="false">


<authResult authMode="cert" success="false">



<authMessageCode>00000001</authMessageCode>



<authMessageDesc>证书被吊销</authMessageDesc>


</authResult>


<authResult authMode="password" success="true">


</authResult>

</authResultSet>
· authResultSet：认证结果集
· allFailed：是否所有认证请求都失败。“true”所有认证请求都失败；“false”至少有一种认证请求成功。

· authResult：认证结果项

· authMode：认证的方式。包括“cert”和“password”，各表示证书认证方式和口令认证方式。

· success：认证结果。“true”表示当前认证方式成功。“false”表示认证失败，并出现下面两个结点。做错误提示。

· authMessageCode：认证错误代码

· authMessageDesc：认证错误描述

accessControlResult节点
<accessControlResult>Permit/Deny</accessControlResult>
· accessControlResult：网关根据规则对该用户计算的访问控制结果。“Permit”表示允许访问。“Deny”表示禁止访问。当认证请求报文中<accessControl>节点值为“false”时，此节点在响应报文中不出现。

attributes节点
<attributes>


<attr name="X509Certificate.SubjectDN" 
namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/ X.509" >属性值</attr>

</attributes>
· attributes：用户属性列表

· attr：每个表示属性的定义

· name：所请求属性的名称，与请求报文中相同。

· namespace：所请求属性命名空间，与请求报文中相同。
· parentName：所请求属性的子属性的父级名称(或CODE)。当请求的属性有子属性时，将会返回该属性下所有相应属性。
· 节点值：根据“name”和“namespace”取回的属性值(或CODE)，如：

<attr name=" X509Certificate.SubjectDN "             namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/X.509">
CN=test,O=jit,C=cn

</attr>。

当存在多值的情况使用空格(“ ”)进行分隔，例如:123 456。

10.6.4 区域XML报文身份认证
· 请求地址：/api/v1/gw/group/MessageService

· 请求方式：POST
· 数据格式：XML

· 接口描述：根据证书主题中的区域信息，自动识别到对应的身份认证网关

请求说明（参考网关认证说明）

请求报文分为报文头和报文体。报文头由版本信息和服务类型两部分组成。报文体由应用信息、身份信息、访问控制请求状态、用户属性请求列表四部分组成。

报文头

完整的请求报文头内容如下：

<head>


<version>1.X</version>

<serviceType>AuthenService</serviceType>
</head>
· version：报文版本信息。标准的BS应用系统和已经具有会话管理的CS应用系统改造时，客户端到应用服务器申请原文，版本号为1.0；没有会话管理的CS应用系统和没有服务端的CD（客户端/数据库）应用系统改造时，客户端到网关申请原文，版本号为1.1。
· servicetype：服务类型，AuthenService，表示请求的是报文认证服务。

两个节点的内容在报文中固定不变。

报文体

典型的请求报文体内容如下：

<body>
    <clientInfo>



  <clientIP>xxx.xxx.xxx.xxx</clientIP>


</clientInfo>


<appId>testApp</appId>

<authen>



<authCredential authMode="cert">




<detach>XXXXXXX</detach>



<original>XXXXXXX</original>


</authCredential>
<authCredential authMode="password">

<username>admin </username>

<password>password</password>

</authCredential>


</authen>


<accessControl>true</accessControl>

<attributes attributeType="portion">



<attr name="" namespace=""></attr>


</attributes>

</body>
clientInfo节点

<clientInfo>



  <clientIP>xxx.xxx.xxx.xxx</clientIP>


</clientInfo>
· clientInfo：客户端信息结点，该节点下可以添加任意的客户端信息。
· clientIP：客户端IP地址。
appId节点
<appId>testApp</appId>
· appId：应用系统在网关注册的应用标识，网关收到请求时会检查应用标识是否已经在网关注册，如果未注册则拒绝处理，返回错误信息。

authen节点
<authen>


<authCredential authMode="cert">



<detach>XXXXXXX</detach>


<original>XXXXXXX</original>

</authCredential>


<authCredential authMode="password">



<username>admin </username>



<password>password</password>


</authCredential>

</authen>
· authen：身份信息结点，此节点表示用户的各种身份凭据信息。
· authCredential：认证凭据，可以多次出现，表示用户的一种身份信息，例如：证书、用户名/口令等。

· authMode：认证方式，表示authCredential节点的信息需要何种认证方式进行处理，目前支持两种认证方式，即：“cert”和“password”，分别表示证书认证方式和口令认证方式。

· detach：认证请求包，Detach格式的认证请求包中不包含认证原文，所以需要与<original>节点配合使用将认证原文提交给网关。

· original：网关颁发的认证原文，原文在提交认证时需经过Base64编码。

· certInfo：X509证书，证书在提交认证时需经过Base64编码。

· attach： 网关支持的另一种格式的认证请求包，这种格式的请求包中会包含认证原文，所以不需要像使用<detach>节点一样单独提交原文。在同一<authCredential>节点下<attach>结点不能与<detach>和<original>结点同时使用。
· username：用户名。

· password：密码。

accessControl节点
<accessControl>true</accessControl>
· accessControl：是否检查访问控制状态。false表示不检查，当设置为“false”时，网关不做任何处理，响应报文中也不会有任何相关信息。true表示检查，当设置为“true”时，网关检查用户是否允许访问此应用，并在报文中给出相应的信息。

attributes节点

该节点表示应用系统需要请求的用户属性这些属性来自于用户的身份证书、UMS和PMS，在实际应用环境中应用系统可根据需要向网关请求用户的所有属性、指定属性或不请求属性。

<attributes attributeType="portion">

<attr name="X509Certificate.SubjectDN" namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/ X.509" > </attr>

</attributes>
· attributes：用户属性请求列表

· attributeType：用户属性请求类型。分为“all”、“portion”、“none”。“all”表示请求所有属性信息；“portion”表示只请求<attr>节点列表中指定的属性信息；“none”表示不请求任何属性信息。

· attr：指定要请求的某项用户属性信息，例如：X509Certificate.SubjectDN表示请求的是用户身份证书中的主题（证书DN）信息。

· name：所请求属性的名称，可为中文。常用取值如下：

证书认证时使用

X509Certificate.NotBefore

证书开始生效时间
X509Certificate.NotAfter

证书结束生效时间
X509Certificate.SubjectDN

证书主题
X509Certificate.SerialNumber
证书序列号
X509Certificate.IssuerDN

证书颁发者DN

口令认证时使用
UMS.UserID



用户ID
UMS.Username


用户名
UMS.LogonName


用户登录名


由于有部分信息是自定义属性，属性名称不确定，依实际情况而定。因此建议在调试时先将“attributeType”的值设置为“all”，当调试通过后，再将“attributeType”改为“portion”。

· namespace：所请求属性的命名空间。常用取值如下（常量值，无具体含义）：

证书属性命名空间：http://www.jit.com.cn/cinas/ias/ns/saml/saml11/X.509
UMS3.X属性命名空间：http://www.jit.com.cn/ums/ns/3.0/user
其它版本UMS属性命名空间：http://www.jit.com.cn/ums/ns/user
响应说明
Http Status Code 状态码
	status
	说明

	200
	Success

	400
	Bad Request

	401
	Unauthorized

	403
	No authentication

	500
	Internal Server Error


响应成功报文说明（http status 200）

响应报文分为报文头和报文体。报文头由版本信息、服务类型、错误信息状态和错误信息四部分组成。报文体由认证结果、访问控制结果和用户属性列表三部分组成。

报文头

完整的响应报文头内容如下：

<head>


<version>1.X</version>


<serviceType>AuthenService</serviceType>
<messageState>false/true</messageState>


<messageCode>00000001</messageCode>


<messageDesc>报文解析异常</messageDesc>

</head>
· version：报文版本信息。

· servicetype：服务类型，网关会根据服务类型指定的服务将请求分发给该服务。

· messageState：表示业务是否出现异常情况。“true”表示出现了异常。当值为“true”时，“messageCode”和“messageDesc”结点会给出错误代码及描述；“false”表示业务正常。无“messageCode”和“messageDesc”结点。

· messageCode：错误代码

· messageDesc：错误描述

报文体

常用的响应报文体内容如下：

<body>


<authResultSet allFailed="false">



<authResult authMode="cert" success="false">




<authMessageCode></authMessageCode>




<authMessageDesc></authMessageDesc>



</authResult>



<authResult authMode="password" success="true">



</authResult>


</authResultSet>


<accessControlResult>Permit/Deny</accessControlResult>


<attributes>



<attr name="" namespace="">属性值</attr>

<attr name="" namespace="" parentName="">属性值</attr>


</attributes>

</body>
authResultSet节点
<authResultSet allFailed="false">


<authResult authMode="cert" success="false">



<authMessageCode>00000001</authMessageCode>



<authMessageDesc>证书被吊销</authMessageDesc>


</authResult>


<authResult authMode="password" success="true">


</authResult>

</authResultSet>
· authResultSet：认证结果集
· allFailed：是否所有认证请求都失败。“true”所有认证请求都失败；“false”至少有一种认证请求成功。

· authResult：认证结果项

· authMode：认证的方式。包括“cert”和“password”，各表示证书认证方式和口令认证方式。

· success：认证结果。“true”表示当前认证方式成功。“false”表示认证失败，并出现下面两个结点。做错误提示。

· authMessageCode：认证错误代码

· authMessageDesc：认证错误描述

accessControlResult节点
<accessControlResult>Permit/Deny</accessControlResult>
· accessControlResult：网关根据规则对该用户计算的访问控制结果。“Permit”表示允许访问。“Deny”表示禁止访问。当认证请求报文中<accessControl>节点值为“false”时，此节点在响应报文中不出现。

attributes节点
<attributes>


<attr name="X509Certificate.SubjectDN" 
namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/ X.509" >属性值</attr>

</attributes>
· attributes：用户属性列表

· attr：每个表示属性的定义

· name：所请求属性的名称，与请求报文中相同。

· namespace：所请求属性命名空间，与请求报文中相同。
· parentName：所请求属性的子属性的父级名称(或CODE)。当请求的属性有子属性时，将会返回该属性下所有相应属性。
· 节点值：根据“name”和“namespace”取回的属性值(或CODE)，如：

<attr name=" X509Certificate.SubjectDN "             namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/X.509">
CN=test,O=jit,C=cn

</attr>。

当存在多值的情况使用空格(“ ”)进行分隔，例如:123 456。

10.6.5 扫码授权认证
生成二维码（服务端）

· 请求地址：/jit_qrcode_generate
· 请求方式：GET

· 请求头参数：
	参数名称
	参数类型
	说明

	appFlag 
	String
	应用标识（移动端App自动获取网关地址和应用标识使用）


· 响应数据：
· 响应体: 二维码图片信息
· Cookie
	名称
	参数类型
	说明

	jit_qrcode 
	String
	二维码中随机数


二维码轮训（服务端）    

· 请求地址：/jit_qrcode_poll?jit_qrcode=
· 请求方式：GET

· 数据格式：XML

· 参数说明：
	参数名称
	参数类型
	说明

	jit_qrcode
	String
	生成二维码时，cookie中获取的二维码随机数


· 响应数据：
· 响应体: 
	名称
	参数类型
	说明

	errorcode
	String
	0：查询成功；1：查询失败

	jit_token
	String
	认证成功，用户登录唯一标识

	qrcode_state
	String
	二维码状态：
0：未展现；1：已展现；2：已扫描；3：已认证；4：已过期



认证成功-获取用户信息（服务端）
· 请求地址：/MessageService
· 请求方式：POST

· 数据格式：XML

· 请求体参数说明：
	参数名称
	参数类型
	说明

	clientIp
	String
	客户端地址（可选）

	appId
	String
	应用标识

	token
	String
	用户唯一标识

	QRCode
	String
	二维码随机数（可选）


报文示例：
<?xml version="1.0" encoding="UTF-8"?>
<message>
    <head>
        <version>1.0</version>
        <serviceType>AuthenService</serviceType>
    </head>
    <body>
        <clientInfo>
            <clientIP>172.16.24.55</clientIP>
        </clientInfo>
        <appId>IAM</appId>
        <authen>
            <authCredential authMode="qrcode">
                <token>f713c946-9e36-4032-8838-a852AC1016F4</token>
                <QRCode>daxibRu9c7FJiThVcVHmRZdbb2NDtyRUAC1016F4</QRCode>
            </authCredential>
        </authen>
        <accessControl>false</accessControl>
        <attributes attributeType="all"/>
    </body>
</message>
· 响应数据：
· 响应体: 
	名称
	参数类型
	说明

	messageState
	boolean
	0：查询成功；1：查询失败

	messageCode
	String
	A00F0203：您所访问的应用[...]不在网关的应用列表中。
A00F0402：Token无效，请重新登录。


	attr
	
	为返回用户资源（证书主题属性名：X509Certificate.SubjectDN（固定值））


响应示例：
· 成功:
<?xml version="1.0" encoding="UTF-8"?>
<message>
    <head>
        <version>1.0</version>
        <serviceType>AuthenService</serviceType>
        <messageState>false</messageState>
    </head>
    <body>
        <authResultSet allFailed="true">
            <authResult authMode="QRCode" success="true" />
        </authResultSet>
        <customAttributes></customAttributes>
        <attributes>
            <attr name="X509Certificate.SubjectDN" namespace="http://www.jit.com.cn/cinas/ias/ns/saml/saml11/X.509">CN=test1111, C=cn</attr>
        </attributes>
    </body>
</message>
· 失败:
<?xml version="1.0" encoding="UTF-8"?>
<message>
    <head>
        <version>1.0</version>
        <serviceType>AuthenService</serviceType>
        <messageState>true</messageState>
        <messageCode>A00F0203</messageCode>
        <messageDesc>您所访问的应用[test]不在网关的应用列表中。</messageDesc>
    </head>
    <body></body>
</message>
认证接口（移动端）
· 请求地址：/clientAuth
· 请求方式：GET

· 数据格式：XML

· 请求头参数：
	参数名称
	参数类型
	说明

	Service-Type
	String
	clientLoginService

	authmode
	String
	2

	ALGID
	String
	SHA1  签名算法

	SIGNALGID
	String
	RSA/SM2  证书类型

	CERTB64
	String
	公钥证书

	SIGNDATA
	String
	签名结果

	ORIGINAL
	String
	原文（随机数）


· 响应数据：
	名称
	参数类型
	说明

	errorcode
	String
	0:成功； 


成功示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="0"></result>
    <jit_settings>
        <policy_version val="1.0.0.1"></policy_version>
        <proxy_protocal_version>2</proxy_protocal_version>
        <gateway_name val="吉大正元身份认证网关"/>
        <displaygatewayname val="false"/>
        <gateway_addr>
            <authport port="443"/>
            <proxyport port="80"/>
            <transproxyport port="10086"/>
        </gateway_addr>
        <run_clientui enable="1"/>
        <token val="ef6c7e04-f44c-47e6-b5e6-d52eAC1016F1"/>
        <authInfo username="Q04957O757uf566h55CG5ZGYXzIwNDgsTz1KSVQsQz1DTg==" serialnumber="NjU2OEFFMEMyN0JGNDhGQw==" certtype="RSA" authmode="2"/>
        <clientlog val="0"/>
        <usersecurity>
            <securitySwitch>1</securitySwitch>
            <pwdrule>00602000000</pwdrule>
            <resetnum>2</resetnum>
        </usersecurity>
    </jit_settings>
    <client_settings>
        <logon_as_need>0</logon_as_need>
        <run_clientui enable="1" />
        <clientlog val="1" />
        <update_period>-1</update_period>
        <strategy_period>3600</strategy_period>
        <on_key_event key_remove="1" key_insert="0" checkkey_type="cert">
            <key_id_list>
                <key_id_type key-name="飞天 ePass3000(GM)" pid-vid="Vid_096e&amp;Pid_0309" key-dll="U2h1dHRsZUNzcDExXzMwMDBHTS5kbGw=" cert-type="SM2" version="1.1" type="SKF" />
                ...
            </key_id_list>
        </on_key_event>
        <record_login_cert enable="0" />
        <prevent_illegal_connect enable="0">
            <exp_addr_list></exp_addr_list>
        </prevent_illegal_connect>
        <bubbleMessage enable="0">
            <no_message_address_list></no_message_address_list>
        </bubbleMessage>
        <dnsList>
            <dns ip="" />
            ...
        </dnsList>
        <audit_period>0</audit_period>
        <res_ext_list>js,css,vbs,png,jpg,bmp,jpeg,gif,tga,exif,fpx,svg,psd,cdr,pcd,dxf,ufo,eps,raw,swf,fla,flv,f4v,smf</res_ext_list>
        <single_cert_auto_logon>1</single_cert_auto_logon>
        <open_hookproxy>1</open_hookproxy>
        <hook_process_info interceptScope="0">
            <process_list></process_list>
        </hook_process_info>
    </client_settings>
    <applist>
        <application appid="126bc17e1c364e94b09c146301d6eb81" appname="bsdemo" appflag="bsdemo" alias="bsdemo" protect_type="1" deployment_type="0" app_type="BS" access_type="4" url="http://172.16.21.73:8080/bsdemo2.1" iphide="false" accessctrl="1" openflag="0" hideflag="1" sslalg="RSA" thirdpartyauth="0" thirdpartyauthsource="0" group="" displayOrder="5" authmode="2" >
            <appaddress></appaddress>
        </application>
    </applist>
</gateway>
<split/>
<gateway_submit>
    <submit_conf>
        <stopfill_option interval="3" freq="5" />
        <selfstudy_submit_conf>
            <user_token>ef6c7e04-f44c-47e6-b5e6-d52eAC1016F1</user_token>
            <selfstudy_apps></selfstudy_apps>
        </selfstudy_submit_conf>
    </submit_conf>
</gateway_submit>

失败示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="A00F010B">
        <errormsg>RSA证书验签名失败。</errormsg>
    </result>
</gateway>

状态更新接口（移动端）
· 请求地址：/jit_qrcode_scanning
· 请求方式：POST

· 数据格式：XML

· 请求头参数：
	参数名称
	参数类型
	说明

	jit_qrcode
	String
	二维码随机数


· 响应数据：
· 响应体: 
	名称
	参数类型
	说明

	errorcode
	String
	0：查询成功；1：查询失败


成功示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="0"></result>
    <qrcode_state>2</qrcode_state>
</gateway>
失败示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="1">
        <errormsg>二维码已过期</errormsg>
    </result>
</gateway>
授权接口（移动端）
· 请求地址：/qr_authorization
· 请求方式：POST

· 数据格式：XML

· 请求体参数：
	参数名称
	参数类型
	说明

	Service-Type
	String 
	固定值：clientLoginService

	token
	String
	认证返回的token

	qrcode
	String
	二维码随机数

	appFlag
	String
	应用标识BASE64

	customAtt
	String
	自定义属性


示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <token>015dba30-80d6-426c-9f3c-6565AC1016F1</token>
    <qrcode>z7Hs9V6G0bbneLUuAwOTfdVG8WPBl7QZAC1016F1</qrcode>
    <appFlag>YnNkZW1v</appFlag>
    <customAttr></customAttr>
</gateway>
· 响应数据：
· 响应体: 
	名称
	参数类型
	说明

	errorcode
	String
	0：成功；1：失败


成功示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="0">
        <errormsg>null</errormsg>
    </result>
</gateway>
失败示例：
<?xml version="1.0" encoding="utf-8"?>
<gateway>
    <result errorcode="A00F0F23">
        <errormsg>认证数据非法，二维码非本服务器生成或已过期</errormsg>
    </result>
</gateway>
    <result errorcode="1">
        <errormsg>二维码已过期</errormsg>
    </result>
</gateway>             
II
吉大正元信息技术股份有限公司

[image: image3.png]SALET

WWW. JIT COM. CN



