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[bookmark: _Toc53808705]安装部署说明
[bookmark: _Toc53808706]概述

集中化账号管理是运维安全管控的前提，也是运维安全管理的必然发展趋势。齐治特权账号安全管理系统（Privileged Account Management，简称PAM）在部署后，实现密码的自动改密、账号发现、提供账号工单功能。

[bookmark: _Toc53808707]网络要求

登录华为云的控制台页面，在创建ECS服务器时，设置所需要的VPC中，选择自动分配IP地址。
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创建后找到通过镜像生成的主机的IP地址。便于设定后续网络条件以及内网IP地址。
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通过云控制台的安全组，开放如下网络策略：

	源地址
	目标地址
	端口
	备注

	用户PC
	本系统或本系统的弹性IP
	443
	浏览器访问PAM系统管理页面

	本系统
	被管理的Windows
	139/445
	

	本系统
	被管理的Linux
	22
	

	本系统
	被管理的Oracle
	1521
	根据实际IP地址变化

	本系统
	被管理的MSSQL
	1433
	根据实际IP地址变化



可以在华为云的VPC设置安全组
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访问https://<ip>/ 查看是否能够打开主页。

[bookmark: _Toc53808708]客户端要求

通过Web界面登录本系统的PC端环境要求请参考下表：

	项目
	要求

	操作系统
	Windows XP SP3及以上版本

	浏览器
	· [bookmark: _Refd19e1148][bookmark: _Tocd19e1148]Microsoft Internet Explorer 11.0及以上版本
· Mozilla Firefox 50及以上版本
· Google Chrome 49及以上版本

	显示器分辨率
	建议最小为1280*1080（系统的缩放设置为100%时）。
注: 如使用更小的分辨率，或系统缩放大于100%，可以降低浏览器的缩放比率，使Web界面所有内容能够全部正常显示。



[bookmark: _Toc53808709]登录系统

1. 用户登录时，在浏览器地址栏中输入PAM的公网地址（https://<PAM-弹性IP>），进入PAM的Web登录页面。
说明：如出现安全提示，请选择继续前往或添加例外。
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看到下述页面后，输入默认用户名和密码 admin / admin
[image: ]

初始化网卡，不用变更。
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云上机器不用设置NTP，直接点击下一步
[image: ]

重新设置管理员密码，以完成登录。
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[bookmark: _Toc53808710]使用说明
[bookmark: _Toc53808711]用户管理

点击【用户】Tab页
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点击【新建用户】
[image: ]

输入相关信息后，点击下一步直到保存。
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[bookmark: _Toc53808712]资产管理

点击【资产】Tab页面
[image: ]
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输入IP等信息
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输入账号密码
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[bookmark: _Toc53808713]帐号管理
帐号管理可实现对主机、网络等设备的系统帐号的基本信息管理、密码修改、帐号巡检、帐号发现和密码备份。
· 管理帐号资产
在帐号资产中可以以帐号为中心，对帐号的基本信息进行集中查询和更新。 
· 帐号维护
· 日志报表
日志报表中可以查看PAM对帐号资产的全部日志记录和历史密码。 
· 系统设置
帐号管理相关的系统设置。 
· 帐号管理兼容性列表
PAM的登录测试、帐号巡检、帐号发现和改密计划等帐号管理功能，不同类型的资产支持情况有所不同。 
在帐号资产中可以以帐号为中心，对帐号的基本信息进行集中查询和更新。
[bookmark: ug_ma_0001__ul_jdc_kcy_tmb]只有以下角色的用户可以管理帐号资产： 
· 超级管理员 
· 配置管理员 
· 同时具有资产和帐号管理授权的自定义用户角色 
[bookmark: ug_ma_0001__simpletable_amc_4jf_q2b]PAM根据帐号所属的资产类型将帐号分为： 
	类型
	说明

	主机帐号
	指资产类型为主机的帐号，比如Linux、Windows、AIX。

	网络帐号
	指资产类型为网络的帐号，比如Cisco IOS、Huawei Quidway、H3C Comware。

	数据库帐号
	指资产类型为数据库的帐号，比如Oracle、MYSQL、MSSQL、DB2。

	应用帐号
	指资产类型为应用系统的帐号，比如BS应用、CS应用、Weblogic应用。

	域帐号
	指Windows域帐号，请参考管理域帐号。


Note: 因产品软件版本和设备型号不同，可管理的帐号类型会有所不同。
[bookmark: ug_ma_0001__ul_jyn_hrr_p2b]在帐号资产中您可以对帐号进行下列操作： 
· 查看帐号基本信息。 
· 配置帐号基本属性，包括设置帐号类型、是否可改密、设置私钥等基本信息。 
· 维护帐号密码，包括重新录入密码、自动修改密码。 
· 查看帐号历史日志。 
· 批量更新帐号基本属性。 
· 批量导出帐号。 
[bookmark: task_ywb_lvr_p2b]查看帐号属性
帐号的属性是指帐号的UID、所属组、创建时间、过期时间、上次改密时间等信息，PAM通过读取资产上的相关文件或者查询相关数据的方式获取。
· [bookmark: task_ywb_lvr_p2b__prereq_s2y_lyd_q2b][bookmark: task_ywb_lvr_p2b__ul_qbx_3hr_s2b]完成帐号发现或者帐号巡检。
帐号属性是通过帐号发现或者帐号巡检功能获取的，对于自动发现的帐号PAM会自动获取属性，对于手工添加的帐号PAM会在帐号巡检时获取属性，请确保已经配置并执行了帐号巡检任务。否则帐号属性中将全都显示为无数据。
· 了解支持的帐号类型。
PAM仅支持部分类型的主机、数据库和域帐号的属性查看。
1. 选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要查看的帐号类型。 
3. 选择要查看的资产及帐号，单击编辑，选择帐号属性。 
	[bookmark: task_ywb_lvr_p2b__table_vrj_dpm_t2b]Table 1. Windows帐号属性

	属性
	说明

	上次改密时间
	帐号在目标资产上的上次修改密码的时间。仅支持通过帐号巡检方式获取。

	所属组
	帐号在目标资产上所属的用户组，比如administrators。

	最后登录时间
	帐号在目标资产上的最后登录时间。仅支持Agent方式获取，通过RPC方式进行帐号发现和巡检，无此属性。

	过期时间
	帐号在目标资产上的过期时间。仅支持Agent方式获取，通过RPC方式进行帐号发现和巡检，无此属性。

	[bookmark: task_ywb_lvr_p2b__simpletable_n4v_sg2_q2]Table 2. Linux和IBM AIX帐号属性

	属性
	说明

	UID
	帐号在目标资产上的用户ID。

	上次改密时间
	帐号在目标资产上的上次改密时间。仅支持通过帐号巡检方式获取。

	所属组
	帐号在目标资产上所属的组的组名。

	最后登录时间
	帐号在目标资产上的最后登录时间。

	过期时间
	帐号在目标资产上的过期时间。IBM AIX不支持。

	home
	帐号在目标资产上的home目录。

	shell
	帐号在目标资产上的shell。


4. Note: 帐号在目标资产的/etc/passwd文件中必须有密码字段或者配置了SSH公钥，PAM才会获取其属性，否则将作为不可登录帐号不显示。
	[bookmark: task_ywb_lvr_p2b__table_uf1_xpm_t2b]Table 3. Oracle帐号属性

	属性
	说明

	UID
	帐号在目标资产上的用户ID。

	帐号状态
	对应目标资产user$表中的astatus。

	创建时间
	帐号在目标资产上的创建时间。

	缺省表空间
	对应目标资产user$表中的defalut_tablespace。

	过期时间
	对应目标资产dba_users表中expiry_datavv。

	帐号系统权限
	帐号在目标资产上的系统权限。

	最后登录时间
	帐号在目标资产上的最后登录时间。仅支持Oracle DataBase 12c。

	帐号角色
	帐号在目标资产上的帐号角色。

	[bookmark: task_ywb_lvr_p2b__table_h5y_dqm_t2b]Table 4. MSSQL帐号属性

	属性
	说明

	创建时间
	帐号在目标资产上的创建时间。

	上次修改时间
	帐号在目标资产上的上次被修改的时间。

	帐号角色
	帐号在目标资产的帐号角色。


5. [bookmark: task_ywb_lvr_p2b__table_abs_hqm_t2b]
	Table 5. Window域帐号属性

	属性
	说明

	创建时间
	帐号在域中的创建时间。必须通过帐号巡检方式获取。

	过期时间
	帐号在域中的过期时间。必须通过帐号巡检方式获取。

	上一次改密时间
	帐号在域中的上次改密时间。必须通过帐号巡检方式获取。

	域名
	帐号所属的域的域名。在新增域帐号时获取。

	用户DN
	帐号在域中的DN信息，例如：CN=admin,CN=Users,DC=example,DC=com。在新增域帐号时获取。

	域内组信息
	该帐号在Windows域中的组信息。必须执行两次帐号巡检后才能获取到。


[bookmark: task_pdk_nvr_p2b]设置帐号属性
[bookmark: task_pdk_nvr_p2b__context_ryp_w42_q2b]帐号资产中允许对帐号进行设置，相关的操作也可以在资产 > 资产清单 > 主机（或其他）中单击编辑进行。 
Note: 帐号的责任人属性继承自其所属的资产，不支持单独设置，您可以在资产中选择要修改的资产，单击编辑修改责任人属性。
1. [bookmark: task_pdk_nvr_p2b__steps_v5k_kp2_q2b]选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要配置的帐号类型。 
3. 选择要配置的资产和帐号，单击编辑，选择帐号编辑。 
4. 设置各参数，完成后单击确定。 
	[bookmark: task_pdk_nvr_p2b__simpletable_eyn_plm_t2]参数
	说明

	帐号类型
	[bookmark: task_pdk_nvr_p2b__ul_vwy_rlm_t2b]帐号在目标资产上的权限类型，PAM对目标资产进行改密操作时将优先使用特权帐号登录。对于需要通过ssh和telnet访问的设备，特权帐号和普通帐号的登录提示符也不同，该设置会影响PAM自动登录目标设备。 
· 特权帐号：目标资产上权限最高的帐号，比如Linux中的root、Windows中的Administrator、Cisco IOS中的enable、Oracle中的SYSDBA帐号。 
· 普通帐号：目标资产上特权帐号以外的帐号。 

	是否可改密
	[bookmark: task_pdk_nvr_p2b__ul_agw_slm_t2b]是否允许PAM自动修改该帐号的密码： 
· 可改密：允许PAM对该帐号进行自动改密。 
· 不可改密：不允许PAM进行自动改密。 

	登录密码
	仅修改PAM上的密码，一般用于当PAM上的该帐号密码设置错误时进行重设。

	确认密码
	必须和登录密码完全一致。

	用户访问
	[bookmark: task_pdk_nvr_p2b__ul_eqm_pst_3mb]是否允许用户使用该帐号访问资产。 
· 启用：允许用户使用该帐号访问资产。 
· 禁用：禁止任何用户使用该帐号访问资产，仅允许使用帐号改密、发现和巡检等功能。 
禁用后，在工作台 > 访问资产中访问该资产，或使用SSH/RDP客户端访问该资产时，可用帐号列表中都将不显示该帐号。

	切换自
	Linux、Unix和网络设备中的特权帐号可能不允许直接telnet或者ssh远程登录，此时可以选择一个低权限的帐号作为切换来源，PAM在登录目标资产时会先使用切换自帐号登录，然后再通过su等切换命令切换到特权帐号的身份。

	私钥(含SSH服务的资产)
	访问目标资产的SSH密钥。可以在资产 > 配置 > 密钥管理中查看或者添加新的密钥。

	互备帐号
	仅用于应用改密中的中间件改密或调用密码SDK。 
互备帐号是具有同样权限的两个帐号，应用通过其中任意一个帐号登录资产（例如数据库），都能正常执行操作（例如查询数据库）。
设置时需要该资产上有未被设置为互备帐号的其他帐号，并从中下拉选择一个。需要同时设置互备状态。 
Note: 互备帐号的具体使用，请参考《应用改密典型配置指导》。

	互备状态
	仅当配置了互备帐号时，才会显示该参数。 
互备帐号中的两个帐号状态必须分别为活动和非活动。应用访问资产只会使用活动帐号登录；执行改密计划时，只会修改非活动帐号的密码，修改密码后会将非活动帐号的状态修改为活动，并将活动帐号的状态修改为非活动。
对一个帐号设置互备帐号和互备状态后，PAM会自动将其互备帐号的状态设置为相反的状态。


[bookmark: task_zrl_ytc_flb]管理域帐号
[bookmark: task_zrl_ytc_flb__context_j2k_tvg_smb]域帐号中可以有多个特权帐号，但其中只有一个连接帐号，即在资产 > 配置 > Windows域中配置的域帐号。连接帐号只能在Windows域界面添加，不能在域帐号界面添加。 
新增其他域帐号时，会通过连接帐号登录域并获取新增的域帐号的信息。因此如连接帐号不存在或配置有问题，将无法完成新增域帐号。
1. [bookmark: task_zrl_ytc_flb__steps_zqx_ztc_flb]在工作台 > 帐号管理 > 帐号资产 > 域帐号中，单击新增域帐号。 
2. 在弹出的对话框中设置相关参数信息。 
	[bookmark: task_zrl_ytc_flb__table_arx_ztc_flb]参数
	说明

	帐号名
	域帐号的帐号名称，字符串格式，长度范围是1~200个字符，不能包含"/"和中文字符。

	所属域
	通过下拉菜单选择待添加帐号的所属域。

	帐号类型
	· [bookmark: task_zrl_ytc_flb__ul_brx_ztc_flb]特权帐号：待添加的帐号为特权帐号。 
· 普通帐号：待添加的帐号为普通帐号。 

	是否可改密
	· [bookmark: task_zrl_ytc_flb__ul_crx_ztc_flb]可改密：允许PAM对该帐号进行自动改密。 
· 不可改密：不允许PAM进行自动改密。 

	帐号密码/确认密码
	待添加帐号对应的登录密码。


3. 完成后单击确定。 
Note: 当新增帐号在选择的所属域上不存在时，单击确定后，页面将提示未查询到该帐号,请确认域上是否存在。 
当Windows域界面配置的连接帐号无效时，例如配置的帐号密码不正确、配置帐号缺少DN等，单击确定后，页面将提示连接帐号异常,请前往资源-Window域配置。
[bookmark: task_irh_4vr_p2b]管理选定帐号密码
[bookmark: task_irh_4vr_p2b__context_bj5_b52_q2b][bookmark: task_irh_4vr_p2b__steps_xd2_v52_q2b]通过帐号资产的密码管理，您可以对选定的帐号进行单次密码自动修改、登录测试、查看最近的密码修改和备份情况、查看历史密码。 
1. 选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要配置的帐号类型。 
3. 选择要配置的资产和帐号，单击编辑，选择密码管理。 
4. 根据需要，可对选定的帐号进行下列管理操作： 
[bookmark: task_irh_4vr_p2b__simpletable_odf_kw2_q2]查看最近的密码修改和备份情况。 
	属性
	说明

	当前密码
	该帐号当前密码的状态，空密码、正常或异常。 
· [bookmark: task_irh_4vr_p2b__ul_kmr_pnn_y2b]如当前帐号已托管了密码，可以单击登录测试，PAM使用当前帐号及密码登录资产查看登录是否成功。如果登录成功，当前密码显示为正常，否则显示为异常。 
· 自动改密，在弹出的对话框中设置改密规则，单击确定，PAM将根据选定的规则登录目标资产修改选定帐号的密码。 

	下次改密时间
	PAM下一次对该帐号进行自动改密的时间，如果没有设置改密计划该值为空。改密计划在帐号管理 > 帐号维护 > 改密计划中设置。

	改密计划
	该帐号涉及的改密计划将被列出。可以单击查看改密计划，跳转到改密计划页面进行查看。

	历史密码
	[bookmark: task_irh_4vr_p2b__ul_xfh_1pn_y2b]该帐号使用的历史密码的数量。可以单击查看历史密码，在弹出的页面的表格中查看以下信息： 
· 时间：该次修改密码的时间。 
· 事件。哪个用户（或系统）对该帐号的密码执行了什么动作。 
· 结果：事件的执行结果，成功或失败。 
· 操作：在当前保存的密码不可用的情况下，用户可以单击对应历史密码的登录测试，尝试是否可以使用某个历史密码登录。可以单击下载密码将历史密码下载到本地。 
Note: 为了安全不能查看最近一次改密的成功的历史密码，如果需要查看请通过密码备份的方式进行。

	上次备份时间
	PAM最近一次备份该帐号密码的时间，如果没有备份过记录为空。


[bookmark: task_irh_4vr_p2b__ul_avf_tnn_y2b]Note: 
· 部分资产类型不支持登录测试，不支持的资产类型将不会出现登录测试按钮。具体不支持的资产类型可以参考Table 2中的帐号异常支持情况。 
· 此处的登录测试功能，与资产管理中的登录测试功能，实际测试方式不同。资产管理中的登录测试相当于用户实际执行了一次访问；帐号管理中的登录测试，Windows资产会使用RPC登录，Linux资产会使用后台登录，并对登录提示符进行检查。因此如果两边的登录测试结果不一致，是正常现象。 
· 执行自动改密前，必须先在帐号管理 > 系统设置 > 密码规则中添加对应的改密规则。改密结果将根据设置的备份方式发送给对应的通知人。改密规则的备份方式如设置为同密码备份，需要在帐号管理 > 帐号维护 > 密码备份中设置密码备份方式。 
[bookmark: task_ykw_rvr_p2b]查看选定帐号日志
在帐号资产中可以查看指定帐号在PAM中的全部操作日志。
1. [bookmark: task_ykw_rvr_p2b__steps_g1v_5y2_q2b]选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要配置的帐号类型。 
3. 选择要配置的资产和帐号，单击编辑，选择帐号日志。 
4. 选择要查看的日志记录，单击查看日志详情可查看日志详细信息。 
Note: 如果查看的是修改密码失败的日志，管理员可以查看改密交互过程，便于管理员在改密失败时排查问题。
[bookmark: task_pyl_hh1_p2b]批量更新帐号
[bookmark: task_pyl_hh1_p2b__context_gl2_rbf_q2b]在帐号资产中可以通过Excel批量导入的方式更新帐号的帐号类型、密码和是否可改密属性。 
[bookmark: task_pyl_hh1_p2b__ul_vsw_wgp_y2b]Note: 
· 不支持对域帐号的批量更新。 
· 如果需要更新域名、密钥、切换自、是否特权和密钥列表这些帐号属性时，请在资产页面，右上角单击密码导入可以进行批量更新。 
1. [bookmark: task_pyl_hh1_p2b__steps_zmj_wbf_q2b]选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要配置的帐号类型。 
3. 单击页面右上角的批量更新。 
4. Optional: 单击下载模板，选择要更新的帐号，完成后单击下一步，确认无误后单击下载模板。 
5. 在Excel模板文件录入各字段，留空的字段现有的参数将不被更新。 
	[bookmark: task_pyl_hh1_p2b__simpletable_jht_kjm_t2]参数
	说明

	帐号类型
	[bookmark: task_pyl_hh1_p2b__ul_ezm_njm_t2b]帐号在目标资产上的权限类型，PAM对目标资产进行改密操作时优先使用特权帐号登录，对需要通过ssh和telnet访问的设备，特权帐号和普通帐号的登录提示符也不同，该设置会影响PAM自动登录目标设备。 
· 特权帐号：目标资产上权限最高的帐号，比如Linux中的root、Windows中的Administrator、Cisco IOS中的enable、Oracle中的sysdba帐号。 
· 普通帐号：目标资产上特权帐号以外的帐号。 

	密码
	帐号在目标资产上的密码。

	是否可改密
	[bookmark: task_pyl_hh1_p2b__ul_jyq_pjm_t2b]是否允许PAM自动修改该帐号的密码： 
· 可改密：允许PAM对该帐号进行自动改密。 
· 不可改密：不允许PAM进行自动改密。PAM自动同步的域帐号默认值均为该值。 

	用户访问
	[bookmark: task_pyl_hh1_p2b__ul_fly_4zk_wmb]是否允许用户使用该帐号访问资产。 
· 启用：允许用户使用该帐号访问资产。 
· 禁用：禁止任何用户使用该帐号访问资产，仅允许使用帐号改密、发现和巡检等功能。 
禁用后，在工作台 > 访问资产中访问该资产，或使用SSH/RDP客户端访问该资产时，可用帐号列表中都将不显示该帐号。


6. [bookmark: task_pyl_hh1_p2b__choices_k5y_t2f_q2b]在批量更新页面，批量上传填写完毕的Excel文件。您可以通过两种方式上传： 
· 将文件直接拖到页面的矩形区域内。 
· 单击文件上传，选择文件并上传。 
7. [bookmark: task_pyl_hh1_p2b__choices_jbt_hff_q2b]上传后，PAM将显示从文件中读取的信息，请核对要更新的信息是否正确，完成后单击开始更新。如果有红色标记，说明录入的信息不正确，您可以： 
· [bookmark: task_pyl_hh1_p2b__image_ant_nff_q2b]直接页面上修改或者单击移除异常的数据。 
· 重新编辑Excel文件，后单击文件上传，重新上传。 
[bookmark: task_pyl_hh1_p2b__result_fx4_vff_q2b]更新完成后，状态栏将显示更新结果，您可以单击下载更新结果。 
[bookmark: task_std_jh1_p2b]批量导出帐号
通过批量导出可以导出选择的帐号的基本属性到Excel文件中。
[bookmark: task_std_jh1_p2b__prereq_bpw_fn4_jhb]如果要导出密码，需要用户完成配置ZIP文件密码或配置PGP公钥。
Note: 不支持域帐号的导出。
1. [bookmark: task_std_jh1_p2b__steps_rm3_b3f_q2b]选择工作台 > 帐号管理 > 帐号资产。 
2. 选择要配置的帐号类型。 
3. 单击页面右上角的密码导出或批量导出。 
Note: 密码导出导出的信息将比批量导出多了帐号密码一列。
4. 选择要导出的帐号，单击下一步。 
5. Optional: 勾选左下角的特权帐号和普通帐号，可选择性导出特定类型的帐号。 
6. 单击导出。 
[bookmark: task_std_jh1_p2b__result_dmc_x3f_q2b][bookmark: task_std_jh1_p2b__postreq_pl2_ln4_jhb]导出的Excel文件中将包含选定帐号的资产名、资产IP、责任人、帐号、帐号类型和是否可改密属性。如果执行的是密码导出，还会显示密码。如该帐号未托管密码，则该单元格为空。 执行密码导出后，需要使用用户在配置ZIP文件密码或配置PGP公钥时配置的密码/密钥进行解密后才能解压缩。 


[bookmark: ug_ma_0003]配置帐号巡检
帐号巡检可以批量、定期对PAM中的帐号进行安全检查，包括弱密码检查、密码是否正确检查、密码最后修改时间检查、帐号权限变更检查。根据检查结果，您可以及时地发现并修正帐号相关的安全问题。
[bookmark: ug_ma_0003__prereq_tvk_crr_q2b]在进行帐号巡检前请确保要巡检的帐号和密码已经录入PAM，PAM仅对已经录入并设置了密码的帐号进行巡检。
Note: 帐号巡检的执行还将受到交互超时时间和任务执行超时时间的影响，默认为20秒和180秒。若在执行过程中登录资产或执行脚本超过了设定的时间，将导致巡检失败。用户可以在配置资产适配中，对特定的资产手动设置交互超时时间和任务执行超时时间。
如果需要使用弱密码帐号检查，请先配置弱密码规则。
PAM可以发现的帐号异常如Table 1所示。 
	[bookmark: ug_ma_0003__table_zck_bnn_q2b]Table 1. 帐号巡检异常清单

	检查项
	说明

	弱密码帐号
	检查PAM中存储的系统帐号密码是否符合设定的弱密码规则。 
Note: 不会使用弱密码库的密码对目标资产进行试探性登录。

	网络异常
	对帐号进行巡检时PAM访问目标资产发生错误，包括IP地址不可达、协议不可达。

	帐号异常
	使用PAM中存储的密码登录目标资产时，登录失败，通常是密码错误导致。

	三个月未改密
	检查目标资产上帐号密码的最后修改时间是否超过三个月。

	权限变更
	检查系统帐号在目标资产上所属的用户组是否和上次巡检时相同。


不同资产类型的帐号可支持巡检项有所不同，具体如Table 2所示。 
	[bookmark: ug_ma_0003__table_hq1_q4r_q2b]Table 2. 帐号巡检兼容列表

	资产类型
	弱密码帐号
	网络异常
	帐号异常
	三个月未改密
	权限变更

	Windows
	支持
	支持
	支持
	支持
	支持

	Linux
	支持
	支持
	支持
	支持
	支持

	AIX
	支持
	支持
	支持
	支持
	支持

	HP-UX
	支持
	支持
	支持
	不支持 
	不支持

	网络设备
	支持
	支持
	支持
	不支持
	不支持

	数据库
	支持
	支持
	支持
	不支持
	不支持

	B/S应用
	不支持
	不支持
	不支持
	不支持
	不支持

	C/S应用
	不支持
	不支持
	不支持
	不支持
	不支持

	Weblogic
	支持
	支持
	支持
	不支持
	不支持


[bookmark: task_ikw_gqr_q2b]配置手工触发巡检
[bookmark: task_ikw_gqr_q2b__context_bk3_ssr_q2b][bookmark: task_ikw_gqr_q2b__steps_rkw_xsr_q2b]如果需要对特定的帐号资产进行巡检，可以通过手工触发的方式进行，手工触发支持精确巡检、指定IP范围巡检或者只对已知有异常的帐号进行巡检。 
1. 选择工作台 > 帐号管理 > 帐号维护 > 帐号巡检。 
2. [bookmark: task_ikw_gqr_q2b__choices_skx_3tr_q2b]单击开始巡检，根据具体需要选择巡检方式。 
· 精确巡检，选择要巡检的资产，单击确定，PAM将对选定的资产进行帐号巡检。 
· 范围巡检，填写要巡检资产的起始IP和结束结束IP，单击确定，PAM将对已添加的符合指定IP范围的资产进行帐号巡检。 
· 异常帐号巡检，单击后将立即开始对已经发现有异常的帐号进行重新巡检。 
3. Optional: 巡检过程中，单击页面底部进度条后的终止巡检，可以立即停止巡检任务。 
4. Optional: 巡检完成，点击页面底部进度条后的返回，可重新开始巡检。 
[bookmark: task_yjd_n5r_q2b]配置定期自动巡检
[bookmark: task_yjd_n5r_q2b__context_sql_s5r_q2b][bookmark: task_yjd_n5r_q2b__steps_dfv_rvr_q2b]定期自动巡检可按天或者按月定期自动对PAM中的全部帐号资产进行巡检。 
1. 选择工作台 > 帐号管理 > 帐号维护 > 帐号巡检。 
2. [bookmark: task_yjd_n5r_q2b__image_gvs_vvr_q2b]单击页面右上角的，单击设置定期巡检，填写各参数后，单击确认。 
	[bookmark: task_yjd_n5r_q2b__simpletable_fvy_2nm_t2]参数
	说明

	执行时间
	任务的首次执行日期和每次的执行时间。

	执行间隔
	任务的执行周期，支持： 
· [bookmark: task_yjd_n5r_q2b__ul_t5z_fnm_t2b]月：执行间隔是月。整数形式，取值范围是1～12。 
· 天：执行间隔是天。整数形式，取值范围是1~365。 

	任务通知
	任务执行完毕发送E-mail通知选定的用户。 
Note: 只有设置了工作邮箱的用户帐号才会出现在待选列表里。管理员可以在用户 > 用户管理 > 用户列表中为用户帐号设置工作邮箱。


[bookmark: task_yjd_n5r_q2b__result_jk5_hzr_q2b][bookmark: task_yjd_n5r_q2b__image_qsw_mzr_q2b]设定完成后，PAM将按照设定的时间和周期进行巡检，您可以在工作台 > 帐号管理 > 帐号维护 > 帐号巡检中查看最新的巡检结果。或者单击页面右上角的查看上一次巡检时间、下一次巡检时间、下载巡检的详细日志。 


[bookmark: ug_ma_0004]配置帐号发现
帐号发现包括帐号扫描和帐号录入。帐号扫描是指PAM扫描目标设备的帐号并与PAM上的帐号对比，找出仅在目标设备上存在的帐号和仅在PAM上存在的帐号，这两类帐号统称为“幽灵帐号”。帐号录入是指将仅在目标设备存在的帐号添加到PAM上（添加前可以编辑帐号属性），以及将仅在PAM上存在的帐号删除，使PAM上的帐号与目标设备上的帐号保持一致。 
· [bookmark: ug_ma_0004__prereq_x1n_f4q_w2b][bookmark: ug_ma_0004__ul_dpm_j5f_zkb]对于PAM扫描发现的帐号，需要资产的责任人确认和处理，请确保配置资产时添加了责任人。对未设置责任人的资产，PAM不会发送帐号确认信息。 
· 待巡检的Windows资产采用Agent模式，需要在目标Windows上安装Agent；采用RPC模式，需要在目标Windows上配置Windows共享区域，同时打开TCP的135、139和445端口，且防火墙允许PAM访问这些端口。 
[bookmark: ug_ma_0004__context_rph_lhp_thb][bookmark: ug_ma_0004__ul_dvj_nhp_thb]帐号发现的结果中将不显示以下帐号： 
· Windows资产中锁定或禁用的帐号。 
· 类Unix系统中的nologin帐号。 
· 密码为空的帐号。 
Note: 帐号发现的执行还将受到交互超时时间和任务执行超时时间的影响，默认为20秒和180秒。若在执行过程中登录资产或执行脚本超过了设定的时间，将导致帐号发现失败。用户可以在配置资产适配中，对特定的资产手动设置交互超时时间和任务执行超时时间。
[bookmark: task_m14_4tb_p2b]帐号扫描和确认
[bookmark: task_m14_4tb_p2b__context_rcd_xnq_w2b]PAM支持帐号扫描的资产类型和要求如Table 1所示。
	[bookmark: task_m14_4tb_p2b__table_ztn_g4q_w2b]Table 1. 支持帐号扫描的资产类型和要求

	资产类型
	要求

	Windows
	对于Windows系统，PAM能够扫描系统中属于Administrators和Remot Desktop Users组中的用户，支持RPC和Agent两种方式。 
如果使用RPC方式，目标设备和PAM需要满足如下要求。
如果目标设备上已安装Agent，且Agent上已配置PAM的IP地址和端口（缺省端口是TCP 3301），则不需要要目标设备在PAM上托管密码。
· [bookmark: task_m14_4tb_p2b__ul_dcs_l2x_w2b]Windows设备
· [bookmark: task_m14_4tb_p2b__ul_ezs_t2x_w2b]目标设备上已打开TCP的135、139和445端口，且防火墙允许PAM访问这些端口。 
· 如果目标设备的版本是Windows Server 2003，请共享admin$的权限。 
· PAM
已在PAM上托管目标设备上属于Administrators组的帐号密码。

	Linux和IBM AIX
	· [bookmark: task_m14_4tb_p2b__ul_jgq_4lx_w2b]Linux和IBM AIX设备
帐号已配置密码或者密钥。
· PAM
· [bookmark: task_m14_4tb_p2b__ul_kgq_4lx_w2b]PAM上资产的访问协议（SSH或者Telnet）配置正确。 
· 已在PAM上托管目标设备上的特权帐号密码。

	HP UX
	· [bookmark: task_m14_4tb_p2b__ul_egx_2mx_w2b]PAM上资产的访问协议（SSH或者Telnet）配置正确。 
· 已在PAM上托管目标设备上的特权帐号密码。

	Oracle
	已在PAM上托管目标系统上属于SYSDBA角色的帐号密码。
Note: PAM会在扫描结果中过滤掉SYS、DBSNMP等内置帐号。

	MSSQL
	已在PAM上托管目标系统上的特权帐号（可以不属于sysadmin角色）密码。

	Weblogic
	已在PAM上托管目标系统上属于administrator角色的帐号密码。


PAM支持以下几种帐号扫描方式。
· [bookmark: task_m14_4tb_p2b__ul_m2w_n4x_w2b]手动精准扫描：对指定的具体资产进行帐号扫描。 
· 手动范围扫描：对指定IP地址段内的资产进行帐号扫描。 
· 自动定期发现：定期对所有资产进行帐号扫描。 
PAM扫描目标设备的帐号时，会与前一次的扫描结果对比，仅展示有变化的资产和帐号。例如：资产A本次扫描到的帐号与前一次相比无变化，则资产A不会展示在扫描结果中。如果扫描失败，PAM会给出失败原因。
PAM支持以下几种查看扫描结果的方式。
· [bookmark: task_m14_4tb_p2b__ul_ngm_dtx_w2b]扫描任务执行过程中，直接在帐号扫描中查看。 
· 扫描任务执行结束后，在帐号确认中查看。 
· 扫描任务执行结束后，在帐号管理 > 仪表盘 > 幽灵帐号中查看。 
帐号扫描能发现的帐号属性如Table 2所示。注意PAM不会获取帐号对应的密码。
	[bookmark: task_m14_4tb_p2b__table_zgc_3wx_w2b]Table 2. 帐号扫描发现的帐号属性

	属性
	说明

	帐号名
	帐号的名称。

	类型
	· [bookmark: task_m14_4tb_p2b__ul_txy_kwx_w2b]普通帐号 
· 特权帐号 

	状态
	· [bookmark: task_m14_4tb_p2b__ul_w1q_mwx_w2b]新增：目标设备上存在但PAM上不存在的帐号。 
· 删除：目标设备上不存在但PAM上存在的帐号。 


1. [bookmark: task_m14_4tb_p2b__steps_w4c_xvq_w2b]选择工作台 > 帐号管理 > 帐号维护 > 帐号发现。 
2. [bookmark: task_m14_4tb_p2b__choices_lbz_lnx_w2b]配置帐号发现。 
· 手动精准扫描
单击手动扫描帐号，选择精准扫描，选中要扫描的资产，单击确定。
如果资产数量大，可通过以下方式查找满足条件的资产。
· [bookmark: task_m14_4tb_p2b__ul_gvk_t3g_r2b]在搜索文本框中输入资产名称、IP或者简要说明的关键字。 
· 单击筛选，使用资产的属性设置过滤条件，单击筛选。 
扫描过程中，界面下方会显示扫描进度，如果不想继续扫描，请单击终止扫描。扫描结束后请单击返回。
· 手动范围扫描
单击手动扫描帐号，选择范围扫描，输入起始IP和结束IP，单击确定。
扫描过程中，界面下方会显示扫描进度，如果不想继续扫描，请单击终止扫描。扫描结束后请单击返回。
· 自动定期扫描
[bookmark: task_m14_4tb_p2b__image_chh_xyq_w2b]单击界面右上角的，然后再单击设置定期发现，设置各参数，完成后单击确定。
	[bookmark: task_m14_4tb_p2b__simpletable_k5x_2y4_r2]参数
	说明

	执行时间
	定期发现的执行日期和时间，同时这也是第一次执行定期发现的日期和时间，后续按照配置的间隔执行。

	执行间隔
	定期扫描的执行间隔，可以配置为按天或者按月。
· [bookmark: task_m14_4tb_p2b__ul_yxy_wz4_r2b]天：取值范围是1~365。 
· 月：取值范围是1~12。 

	任务通知
	单击添加通知用户，选择接收任务通知的用户，完成后单击确定。
如果用户数量大，在搜索文本框中输入帐号或者姓名的关键字来查找满足条件的用户。


[bookmark: task_m14_4tb_p2b__image_dfz_2vx_w2b]如果想查看定期发现的日志，请单击界面右上角的，然后再单击下载日志，将json格式的日志保存在本地PC上查看。
定期发现的执行结果统计，请在帐号管理 > 仪表盘 > 最近任务 > 帐号发现中查看。
3. 单击扫描历史记录，在弹出的对话框中单击详情，查看历史扫描结果的详细情况，单击下载，下载历史扫描结果。 
下载的历史扫描结果文件中包括资产名称，资产IP，资产类型，资产责任人，帐号名，帐号类型和帐号状态信息。
[bookmark: task_m14_4tb_p2b__result_pwc_kzx_w2b]帐号扫描结束后，PAM发送通知消息和通知邮件给资产的责任人。如果存在幽灵帐号，PAM会给资产责任人下发帐号发现工单。 
Note: 如果帐号扫描前资产没有配置责任人，请先给资产配置责任人，然后在帐号确认中单击重发提醒，资产责任人会收到通知。
[bookmark: task_tgt_4tb_p2b]帐号编辑和录入
[bookmark: task_tgt_4tb_p2b__context_bjw_b4q_w2b][bookmark: task_tgt_4tb_p2b__image_mxt_kcy_w2b]PAM下发帐号发现工单给资产责任人后，资产责任人单击打开工单或者直接进入待办工单中对帐号进行编辑、录入。
责任人能够编辑的帐号属性包括：
· [bookmark: task_tgt_4tb_p2b__ul_gsd_pdy_w2b]帐号类型：取值包括普通帐号和特权帐号。 
· 是否可改密：取值包括可改密和不可改密。 
· 密码：手工输入帐号的密码、切换自或者私钥。 
Note: 责任人也可以通过配置改密计划实现密码自动托管，而不是手工输入。
对于状态为新增的幽灵帐号，录入表示在PAM上增加该帐号；对于状态为删除的幽灵帐号，录入表示在PAM上删除该帐号
PAM支持以下几种资产编辑和录入方式。
· [bookmark: task_tgt_4tb_p2b__ul_fvc_mfy_w2b]逐个编辑和录入：编辑帐号属性后直接录入。 
· 逐个编辑批量录入：逐个编辑帐号属性后，多个帐号一次性录入。 
· 批量编辑和录入：将帐号以Excel格式下载到本地PC后编辑，然后再上传到PAM，实现批量编辑和录入。 
Note: 如果资产责任人仅录入帐号，不对帐号进行编辑，可以直接选择工作台 > 帐号管理 > 仪表盘，单击幽灵帐号，然后再单击帐号对应的确认，将帐号录入PAM。
1. [bookmark: task_tgt_4tb_p2b__steps_hmv_ccr_w2b][bookmark: task_tgt_4tb_p2b__image_qhw_pcr_w2b]资产责任人单击界面右上角的，单击帐号发现的查看详情，跳转到待办工单界面。 
2. 单击处理。 
3. [bookmark: task_tgt_4tb_p2b__choices_kzy_pfy_w2b]编辑和录入帐号。 
· 逐个编辑和录入
单击帐号编辑对应的各个属性进行修改，完成后单击录入。
· 逐个编辑批量录入
逐个单击帐号编辑对应的各个属性进行修改，完成后选中多个帐号，单击批量录入。
· 批量编辑和录入
a. [bookmark: task_tgt_4tb_p2b__ol_nlj_rhy_w2b]选择资产或者帐号，单击批量编辑，单击下载模板，将模板文件保存到本地PC。 
b. 打开本地模板文件，设置各参数（参数说明请参见配置资产的帐号和密码），完成后保存文件。 
c. 单击批量编辑，然后单击上传文件，选择编辑好的模板文件，单击开始导入，完成后单击关闭。 
[bookmark: task_tgt_4tb_p2b__ul_o1r_3bj_r2b]Note: 
· [bookmark: task_tgt_4tb_p2b__image_rqm_kk5_q2b]不需要导入的帐号和密码，请直接单击帐号和密码对应的，从列表中删除该帐号和密码。如需使该帐号下次扫描时不再被发现，请执行帐号排除。 
· 单击下载导入结果，查看导入的帐号。 
[bookmark: task_mbb_1fq_wjb]帐号排除
[bookmark: task_mbb_1fq_wjb__prereq_lwg_khq_wjb]所有有帐号管理权限的角色都能执行帐号排除。
[bookmark: task_mbb_1fq_wjb__context_clb_bfq_wjb]PAM支持对帐号发现找到的幽灵帐号进行排除，即添加例外。将幽灵帐号排除以后，这些帐号将不再被标记为幽灵帐号，并且后续帐号发现的结果中也将不包含这些帐号。 
排除和取消排除操作记录操作日志，可以在工作台 > 审计 > 事件审计 > 配置日志中查看。
排除幽灵帐号
1. 选择工作台 > 帐号管理 > 仪表盘。 
2. 在需要关注的帐号中，单击幽灵帐号对应的数字。 
Note: 必须执行过帐号发现，存在未处理的幽灵帐号。
3. 对需要排除的帐号单击排除，将这些帐号添加到帐号排除列表中。 
幽灵帐号被排除后，将从幽灵帐号列表、帐号扫描结果和责任人的帐号确认工单中删除。
查看已排除帐号
4. 在工作台 > 帐号管理 > 帐号维护 > 帐号发现，单击右上角的已排除帐号，查看所有已被排除的幽灵帐号。 
取消排除帐号
5. 对需要取消排除的帐号单击取消排除，或勾选多个帐号后，勾选批量取消排除。 
取消排除后，该帐号不会再添加到幽灵帐号列表、帐号扫描结果和帐号确认工单中，但下次执行帐号发现时将重新发现该帐号。
[bookmark: task_ffp_2hd_mmb][bookmark: ug_ma_0005][bookmark: _Toc53808714]配置改密计划
改密计划支持按照设定的周期、时间和规则对PAM中帐号资产按照资产类型和帐号类型进行定期自动改密。
[bookmark: ug_ma_0005__prereq_b4k_gds_q2b][bookmark: ug_ma_0005__ul_esm_yds_q2b]在使用改密计划前，请先完成以下配置工作： 
· 配置改密规则。 
· 配置资产、帐号和密码。 
PAM执行改密计划的流程如Figure 1所示。
[bookmark: ug_ma_0005__fig_ggb_nll_ggb][bookmark: ug_ma_0005__image_hgb_nll_ggb]Figure 1. 改密流程图


Note: 当改密计划关联的密码规则中，备份方式勾选的是邮件备份时，如果使用本地postfix转发的方式发送密码备份邮件，PAM统一认为密码备份成功；如果不使用本地postfix转发的方式发送，PAM将根据邮件服务器的响应来判断密码是否备份成功。
PAM支持帐号改密的资产类型和要求如Table 1所示。
	[bookmark: ug_ma_0005__table_ztn_g4q_w2b]Table 1. 支持帐号改密的资产类型和要求

	资产类型
	要求

	Windows
	Windows系统支持RPC和Agent两种方式，推荐使用Agent方式。 
[bookmark: ug_ma_0005__ol_rzt_pwm_lhb]Note: 请参照以下方式安装Agent： 
1. 单击右上角的用户姓名，并选择帮助 > 其他应用 > 下载 > Windows相关应用，单击下载Agent。 
2. 将agent.exe上传到资产上并安装。 
3. 设置地址为PAM的地址，如PAM为HA部署，则填写虚IP地址；集群部署则填写外部虚IP地址。 
如之前已安装了Agent，PAM会检查并自动升级所连接的Agent到最新版本。
如果目标设备上已安装Agent，且Agent上已配置PAM的IP地址和端口（缺省端口是TCP 3301），则不需要要目标设备在PAM上托管密码。
如果使用RPC方式，目标设备和PAM需要满足如下要求。
· [bookmark: ug_ma_0005__ul_dcs_l2x_w2b]Windows设备
目标设备上已打开TCP的135、139和445端口，且防火墙允许PAM访问这些端口。
· PAM
已在PAM上托管目标设备上属于Administrators组的帐号密码。

	Linux / HP UX / IBM AIX和网络设备
	· [bookmark: ug_ma_0005__ul_jgq_4lx_w2b]Linux / HP UX / IBM AIX和网络设备
帐号已配置密码或者密钥。
· PAM
· [bookmark: ug_ma_0005__ul_kgq_4lx_w2b]PAM上资产的访问协议（SSH或者Telnet）配置正确。 
· 已在PAM上托管目标设备上的特权帐号密码。 
Note: 特权帐号如配置了切换自，PAM在改密时支持根据配置自动完成切换。但对于自定义类型的资产，需要在资产适配中配置帐号切换命令，否则帐号切换可能失败。

	Oracle
	已在PAM上托管目标系统上属于SYSDBA角色的帐号密码。
Note: PAM会在扫描结果中过滤掉SYS、DBSNMP等内置帐号。

	MSSQL
	已在PAM上托管目标系统上的特权帐号（可以不属于sysadmin角色）密码。

	Weblogic
	已在PAM上托管目标系统上属于administrator角色的帐号密码。


1. 选择工作台 > 帐号管理 > 帐号维护 > 改密计划。 
2. 单击新建改密计划。 
3. 在弹出的窗口中配置改密计划的各项参数，并单击下一步。 
[bookmark: ug_ma_0005__simpletable_o4n_xtn_y2b]改密计划的具体参数说明如下： 
	参数
	说明

	计划名称
	改密计划的名称。

	执行方式
	· [bookmark: ug_ma_0005__ul_ntl_d5n_y2b]手工执行：PAM会在指定时间通知用户改密，用户可以单击立即执行来改密。 
· 自动执行：PAM会在指定时间自动改密并通知用户。 

	下次执行时间
	对于手工执行，是下一次通知用户改密的时间；对于自动执行，是下一次自动执行该改密计划的时间。

	执行间隔
	对于手工执行，是发送改密通知周期的间隔天数；对于自动执行，是改密计划的执行周期间隔天数。

	登录测试
	可以根据需要勾选。如勾选，改密计划完成后，PAM将执行登录测试，并返回改密后的登录测试结果，供用户参考。

	通知方式
	[bookmark: ug_ma_0005__ul_tty_nvn_y2b]可以根据需要勾选一个或多个通知方式。对于手工执行，将会提醒用户执行手工改密；对于自动执行，会在改密开始时和改密完成后各发送一个通知，通知中只会给出改密计划的名称，不会显示具体密码。 
· 邮件通知：将改密提醒通过邮件发送给通知人。 
· 站内通知：将改密提醒通过右上角的站内提醒发送消息给通知人。 

	通知人
	可以根据需要勾选一个或多个通知人。通知人必须超级管理员、配置管理员或其他拥有帐号管理和资产权限的自定义角色。对于邮件通知，必须是配置了邮箱的用户；对于站内通知，用户可以不配置邮箱。

	简要说明
	改密计划的简要说明。


4. 选择改密所使用的密码规则，完成后单击下一步。 
[bookmark: ug_ma_0005__ul_rgp_4yn_y2b]密码规则可以选择模板选择和新建模板： 
· 模板选择：从已有的密码规则模板中选择一个，在下拉菜单中选取。 
· 新建模板：新建一个密码规则模板，相关参数的配置请参见配置密码规则。 
5. 为改密计划关联待改密的帐号。 
[bookmark: ug_ma_0005__ul_y5k_214_y2b]不同方式关联的帐号，在生效时将取并集。有以下三种方式： 
· 指定帐号：单击之后，在所有可改密的帐号中勾选若干个待改密的帐号，并单击确定。也可以单击右上角的批量关联，在弹出的批量更新对话框中下载批量关联模板并填写所有待关联帐号后上传。 
· [bookmark: ug_ma_0005__ul_by3_zs4_y2b]动态关联：单击之后可以配置动态规则。不同规则在生效时会取交集： 
· [bookmark: ug_ma_0005__image_sb3_js4_y2b]在资产或帐号后单击，设置规则的属性、匹配和内容。资产可以设置的内置属性包括资产名、IP、简要说明、责任人、资产组和资产类型；帐号可以设置的内置属性包括指定帐号和帐号类型。 
· [bookmark: ug_ma_0005__image_m2z_rs4_y2b][bookmark: ug_ma_0005__image_azs_ss4_y2b]可以单击或，对规则进行修改或删除。 
· 可以单击左下角的查看帐号，查看当前设置的规则可以关联上哪些帐号。 
全部确认无误后单击确定保存动态关联的修改。 
· 域帐号：单击之后，在所有可以改密的域帐号中勾选若干个待改密的域帐号，并单击确定。域帐号在资产 > 配置 > Windows域中设置。 
Note: 改密计划的执行还将受到交互超时时间和任务执行超时时间的影响，默认为20秒和180秒。若在执行过程中登录资产或执行脚本超过了设定的时间，将导致改密失败。用户可以在配置资产适配中，对特定的资产手动设置交互超时时间和任务执行超时时间。
6. 确认三个页签信息是否设置正确。可以单击上一步检查前几步设置的信息，确认全部正确后单击保存，完成改密计划的创建。 
[bookmark: ug_ma_0005__result_dx3_15b_p2b]执行改密计划后，密码规则中配置的备份方式对应的备份人，将在改密开始和改密完成后分别收到通知，两个通知中分别包含旧密码和新密码。密码的ZIP包需要使用该用户在帐号设置 > 信息加密中设置的ZIP文件密码或PGP密钥进行解压。
可以单击密码备份下载，将当前改密计划对应的帐号的密码下载到本地。下载后的ZIP包同样需要进行解密。
已添加的改密计划，将在该页面的表格中显示以下相关信息。
	[bookmark: ug_ma_0005__simpletable_jtc_sqn_y2b]项目
	说明

	改密计划
	改密计划的名称。

	状态
	改密计划的状态，取值范围是无、正在执行和正在终止。

	执行方式
	自动或手动。

	关联帐号
	改密计划将要修改密码的帐号的数量。

	上次改密结果
	仅当该改密计划被执行后才会出现。显示最近一次改密帐号数量以及改密成功和改密失败的帐号数量。可以分别单击成功或失败查看具体成功或失败的信息。 
Note: 改密成功时，改密的日志信息内容默认为空。如需显示详细的改密过程信息，需要超级管理员修改配置文件，在shterm.conf中设置shterm.changepwd.success.detail=true。修改后无需重启，下次执行改密计划成功时将看到详细的日志信息。

	下次执行时间
	改密计划下一次执行的时间。当改密计划在执行时，显示为正在执行。

	简要说明
	改密计划的简要说明。

	操作
	· [bookmark: ug_ma_0005__ul_wk2_csn_y2b]编辑：单击编辑修改改密计划的参数，参数解释请参见新建改密计划的步骤。 
· 立即执行：单击立即执行，手动执行一次该改密计划。 
· 终止执行：改密计划正在执行时，单击该按钮，取消继续执行改密计划。取消后，未执行改密的帐号数量会记录在上次改密结果列表中。 
Note: 只有在密码备份结束后，才能终止改密计划。终止执行将仅终止未进行的改密，当前正在执行改密的帐号还是会继续改密。
· 历史记录：仅当该改密计划被执行后才会出现。单击历史记录查看该改密计划每次被执行的记录信息。 
单击历史记录对话框中已执行的改密计划对应的改密记录，可以查看具体的改密信息，并可以在弹出的对话框中导出改密计划的执行结果的Excel文件。
其中，改密失败的原因有连接设备超时、密码错误、网络异常、帐号过期、帐号被锁定、帐号权限不足和未知这七类。


Note: 当改密帐号在配置应用改密中配置了对应的应用时，改密后会将新密码更新到应用所在的Agent。因此PAM会检查该Agent是否在线，如不在线，改密计划的执行将失败。如确认不需要进行密码同步，请删除应用配置中的该Agent所在的服务器，并重新执行改密计划。
[bookmark: ug_ma_0005__postreq_lvn_5q4_jhb]通过编辑改密计划，可以设置改密计划是否禁用为活动或禁用。改密计划被禁用后，将不会自动执行，也将默认不显示在改密计划列表中。只有单击筛选并设置是否禁用为禁用时，才能看到所有被禁用的改密计划。 

[bookmark: ug_ma_0006][bookmark: _Toc53808715]配置密码备份
目标设备的帐号和密码在PAM托管后，为了保证密码的安全性，请定期备份密码。
· [bookmark: ug_ma_0006__prereq_ehd_34b_p2b][bookmark: ug_ma_0006__ul_nrp_34b_p2b]已完成配置信息加密，PAM使用该密码或密钥加密密码文件，用户收到密码文件后也需要使用该密码或密钥解密。 
· 如果密码备份到文件服务器，请先完成配置文件服务。 
· 如果密码发送到用户邮箱，请先完成配置邮件服务。 
PAM支持的密码备份方式包括：
· [bookmark: ug_ma_0006__ul_mn3_mrb_p2b]文件服务：密码文件定期备份到文件服务器。 
· 邮件服务：密码文件定期发送到用户邮箱。 
Note: 为了确保密码的安全性，PAM备份时会对密码文件加密。
1. 选择工作台 > 帐号管理 > 帐号维护 > 密码备份。 
2. 选择启用，开启密码备份。 
3. 设置各参数，完成后单击确定。 
	[bookmark: ug_ma_0006__simpletable_urj_v51_p2b]参数
	说明

	执行时间
	密码备份的执行日期和时间。

	执行间隔
	[bookmark: ug_ma_0006__ul_kkk_3lb_p2b]密码备份的执行间隔。 
· 月：执行间隔是月。整数形式，取值范围是1～12。 
· 天：执行间隔是天。整数形式，取值范围是1~365。 

	密码分段
	[bookmark: ug_ma_0006__ul_p52_2mb_p2b]密码备份时是否分段。 
· 如果选择是，密码将被分成两段，前、后半段需要分别选择不同的备份方式和通知用户。 
· 如果选择否，密码被作为一个整体备份。 

	备份方式
	[bookmark: ug_ma_0006__ul_tf3_vmb_p2b]密码备份采取的方式。选择好备份方式后，请单击添加通知用户来设置接收密码备份通知的用户。 
· 邮件备份：加密后的密码以邮件的方式发送给通知用户，请确保该用户的邮箱已配置。邮件备份的具体配置请参见基本设置：配置邮件服务。 
· 文件备份：加密后的密码上传到文件服务器，发送给通知用户。文件备份的具体配置请参见基本设置：配置文件服务。 
用户收到加密的密码文件后，请使用配置信息加密中配置的密码或密钥解密。

	执行记录
	单击查看，查看密码备份的执行记录。

	下载
	· [bookmark: ug_ma_0006__ul_pvy_gvz_pmb]全量下载：超级管理员单击全量下载，直接下载包含密码的备份文件。 
· 配置下载（无敏感信息）：超级管理员或配置管理员单击配置下载（无敏感信息），直接下载不包含密码的备份文件。 
Note: 全量下载和配置下载（无敏感信息）需要超级管理员用户在系统设置 > 其他 > 高级设置中手动开启。


[bookmark: ug_ma_0006__result_bjp_gww_rjb][bookmark: ug_ma_0006__postreq_xbm_kct_smb]配置完成后，可以单击立即执行，手动执行一次密码备份。 如需暂时停用密码备份功能，请选择禁用并单击确定。禁用后不会保存执行时间和间隔的设置，下次启用后需要重新设置。但备份方式设置不受禁用影响，用户在配置密码规则或改密计划时，可以使用此处配置的备份方式。 
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PAM支持账号集中化管理功能，可详细记录相应账号从创建至删除的一系列变更操作。同时系统引入自动化管理手段，采用工单流的模式实现对特权账号创建、变更、修改、锁定、删除进行统一维护，统一管控。
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